
Tor( به کاربر اجازه می دهند از سد فیلترینگ عبور کند. 
VPN در اصل مخفف Virtual Private Network است 
و از اســاس و ابتدا برای تأمین امنیت ســاخته شده و این 
کاربرد اصلی VPNهاست، در زمانی که نیاز است شبکه 

خود را ایزوله کنیم.  
آریــن اقبــال، کنشــگر اینترنــت آزاد دربــاره دلایل و 
کاربردهــای اســتفاده از VPN بــه هم میهــن می گوید: 
 VPN ،می شــوید VPN وقتی شــما وارد شــبکه ایزوله«
تأمین امنیت تان را از طریق رمزنگاری انجام می دهد. کل 
ترافیک شما را رمز می کند و آن شبکه را به صورت مجازی 
برایتان تشــکیل می دهد. گویی در شــبکه اینترنت، شما 

داخل یک شبکه دیگر قرار گرفته اید.« 
اقبال می افزایــد: »یکی از دلایل ایزوله کردن شــبکه 
این اســت که گاهــی می خواهیم ســطح کنترل خاصی 
روی شبکه داشته باشــیم یا قرار است کار حساسی مثل 
 )IoT( تراکنش بانکی یا ارتباط تجهیزات اینترنت اشــیاء
با سرورهای کنترلی شان را انجام دهیم. فرض کنید شما 
شــبکه ای دارید که یکسری دستگاه را از راه دور از طریق 
بی سیم و شبکه موبایل کنترل می کند. اگر بخواهید روی 
شــبکه عمومی موبایــل این کار را انجــام دهید، هر کس 
دیگری هم می تواند این دسترسی را داشته باشد. پس از 
VPN استفاده می کنید که این عملیات کنترلی تان فقط 
در یک شبکه خصوصی انجام شــود. این موضوع خیلی 
جاها اســتفاده می شــود. مثلًا در حــال حاضر نهادهای 
دولتــی برای اینکه ســرویس های خود را به ســازمان ها و 
نهادهای وابســته به خود ارائه دهند، از VPN اســتفاده 

می کنند.« 
فرض کنید یک دفتر اسناد رسمی می خواهد به اداره 
ثبــت احوال متصل شــود. اگر IP ثبت احوال در شــبکه 
اینترنت کشــور در دســترس باشــد - چه اینترانت باشد 
با آن تعریف شــبکه ملی اطلاعات کــه عموماً هم تعریف 
غلطی از آن دارند و چه شــبکه اینترنــت بین الملل - هر 
کســی می توانــد بــه آن آدرس وصل شــود و تنها چیزی 
که جلویش را می گیرد، نداشــتن نــام کاربری و رمز عبور 
اســت که فرد ممکن اســت به هر طریقی آن را به دســت 
بیــاورد. اما برای اینکه این دسترســی یک لایه ســخت تر 
شــود، آن دفتر اسناد رسمی برای ارتباط با ثبت احوال از 
VPN استفاده می کند و تمام ارتباطش را روی یک بستر 
ایزوله شــده انجام می دهــد. درنتیجه خیــال همه راحت 
است که کســی که خارج از این شــبکه VPN قرار دارد، 
نمی تواند دسترسی داشــته باشد. درنتیجه VPN اساساً 
ابزاری بســیار مهم در شــبکه اســت که چه بــرای تأمین 
امنیت و چه برای مدیریت شبکه به آن نیاز است و اگر کار 
نکند، سازمان ها، نهادها، کسب  و کارها و... دچار مشکل 

می شوند. 
 VPN ایــن کنشــگر اینترنــت آزاد، نحوه اســتفاده از

به عنوان فیلترشــکن را چنین توضیــح می دهد: »فرض 
بگیرید شــما دو Node )گــره؛ به هر دســتگاه متصل به 
شبکه گفته می شود که می تواند کامپیوتر شخصی، تلفن 
همراه، روتر، ســرور و... باشد( در این شبکه دارید؛ یکی 
شــمایید و یکی سروری خارج از کشــور. آن سرور خارج 
از کشــور به اینترنت آزاد دسترســی دارد و منی که داخل 
کشــورم چون داخل VPN هســتم، به آن سرور خارج از 
کشور دسترسی دارم. درنتیجه می توانم از آن سرور خارج 
از کشــور بخواهــم که فلان ســایت را برای مــن باز کند. 
پس اینجا VPN فیلترشــکن شــد به خاطــر اینکه به من 
اجازه می دهد از آن بســتر رمزنگاری شده استفاده کنم، 
ترافیک خودم را برســانم به خارج از کشــور تا به جای من 

آن اپلیکیشن یا سایت را باز کند.«
او تأکیــد می کنــد: »اینکــه از VPN به عنــوان یــک 
فیلترشکن استفاده می شود، استفاده اصلی آن نیست و 
 VPN یکی از استفاده های جانبی است. آیا می توان کلًا
را مســدود کرد؟ نه، نمی توان و نباید هم این کار را انجام 
داد، زیرا VPN یکی از مهم تریــن ابزارهای تأمین امنیت 
در شبکه است که اگر مسدودش کنید، درواقع مهم ترین 

ابزار تأمین امنیت را از بین برده اید.« 

اختلالدرارتباطاترمزنگاریشده �
چه ارتباطی میان اســتفاده از VPNهــا و اختلالاتی 
اســت که کارشناسان می گویند سطح امنیت اطلاعات را 
در کشــور کاهش داده و به موجب آن باعث افزایش موارد 

هک در کسب و کارها و سازمان ها شده است؟  
آرین اقبال توضیح می دهد که سیاســت شورای عالی 
فضای مجازی بر مبنای مبارزه با فیلترشکن هاســت. این 
سیاستی اســت که دنبال می شــود. اما به چه نحوی؟ او 
می گوید: »سیاست مبارزه با فیلترشکن ها، یک سیاست 
بســیار گنگ است. با فیلترشــکن مبارزه شود یعنی چه؟ 
 VPN فیلترشکن ابزاری اســت که ممکن است از جنس
یا چیز دیگری باشــد، ولی در هر حال مبنایش این است 
کــه ترافیک شــما را رمزنگاری می کند و ابــزار فیلترینگ 
نمی داند در این ترافیک چه خبر اســت. این ترافیک را به 
یک سرور خارجی می رســاند و آن کسی را که می خواهد 
بــه اینترنــت آزاد وصــل می کند. حتی اگــر حاکمیت در 
 VPN سیستم فیلترینگش بتواند تشخیص بدهد که این
اســت - این کار از نظر فنی شــدنی اســت - و حتی اگر 
نوع VPN را تشــخیص دهد، از محتوایش آگاه نیســت، 
پس نمی داند این برای چه منظوری اســتفاده می شــود. 
درنتیجه نمی تواند بگوید این فیلترشکن هست یا نیست. 
پس بــرای اینکه بتواند با فیلترشــکن ها مبارزه کند، باید 

کلًا ارتباطات رمزنگاری شده را دچار اختلال کند.«
این کنشــگر اینترنــت آزاد دربــاره موارد اســتفاده از 
VPN کــه با ایــن اختــلالات دچار مشــکل می شــوند، 

هکشدنحساباخبار
OpenAIدرایکس

OpenAI می گوید، یکی از حســاب های این شــرکت 
در ایکــس هک شــده و فردی بدون اجازه پســت های 
گمراه کننده برای کاربران منتشــر کرده اســت. در این 
پســت ها به یک توکن کریپتو اشاره می شود که به غلط 
خود را مرتبط با این استارتاپ هوش مصنوعی معرفی 
می کند. به گزارش پیوست به نقل از بلومبرگ، شرکت 
می گویــد از حادثه مطلع اســت و بــرای بازپس گیری 
حســاب تــلاش می کند. این پســت ها کــه مربوط به 
حســاب کاربری OpenAINewsroom @ هستند، در 
ساعت ۷ عصر نیویورک منتشر شده اند و برخی کاربران 
حتی پس از حذف نیز آنها را مشــاهده کرده اند. فردی 
مطلع می گوید، صبح دوشــنبه و پیــش از این حادثه، 
یکی از کارکنان امنیتی OpenAI تذکری داخلی را برای 
کارکنان منتشر کرد که در مورد افزایش نفوذ به حساب 
کارمندان این شرکت هشــدار می داد و دستورالعملی 

برای افزایش امنیت حساب ها را شامل می شد.

تعظیمبهقانون
ماجرای اختلاف ایلان ماسک، مالک شبکه اجتماعی 
ایکــس و دادگاه عالی برزیل به مراحل پایانی رســیده 
اســت. به گزارش گاردین، این مرد پرحاشــیه دنیای 
فناوری هم حســاب های کاربــری مورد نظــر دادگاه 
عالی را مســدود کرده، هــم نماینده قانونی شــرکت 
خود در برزیل را معرفی کرده است. اختلاف ماسک و 
دادگاه عالی از آنجا آغاز شد که این دادگاه درخواست 
مسدودســازی حدود 100 حســاب کاربری را در این 
شــبکه اجتماعی داشت، ولی ماسک مخالفت کرده و 
گفتــه بود این با اصول آزادی بیان مغایرت دارد. در پی 
این اختلاف، ایکس در برزیل مسدود شد و ماسک نیز 
دفتر خود را در این کشور تعطیل کرد. اما به روزرسانی 
جدید این شــبکه اجتماعی سبب شــده بود تا ایکس 
در برزیل بار دیگر قابل دســترس باشــد و از نظر فنی، 
امکان مسدودســازی مجدد آن وجود نداشت. دادگاه 
عالی برزیل نیز با دادن اولتیماتوم به ایلان ماســک، از 
او خواســت این مشکل را حل کند. در غیر این صورت 
روزانه یک میلیون دلار جریمه خواهد شد. همین سبب 
شد تا ماسک کوتاه بیاید و به شروط دادگاه عالی برای 

فعالیت در این کشور تن در دهد.

یکهمکاریاستراتژیک
سرویس فیلم نت به سوپراپلیکیشن تپسی اضافه شد. از 
این به بعد کاربران تپسی می توانند فیلم ها و سریال های 
این پلتفــرم را به صورت رایگان و بدون خرید اشــتراک 
تماشــا کنند. گروه صنعتی گلرنگ که زمســتان سال 
گذشته ۷0 درصد سهام تپسی را خریده و چند ماه پیش 
اعلام کرده بود، قرار اســت آن را به یک سوپراپلیکیشن 
تبدیل کنــد، کم کم از برنامه هایش برای این ســوپراپ 
رونمایی می کند. همکاری این ســوپراپ با فیلم نت نیز 
در راستای همین برنامه هاســت. فیلم نت هم ازجمله 
سرمایه گذاری های گروه گلرنگ در اکوسیستم نوآوری 
است. مصطفی حســینی، مدیرعامل تپسی، پیش تر 
و در جلســه رونمایی از سوپراپلیکیشــن تپســی گفته 
بود احتمالًا با سایر شــرکت هایی که گروه گلرنگ روی 
آنها سرمایه گذاری کرده ولی ســهام حداکثری ندارد، 
همکاری خواهند کرد تا بتوانند سرویس های متنوع تر 
و جذاب تری بــه کاربران خود ارائه دهند، اما نمی تواند 
درباره نحوه و چگونگی این همکاری ها صحبت کند. به 

نظر می رسد این همکاری سرآغاز یک مسیر باشد.
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 سعید سوزنگر
مدرس شبکه و 

امنیت:
به خاطر مسئله 

فیلترینگ ما مجبور 
می شویم از ابزارهای 

 VPN تانلینگ و
استفاده کنیم و سربار 

شدیدی را به شبکه 
تحمیل می کنیم، زیرا 
حق مان را می خواهیم 

و لازم است به 
اینترنت بدون فیلتر 

دسترسی داشته 
باشیم. بعد از اینکه 

این سربار روی شبکه 
ایجاد شد، حاکمیت 

روی آن اختلالاتی 
ایجاد می کند و خیلی 

از کسب و کارها 
در میانه نبرد بین 
حاکمیت و کاربر 

برای فیلتر کردن و 
دور زدن فیلترینگ 

قرار می گیرند

خبرسازان

اسب تروای دنیای جدید
 استمرار فیلترینگ و به  تبع  آن استفاده گسترده از  VPN  و فیلترشکن 

چگونه هر روز امنیت سایبری ما را خلل پذیرتر می کند؟

گــروه فناوری: مفهوم امنیت در جهان ســایبری به کلی 
بازتعریف شده است. آنچه پیش تر در فیلم ها و داستان ها 
اتفاق می افتاد این روزها در عالم واقع و در بیخ گوش مان 
در حــال وقوع اســت. هنوز کســی دقیقــاً نمی داند که 
پیجرهای حزب الله لبنان و دیگر تجیهزات مخابراتی شان 
چگونه به بمب های دســتی تبدیل شد و این همه تلفات 
در پی داشــت. آنچه مشــخص اســت در کنار دستکاری 
ســخت افزاری به احتمال خیلی زیاد نفوذ نرم افزاری هم 
شکل گرفته است. کشور ما هم سال های اخیر ضربه های 
بســیاری از نفــوذ ســایبری خــورده اســت. از خبرهای 
تاییدشــده هک کســب وکارهای بزرگ اینترنتی گرفته تا 
خبرهای ضدونقیض در صنایــع دفاعی و نظامی. همین 
اخیراً شــایعه هک شدن شــرکت توســن و درز اطلاعات 
کاربران بانک هایی که از این شرکت خدمات می گرفتند، 
همان طــور که هیچ وقت تأیید نشــد، تکذیب هم نشــد تا 
به ایــن باور دامن بزند کــه واقعاً آن هک گســترده اتفاق 
افتاده و با پرداخت ســه میلیون دلار به هکرها، از افشای 
این اطلاعات جلوگیری شــده است. این گروه هکری که 
چنیــن ادعایی را مطــرح کرده، همان گروهی اســت که 
پیش تر نیز چند شرکت و سازمان را هک کرده و برای عدم 

افشای اطلاعات، مبلغی را دریافت کرده بود. 
گفتــه می شــود یکــی از اتفاقاتــی کــه راه را بــرای 
این گونه حملات هموار کرده، اســتفاده گســترده مردم 
از فیلترشــکن ها و VPNهاست. اما چگونه؟ پاسخ به این 
پرســش نیازمند دانســتن کارکرد VPNهــا، نحوه مقابله 
حاکمیت با دسترســی مردم به اینترنت آزاد و دردسرهای 
کســب و کارها و سازمان هاست. مســئله ای که در گزارش 
پیــش رو بــه آن پرداخته ایم تا ببینیم ســهم حاکمیت در 
گزاره ای که »مــردم« را متهم ردیف اول نشــان می دهد، 

چقدر است؟

VPNابزارتأمینامنیتاست �
برای داشــتن درک درســتی از کارکردها و آسیب های 
 VPN احتمالــی، لازم اســت بــه مفهــوم فیلترشــکن و
بپردازیــم. دو مفهومــی کــه معمولًا هم ســنگ هــم قرار 
می گیرند، درحالی که فیلترشــکن لزوماً VPN نیســت و 
از VPN نیز لزوماً برای شکســتن سد فیلترینگ استفاده 

نمی شود. 
فیلترشــکن به هر ابزاری گفته می شــود کــه به کاربر 
اجازه دهــد از محدودیتی که برایش تعریف شــده، عبور 
کنــد. ایــن کار روش های بســیاری دارد که اســتفاده از 
VPN یکی از این روش هاســت. به عنوان مثال، استفاده 
زدن  دور  تکنیک هــای  از  دیگــر  یکــی  پروکســی ها  از 
محدودیت هاســت. ابزارهای پیچیده تری نیز وجود دارند 
کــه لزوماً پروکســی به معنای ســنتی اش نیســتند، ولی 
به واســطه ابهام و مســیریابی پیچیده ای که دارند )مانند 
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