
سیستم های تولید صنایع آرامکو را قبل از اینکه آسیب قابل توجهی 
به زیرساخت های عملیاتی وارد شود، خاموش کرد.

باج افزار اکانز که با نام »مار« هم شناخته می شود، در سال 2020 
شــورون را قربانی کرد. این شــرکت نیز همانند آرامکو جزئیات این 
حمله را پنهان داشــت. در ســال 2019 باج افزار ریوک به تأسیسات 
اکســون موبیل حمله کرد و بر تجارت پایین دســتی شرکت در حوزه 
پالایــش، تولید مــواد شــیمیایی و توزیع فــرآورده تاثیر گذاشــت. 
باج افزار 1/6میلیون دلار بیت کوین طلب کرد. مشــخص نیست که 

اکسون موبیل این باج را پرداخت کرده است یا خیر.
در ســال 2017 باج افزار واناکرای 100هزار ســازمان را در 150 
کشور جهان تحت تاثیر قرار داد. شرکت نفت پتروبراس برزیل از جمله 
قربانیان این باج افزار بود.  براساس آمار وب   سایت آماری استتیستا، 
در سال 2022، بیش از 21 حمله باج افزاری به صنعت نفت و گاز دنیا 
صورت گرفت و از نظر تعداد حمله ها، این صنعت پنجمین صنعت در 

دنیاست که در این سال مورد حمله سایبری قرار گرفته است. 
اســتفاده از سیســتم های دیجیتال برای استخراج، حمل ونقل 
و پالایــش در صنایــع نفت وگاز، این صنعت را به هدفی آســان برای 
تهدیدات ســایبری تبدیل کرده اســت. در ایالات متحــده، دیوان 
محاسبات این کشــور در گزارشی زیرســاخت های نفت وگاز به ویژه 
فراســاحلی را جزو تأسیســات در معرض حملات ســایبری معرفی 
کرده است.  زندگی میلیون ها نفر در دنیا وابسته است به بخش های 
مختلف صنعت نفت. به همین دلیل مجمع جهانی اقتصاد در سال 
2020 ابتکاری در زمینه مقاومت سایبری در نفت و گاز انجام داد که 
هدف آن تقویت همکاری بین المللی بین رهبران بخش های دولتی و 
خصوصی برای افزایش انعطاف پذیری سایبری در بستر کسب وکار و 
مدل های عملیاتی و اتخاذ رویکردی سیستمی برای مدیریت ریسک 
بود. در نشست سالانه داووس در سال 2022 هم از ذینفعان صنعت 
نفت وگاز، دولت ها و دانشگاهیان خواسته شد تا ابزارهایی را توسعه 
دهند که بــه بهبود و اجرای انعطاف پذیری ســایبری در این بخش 
کمک کند تا از اتخاذ مؤثر اصول انعطاف پذیری ســایبری توســط 
هیئت مدیره، ایجاد و همســو کردن شــیوه های امنیت سایبری در 
سراسر زنجیره تامین نفت و گاز و ایجاد یک پلتفرم معیار برای بهترین 
شیوه های انعطاف پذیری سایبری در جهت تامین مزایای مالی این 

رویکردها اطمینان حاصل شود.
سال گذشته یک توزیع کننده بزرگ بنزین در آلمان هدف حملات 
سایبری قرار گرفت. این حملات پمپ بنزین های شرکت شل را هدف 
قرار داد و بر عملکرد آن تاثیر گذاشت. علاوه بر این، این حمله شرکت 
Mabanaft GmbH، تامین کننــده نفت را نیز تحــت تاثیر قرار داد. 
این شرکت در مجموع تامین کننده سوخت لازم 26 شرکت در آلمان 
است. در نوامبر 2021 هم حمله به زیرساخت های سوخت رسانی در 

آلمان باعث تعطیلی 233 پمپ بنزین شد. 

اقدامــات ایالات متحده برای پیشــگیری از حملات  �
سایبری 

در پــی حملــه به خطــوط لولــه کلونیال پایپلاین، جــو بایدن، 
رئیس جمهور ایالات متحده، دستوری اجرایی برای بهبود تلاش ها 
برای شناسایی، بازدارندگی، محافظت و پاسخ به تهدیدات سایبری 

صادر کــرد. پیش از آن، دولت بایدن تحریم هایی را علیه روســیه به 
دلیل نقشش در حمله SolarWinds اعمال کرده بود که سازمان ها و 
شرکت های دولتی ایالات متحده را هدف قرار داد. این تحریم ها یک 
آژانس اطلاعاتی خارجی روسیه را به عنوان عامل این حمله معرفی 
کرد. این همان آژانس دولتی روسیه بود که گمان می رفت پشت هک 
کمیته ملی دموکرات در چرخه انتخابات 2016 باشــد. درحالی که 
هکرهای دارک ساید، عامل حمله به کلونیال پایپلاین با دولت روسیه 
مرتبــط نبوده اند، مقامات حدس می زنند که عاملان آن در روســیه 

زندگی می کنند اما این کشور دخالت خود را رد کرده است.
آژانــس دفاع ســایبری ایالات متحده در گزارشــی پــس از این 
حمله می نویســد، این آژانس با مقامــات اداره امنیت حمل و نقل و 
25 اپراتــور اصلی خطوط لوله و سیســتم های کنترل صنعتی این 
کشور جلسات متعددی تشــکیل داد. براساس اعلام این آژانس، با 
حمایت کنگره قابلیتی به نام سایبرسنتری در این کشور توسعه داده 
شد که امکان دید بیشتر و شناسایی سریع نقاط ضعف و تهدیدات 
ســایبری را فراهم می کند. از سویی این نهاد با همکاری با سازمان 
و شــرکت ها ســرمایه گذاری های زیادی در تامین امنیت ســایبری 
زیرساخت ها انجام داد.  این آژانس با تاکید بر اینکه »به مدت طولانی 
امنیت فدای سرعت و کیفیتِ آنچه که به بازار عرضه می شود، شده 
اســت«، از تمامی سازمان ها خواسته تا امنیت را در اولویت کارهای 
خود قرار دهند. همکاری عملیاتی مداوم دولت و صنعت در زمینه به 
اشــتراک گذاری اطلاعات و نیز تشریح خطرات سایبری برای عموم 

مردم از دیگر فعالیت های این آژانس است. 

اقدامات آرامکو برای حفاظت از حملات سایبری �
آمارهای سازمان های بین المللی نشان از آن دارد که بازار امنیت 
ســایبری در خاورمیانه در حال رشــد اســت و انتظار می رود تا سال 
2025 ارزش این بازار به نزدیک 30 میلیارد دلار برسد و متوسط نرخ 

رشد سالانه آن 14 درصد باشد. 
آرامکو که بزرگ ترین شرکت نفتی جهان است، در سال های اخیر 
هدف حملات ســایبری متعددی قرار گرفته کــه معروف ترین آنها، 
بدافزار شامون در سال 2012 بود که اطلاعات تمامی رایانه های این 
شرکت نفتی را پاک کرد. کارشناسان امنیت سایبری در سال 201۸ 

درباره ظهور نسخه جدیدی از بدافزار شامون هشدار دادند.
امین ناصر، رئیس و مدیر اجرایی بزرگ ترین شرکت نفتی جهان، 
در جریان نشســت جهانی هوش مصنوعــی 2022 در ریاض گفته 
بود، حملات سایبری یکی از بزرگ ترین خطراتی است که آرامکوی 
عربســتان با آن مواجه اســت. او این حملات را »همتــراز با بلایای 
طبیعی یا حملات فیزیکی« عنــوان کرده بود اما به اعتقاد او هوش 

مصنوعی به دفع برخی از تهدیدها کمک می کند. 
در ســال 2021، آرامکــو هدف یــک حمله نشــت داده ای قرار 
گرفــت که موضوع آن بــاج 50 میلیــون دلاری ارز دیجیتال بود. آن 
زمان بزرگ ترین شرکت نفتی جهان به آسوشیتدپرس گفت: »اخیراً 
از انتشار غیرمستقیم مقدار محدودی از داده های شرکت که توسط 
پیمانکاران شخص ثالث نگهداری می شــد، آگاه شده است«. یک 
هفته پیش از آن، بلیپینگ کامپیوتر گزارش داد که هکرهای سایبری 
یک ترابایت از داده های اختصاصی غول نفتی عربستان سعودی را 

تعیین سقف برای اجاره
با تعیین تکلیف قانون ساماندهی بازار اجاره مسکن، 
بــرای افزایش اجاره بها ســقف تعیین می شــود. به 
گزارش تسنیم، مهرداد بذرپاش، وزیر راه و شهرسازی 
با یادآوری آغاز ساخت 177 هزار واحد در بافت های 
فرسوده از ابتدای دولت سیزدهم، اظهار کرد:  از این 
تعداد 54 هزار واحد به بهره برداری رسیده است. او با 
اشاره به تسهیل گری دولت برای تامین مسکن مردم، 
افزود:  در این راستا دولت تلاش کرده با تامین زمین 
و سیاســت گذاری در پرداخت تسهیلات، شرایط را 
برای خانه دار کردن مردم تسهیل کند. همچنین در 
تلاشــیم تا نرخ ســود بازپرداخت تسهیلات مسکن 
)نهضــت ملی مســکن( را کــه از 23 بــه 1۸ درصد 
رســانده ایم، باز هم کاهش بدهیــم. بذرپاش یادآور 
شــد:  تامین مصالح اســتاندارد با قیمت به صرفه از 
دیگر مواردی است که در دست پیگیری است. وزیر 
راه و شهرسازی تصریح کرد:  با توجه به اینکه امسال 
سال رشــد تولید و مهار تورم است، تمامی امکانات 

باید در خدمت تحقق این مهم باشند.

شبکه برق کشور هوشمند می شود
کنترل شــبکه برق در برخی مناطق کشور تا چند 
ماه آینده به صورت آزمایشی هوشمند خواهد شد. 
مجتبی گیلوانــژاد، رئیس پژوهشــکده توزیع برق 
پژوهشگاه نیرو به باشــگاه خبرنگاران جوان گفت: 
در برخی از استان ها که پیشرو هستند، شبکه برق 
هوشــمند خواهد شــد و بر این  اساس کل شبکه را 
به صورت برخط و در لحظه در مراکز کنترل شــبکه 
یــا دیســپاچینگ خواهیم داشــت. او ادامــه داد: 
با هوشــمند شــدن شــبکه می توانیم بهره برداری 
بهینه تری داشته باشیم؛ وقتی که میزان لحظه ای 
توان شارش بار الکتریکی )جریان و انتقال برق( در 
شبکه دیده شــود و مشکلات احتمالی که به دلیل 
حوادث طبیعی به شــکل لحظه ای وارد می شــود، 
دانســته شــود، می توان تصمیم های فنی بهتری 
گرفت. او گفــت: نرم افزار هایی وجــود دارند که در 
لحظه می توانند شبکه را تحلیل کنند، شبکه ای که 
چند میلیون مشترک دارد، انسان هر چ قدر باتجربه 
باشــد نمی تواند در لحظه کنترل کند، اما نرم افزار و 

رایانه می تواند این کار را انجام دهد.

بنزین ۱۵۰۰ تومانی در همه جایگاه ها
در حــال حاضــر بنزیــن 1500تومانــی در همــه 
جایگاه های تهران و حتی کشــور عرضه می شــود 
و شــب گذشــته به دلیل شــلوغی زیاد، این فرایند 
را متوقف کردیم. جعفر سالاری نســب، مدیرعامل 
شرکت ملی پخش فرآورده های نفتی در پاسخ به این 
سوال که چرا در برخی از جایگاه های سوخت تهران 
بنزین 1500 تومانی عرضه نمی شــود؟ به ایســنا 
گفت: باتوجه به اینکه شب گذشته شلوغی زیادی را 
شاهد بودیم، کار را متوقف کردیم تا امروز صبح انجام 
دهیم، چند تا از جایگاه های تهران به صورت محدود 
و باخواســت خودمان امکان سوخت گیری با کارت 
ســوخت را نداشتند. مدیرعامل شرکت ملی پخش 
فرآورده های نفتی با بیان اینکه اکنون هیچ مشکلی 
وجود نــدارد، اظهار کــرد: 60 لیتــر بنزین 1500 
تومانی در کارت های سوخت شارژ شده است و اگر 
جایگاهی در این حوزه تخلفی داشــته باشد، با آن 

برخورد خواهیم کرد اما چنین چیزی نخواهد بود.

در ماه مه 2021 
شرکت کلونیال پایپلاین 

که بزرگ ترین خط 
لوله انتقال سوخت در 

آمریکا را در اختیار 
دارد، به خاطر یک 

حمله سایبری گسترده 
فعالیت خود را متوقف 

کرد. این شرکت مجبور 
 شد به حمله کنندگان 

 5 میلیون دلار باج 
 به شکل رمزارز 

پرداخت کند
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حمله به جایگاه های سوخت در ایران در آبان سال 1400 باعث اختلال جدی در روند 
سوختگیری خودروها در سراسر کشور شد. بار دیگر در 27 آذر سال 1402 هم چنین 

اتفاقی رخ داد. 
حملات ســایبری به سیســتم های انرژی رخ دادی نیســت که مختص ایران باشــد و 
دیجیتالی شــدن این سیســتم ها بــرای افزایش بهــره وری و کارایی صنایــع انرژی و 
زیرمجموعه های آن، این حملات را هم تشــدید کرده است. از این رو همه کشورهای 
دنیــا اقدامات پیشــگیرانه ای را در این خصوص بــه اجرا درمی آورنــد. از آنجایی که 
گروه های هکری به بالاترین سطح از دانش روز در حوزه سیستم های انرژی و اینترنتی 
مجهز هســتند، جلوگیری از این حملات سایبری هم نیازمند دسترسی به دانش روز 
دنیاست. کارشناسان امنیت سایبری اکنون راه حل مشکلات را در استفاده از هوش 
مصنوعــی می بینند. به نظر می رســد بدون اســتفاده از هوش مصنوعــی، دولت یا 

شرکت ها قادر به حفاظت از تأسیسات و تجهیزات خود نخواهند بود.   

تاریخچه ای از حملات سایبری در تأسیسات انرژی �
دو ســال پیش یعنی در ماه مه 2021 شــرکت کلونیال پایپلاین 
که بزرگ ترین خط لوله انتقال ســوخت در آمریــکا را در اختیار دارد، 
به خاطر یک حمله سایبری گسترده فعالیت خود را متوقف کرد. خط 
لوله کلونیال نیمی از سوخت مورد نیاز مردم در شرق آمریکا را تامین 
می کند. شرکت کلونیال بزرگ ترین تامین کننده فرآورده های پالایشی 
در آمریکا به شمار می رود و از طریق مجموعه خطوط لوله خود در یک 
شبکه 5500 مایلی، روزانه 100 میلیون گالن بنزین، دیزل، سوخت 
هواپیما و نفت سفید را از هیوستون تگزاس به منطقه نیویورک انتقال 
می دهد. این شرکت مجبور شد به حمله کنندگان 5 میلیون دلار باج 
پرداخت کند. به نقل از بلومبرگ، این شرکت پول را چند ساعت پس 
از حمله به شــکل رمزارز پرداخت کرد. ظاهــراً هکرها پس از اینکه 
باج شــان را دریافت کردنــد، ابزار از رمز خارج کــردن اطلاعات را به 
شرکت کلونیال پایپ لاین دادند تا شبکه کامپیوتری غیرفعال خود 
را احیا کند اما این شــرکت از نسخه های پشتیبان خود برای احیای 
سیستم اســتفاده کرده زیرا ابزار مذکور بســیار کُند بود. این حمله 
کمبود بنزین و اعلام وضعیت اضطراری در ایالتهای شرقی آمریکا را 
به دنبال داشت و باعث شد دو پالایشگاه تولیدشان را کاهش دهند 
و ایرلاین ها برنامه سوخت گیری هواپیماها را تغییر دهند. اف بی آی 
گروه سایبری »دارک ساید« را عامل این حمله باج افزاری معرفی کرد.
دیگر حملات مشهور سایبری به تأسیســات نفت وگاز، در سال 
2017 رخ داد و تأسیســات آرامکو قربانی این حملات شد. هرچند 
آرامکو این حمله را پنهان نگه داشــت اما فارن پالیســی در گزارشی 
نوشــت، ایــن حمله توســط بدافزار تریتــون برای غیرفعــال کردن 
سیستم های ایمنی انجام شــد اما یک اشکال در کد رایانه مهاجم، 

مدیران

تایید مدیرمسئولتایید سردبیرامضای دبیر سرویسساعت پایان ویراستاریساعت پایان صفحه آراییساعت شروع صفحه آرایی

مترجموروزنامهنگار
فاطمه لطفی 

اقتصاد 
جهان

 بازار امنیت سایبری در خاورمیانه در حال رشد است 
و انتظار می رود تا سال 2025 ارزش این بازار به نزدیک 30 میلیارد دلار برسد 

ی اـع بنزینـ اـی دف سامانه ه


