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ساعت‌شروع‌صفحه‌آرایی
ساعت‌پایان‌صفحه‌آرایی

ساعت‌پایان‌ویراستاری
تایید‌مدیرمسئولتایید‌سردبیرامضای‌دبیر‌سرویس

انتقاد از سهم کم زنان در اقتصاد

زهرا‌بهــروزآذر،‌معــاون‌رئیس‌جمهوری‌در‌امــور‌زنان‌و‌

به‌شکاف‌های‌موجود‌در‌حوزه‌اقتصادی‌
خانواده‌با‌اشاره‌

و‌سیاسی‌زنان‌گفته‌است‌که‌بیش‌از‌‌۶۰درصد‌ورودی‌

ن‌تشکیل‌می‌دهند،‌اما‌تنها‌‌۱۴درصد‌
دانشگاه‌ها‌را‌زنا

ت‌های‌اقتصادی‌حضور‌دارند.‌همچنین‌
از‌آنان‌در‌فعالی

از‌میان‌‌۲۹۰کرســی‌مجلس‌شورای‌اسلامی،‌تنها‌‌۱۴

کرســی‌در‌اختیار‌زنان‌اســت.‌در‌انتخابات‌شوراها‌هم‌

ســهم‌زنان‌کمتر‌از‌‌۱۰درصد‌اســت.‌باید‌تلاش‌کنیم‌

این‌نســبت‌افزایش‌یابد‌تا‌شهرها‌به‌فضاهایی‌مادرانه،‌

حامی‌زنان،‌سالمندان‌و‌کودکان‌تبدیل‌
خانواده‌محور‌و‌

د‌بر‌شنیدن‌صدای‌بی‌صدایان‌به‌عنوان‌
شوند.‌او‌با‌تأکی

یکی‌از‌رویکردهای‌اصلی‌دولت‌چهاردهم‌گفت:‌»هیچ‌

ایرانی‌ای‌نباید‌احســاس‌طرد‌یا‌نادیده‌شــدن‌داشــته‌

باشد.‌در‌حوزه‌زنان،‌این‌مسئولیت‌سنگین‌تر‌است‌و‌ما‌

ه‌ریزی‌دقیق،‌مانع‌حذف‌یا‌بی‌توجهی‌به‌
موظفیم‌با‌برنام

یم.‌برای‌شنیدن‌صدای‌زنان،‌ابتدا‌باید‌
هر‌گروهی‌شــو

همه‌مدیران‌و‌مسئولان‌توانمند‌شوند.«

 تداوم محدودیت ها
در دانشگاه ها 

رؤسای‌دانشگاه‌های‌تربیت‌مدرس‌و‌علامه‌طباطبایی‌

از‌تــداوم‌محدودیت‌ها‌در‌ارتباطات‌علمی‌دانشــگاه‌ها‌

با‌دیگر‌کشــورها‌خبــر‌دادند.‌به‌گزارش‌ایلنا،‌یوســف‌

حجت،‌رئیس‌دانشــگاه‌تربیت‌مدرس‌دربــاره‌ارتباط‌

شگاه‌ها‌با‌نهادهای‌علمی‌بین‌المللی‌گفت:‌
علمی‌دان

کــه‌ارتباط‌های‌بین‌المللی‌ما‌به‌شــدت‌
»سال‌هاســت‌

کاهش‌یافته‌اســت.‌یکی‌از‌علل‌اصلــی‌این‌موضوع،‌

کمبود‌منابع‌مالی‌اســت.‌پیش‌تر‌اســاتید‌ما‌به‌راحتی‌

های‌خارجی‌ازجمله‌در‌فرانســه‌شــرکت‌
در‌کنفرانس‌

می‌کردند‌اما‌اکنون‌با‌افزایش‌نرخ‌ارز،‌هزینه‌شرکت‌در‌

س‌خارجی‌برای‌دانشگاه‌بسیار‌بالا‌رفته‌است‌
یک‌کنفران

و‌این‌مسئله‌موجب‌شــده‌بسیاری‌از‌اساتید‌نتوانند‌در‌

ضور‌پیدا‌کنند.«‌او‌ادامه‌داد:‌»البته‌این‌
این‌رویدادها‌ح

ارتباطات‌به‌صفر‌نرســیده‌است؛‌هنوز‌برخی‌اساتید‌با‌

هزینه‌شخصی‌یا‌با‌کمک‌محدود‌دانشگاه‌در‌کلاس‌ها‌و‌

کنفرانس‌های‌بین‌المللی‌شرکت‌می‌کنند،‌اما‌این‌موارد‌

بســیار‌اندک‌است.‌بنابراین‌نخســتین‌مانع‌اصلی‌ما،‌

مسئله‌مالی‌است.«‌رئیس‌دانشگاه‌تربیت‌مدرس‌ادامه‌

شرایط‌موجود،‌همکاری‌های‌علمی‌ما‌
داد:‌»باتوجه‌به‌

تنها‌به‌برخی‌کشورهای‌خاص‌محدود‌شده‌‌است‌و‌این‌

موضوع‌نیز‌از‌کنترل‌ما‌خارج‌است.‌علاوه‌بر‌این‌مسائل،‌

یز‌سختگیری‌های‌زیادی‌برای‌ارتباط‌با‌
در‌داخل‌کشور‌ن

جود‌دارد.‌برای‌مثال‌گفته‌می‌‌شود‌اگر‌
خارج‌از‌کشور‌و

ی‌خارجی‌را‌دعوت‌کنیم،‌باید‌چندماه‌
بخواهیم‌استاد

ع‌دهیم‌تا‌بررسی‌و‌تأیید‌شود.‌با‌برخی‌
پیش‌از‌آن‌اطلا

ن‌المللی‌و‌کشورهای‌غیرمتخاصم‌نیز‌به‌
سازمان‌های‌بی

ما‌اجازه‌همکاری‌نمی‌دهند.‌«‌

 هشدار درباره کاهش
بودجه سلامت 

ســازمان‌جهانــی‌بهداشــت‌)WHO(‌هشــدار‌داده‌

اشــتی‌ضــروری‌در‌برخی‌کشــورهای‌
که‌خدمات‌بهد

ا‌درآمد‌متوسط،‌‌‌‌‌به‌شدت‌مختل‌شده‌است.‌
کم‌درآمد‌و‌ب

ســنا،‌در‌بیانیه‌این‌ســازمان‌آمده‌اســت،‌
به‌گزارش‌ای

پیش‌بینی‌می‌‌شود‌کمک‌های‌بهداشتی‌خارجی‌تا‌پایان‌

دی‌)۲۰۲۵(‌در‌مقایسه‌با‌سال‌۲۰۲۳،‌
سال‌جاری‌میلا

بیــن‌‌۳۰تــا‌‌۴۰درصد‌کاهــش‌یابد.‌ســازمان‌جهانی‌

بهداشت‌در‌راهنمای‌جدید‌خود‌برای‌کمک‌به‌دولت‌ها‌

در‌واکنش‌به‌این‌بحران‌اعلام‌کرد‌که‌براساس‌داده‌های‌

نظرسنجی‌جمع‌آوری‌شده‌در‌ماه‌مارس،‌کاهش‌شدید‌

و‌ناگهانی‌بودجه،‌دسترســی‌به‌مراقبت‌هــای‌مادران،‌

نظارت‌بر‌بیماری‌ها‌و‌آمادگی‌اضطراری‌
واکسیناسیون،‌

در‌بعضی‌کشــورها‌تــا‌‌۷۰درصد‌کاهــش‌می‌دهد.‌
را‌

داده‌های‌‌۱۰۸کشور‌نشان‌داد‌که‌بیش‌از‌‌۵۰کشور‌نیز،‌

غل‌در‌میان‌کارکنان‌بهداشتی‌و‌وقفه‌در‌
ازدست‌دادن‌ش

برنامه‌های‌آموزشی‌را‌گزارش‌کرده‌اند.

خبرسازان

نگاه کارشناس

پرستاری در منزل بدون بیمه

معاون‌پرستاری‌وزارت‌بهداشت‌با‌اشاره‌به‌رشد‌حدود‌

‌مراکز‌خدمات‌پرستاری‌در‌منزل‌طی‌
دوبرابری‌تعداد

هار‌سال‌گذشته،‌درعین‌حال‌نبود‌پوشش‌بیمه‌ای‌
چ

را‌مهم‌ترین‌چالش‌این‌خدمات‌دانســت.‌به‌گزارش‌

ایسنا،‌عباس‌عبادی‌دراین‌باره‌گفت:‌»درحالی‌که‌ارائه‌

دمات‌پرستاری‌در‌منزل‌برای‌نظام‌سلامت‌و‌بیمه‌ها‌
خ

مقرون‌به‌صرفه‌است،‌مردم‌همچنان‌ناچارند‌هزینه‌ها‌

زند.‌روند‌رو‌به‌رشد‌صدور‌مجوز‌مراکز‌
را‌از‌جیب‌بپردا

اری‌در‌منزل‌را‌تجربه‌می‌کنیم.‌تعداد‌
خدمات‌پرســت

د‌‌۹۰۰مورد‌در‌ســال‌‌۱۴۰۰بود‌که‌به‌
این‌مراکز‌‌حدو

ود‌‌۱۷۰۰مرکز‌طی‌این‌روزها‌رسیده‌است.‌اگرچه‌
حد

‌۱۷۰۰مرکز‌توانسته‌اند‌مجوز‌دریافت‌کنند‌اما‌تمام‌این‌

مراکز‌بنا‌به‌دلایل‌مختلف،‌فعال‌نیستند‌و‌‌۱۲۵۰مرکز‌

د.«‌او‌با‌بیان‌اینکه‌چندین‌مسئله‌در‌
فعالیت‌می‌کنن

ت‌پرستاری‌در‌منزل‌مطرح‌می‌شود،‌
ارتباط‌با‌خدما

ل‌حاضــر‌تمــام‌مــردم‌نمی‌توانند‌از‌
گفــت:‌»درحا

اری‌در‌منزل‌استفاده‌‌کنند؛‌بنابراین‌
خدمات‌پرســت

ی‌این‌خدمات‌از‌مسائل‌مهم‌این‌حوزه‌
پوشش‌بیمه‌ا

است.‌شــرایط‌به‌نحوی‌اســت‌که‌مردم‌تمام‌هزینه‌

را‌از‌جیــب‌پرداخــت‌می‌کنند؛‌درحالی‌کــه‌اگر‌به‌

راجعه‌کنند،‌فرانشــیز‌‌۱۰درصدی‌و‌
مراکز‌درمانی‌م

یز‌‌۳۰درصدی‌برای‌درمان‌سرپایی‌را‌
درنهایت‌فرانش

پرداخت‌می‌کنند.«

از جامعه چه خبر؟

 رزیدنتی
تحقیر تمام عیار

ن‌مــا‌‌وارد‌دوران‌رزیدنتی‌می‌شــدند،‌
وقتی‌دوســتا

د‌در‌محیطی‌آموزشــی‌و‌حرفه‌ای‌قرار‌
فکــر‌می‌کردن

انایی‌هایشــان‌را‌رشد‌می‌دهد‌و‌فرد‌را‌
می‌گیرند‌که‌تو

تر‌به‌بیماران‌آماده‌می‌کند‌اما‌تجربه‌
برای‌خدمت‌به

مروز‌پزشکان‌جوان،‌چیزی‌فراتر‌از‌آموزش‌است؛‌این‌
ا

دوران‌گاهی‌به‌یک‌شکنجه‌تمام‌عیار‌تبدیل‌می‌شود.‌

من‌بارها‌شــاهد‌بوده‌ام‌که‌رزیدنت‌ها‌زیر‌فشار‌کاری‌

خرد‌می‌شوند،‌بدون‌استراحت‌کافی،‌بدون‌احترام،‌

انات‌و‌دریافتی‌ای‌که‌فقط‌کفاف‌بقا‌را‌
بــا‌حداقل‌امک

می‌دهد،‌نه‌زندگی‌واقعی.

ی‌تصاویری‌از‌غذاهایی‌که‌بعد‌از‌شیفت‌های‌
گاه

ت‌ها‌داده‌می‌شود،‌قلبم‌را‌می‌سوزاند.‌
طولانی‌به‌رزیدن

این‌تنها‌خستگی‌جسمی‌نیست؛‌این‌تخریب‌روح‌و‌

انگیزه‌انسان‌اســت.‌وقتی‌پزشــکان‌جوان‌روزانه‌با‌

ن‌فشارها‌و‌تحقیرهایی‌مواجه‌اند،‌سلامت‌روان‌و‌
چنی

انگیزه‌حرفه‌ای‌آن‌ها‌به‌شدت‌آسیب‌می‌بیند.

گاه‌من،‌این‌مشــکل‌صرفاً‌فردی‌نیست.‌این‌
از‌ن

یک‌مســئله‌ســاختاری‌اســت‌که‌کیفیت‌خدمات‌

ی‌را‌تهدید‌می‌کند.‌پزشکان‌تحقیرشده‌
سلامت‌عموم

و‌خســته،‌نه‌تنها‌قادر‌به‌ارائه‌مراقبت‌انسانی‌و‌دقیق‌

نگیزه‌ای‌برای‌ماندن‌در‌حرفه‌یا‌توسعه‌
نیستند،‌بلکه‌ا

د‌نیز‌ندارند.‌این‌بحران‌نهادی‌می‌تواند‌
مهارت‌های‌خو

مدهای‌گســترده‌ای‌برای‌نظام‌سلامت‌و‌اعتماد‌
پیا

عمومی‌به‌پزشکان‌داشته‌باشد.

این‌شــرایط،‌نیاز‌به‌اصلاحات‌جدی‌
برای‌تغییر‌

در‌ســاختار‌رزیدنتی‌و‌سیاست‌های‌حمایتی‌داریم.‌

ایجاد‌ســاعات‌کاری‌متعادل،‌حمایــت‌روانی‌و‌مالی‌

حداقل‌اســتانداردهای‌انســانی‌برای‌
و‌فراهم‌کردن‌

زندگی‌روزمــره‌رزیدنت‌ها،‌نه‌تنها‌یک‌حق‌انســانی‌

است،‌بلکه‌سرمایه‌گذاری‌روی‌کیفیت‌و‌آینده‌نظام‌

سلامت‌کشور‌است.‌امید‌من‌این‌است‌که‌نسل‌جدید‌

د‌دوران‌رزیدنتی‌را‌نه‌به‌عنوان‌شکنجه،‌
پزشکان‌بتوانن

بلکــه‌به‌عنوان‌فرصــت‌رشــد‌حرفــه‌ای‌و‌تجربه‌ای‌

‌کنند.‌تا‌زمانی‌که‌فشار‌و‌تحقیر‌ادامه‌
ارزشمند‌تجربه

دارد،‌نمی‌توان‌انتظار‌داشــت‌که‌پزشــکی‌توانمند‌و‌

باانگیزه،‌آماده‌خدمت‌به‌جامعه‌شود‌و‌با‌خالی‌ماندن‌

زیدنتی‌رشــته‌های‌اصلی،‌دودستی‌یک‌بحران‌را‌به‌
ر

عد‌منتقل‌می‌کنیم‌که‌هرچقدر‌هم‌تلاش‌
نسل‌های‌ب

کنند،‌نمی‌توانند‌برای‌عوارض‌آن‌چاره‌ای‌پیدا‌کنند.

عضو هیئت مدیره انجمن 
پزشکان عمومی فارس

سوسن منصوری

ی‌با‌خاله‌‌ام‌گرفته‌شد‌و‌گفتند:‌پسر‌
»چندساعت‌پیش‌تماس

شما‌تصادف‌کرده،‌حالش‌وخیم‌است،‌او‌را‌به‌بیمارستان‌امام‌

‌و‌باید‌سریع‌پول‌واریز‌کنید‌تا‌عمل‌اش‌کنیم.‌
حســین‌بردیم

بعد‌گوشــی‌را‌دادند‌به‌پسرش،‌صدایی‌دقیقاً‌مثل‌خودش!‌

کلام‌ها.«؛‌این‌جملات‌بخشــی‌از‌
همون‌لحن،‌همون‌تکیه‌

‌ایرانی‌به‌تازگی‌در‌شبکه‌اجتماعی‌
روایتی‌اســت‌که‌کاربری

ه‌و‌از‌تجربــه‌برخورد‌با‌کلاهبرداری‌
ایکس‌آن‌را‌منتشــر‌کرد

با‌هوش‌مصنوعی‌و‌درخواســت‌واریز‌وجه‌به‌نام‌یکی‌از‌افراد‌

ی‌که‌در‌ماه‌های‌اخیر‌موارد‌متعددی‌
آشنا‌نوشته‌است؛‌اتفاق

از‌آن‌توســط‌شهروندان‌ایرانی‌گزارش‌شده‌و‌طبق‌آمارهای‌

بین‌المللی‌به‌سرعت‌در‌جهان‌در‌حال‌گسترش‌است.‌

ایــن‌نــوع‌از‌کلاهبــرداری‌به‌کمک‌»دیپ‌فیــک«‌انجام‌

صنوعی‌شامل‌تصویر،‌ویدئو‌یا‌فایل‌
می‌شود؛‌نوعی‌رسانه‌م

ره‌یا‌صدای‌فردی‌با‌اســتفاده‌از‌هوش‌
صوتــی‌که‌در‌آن‌چه

ایگزین‌می‌شود.‌این‌کلاهبرداری،‌
مصنوعی‌تغییر‌داده‌یا‌ج

‌میلیون‌ها‌مورد‌کلاهبــرداری‌با‌هوش‌مصنوعی‌در‌
یکــی‌از

وجود‌اینکه‌هنوز‌آمار‌رســمی‌ای‌از‌
ســال‌‌۲۰۲۵اســت.‌با‌

ش‌مصنوعی‌در‌ایران‌منتشر‌نشده،‌
میزان‌کلاهبرداری‌با‌هو

اما‌وکلای‌دادگســتری،‌پلیس‌فتا‌و‌فعالان‌این‌حوزه‌درباره‌

رداری‌ها‌در‌ایران‌هشدار‌می‌دهند.‌
افزایش‌این‌نوع‌کلاهب

تقلب‌هــای‌ درصــد‌از‌ از‌‌۵۰ بیــش‌ ‌،۲۰۲۵ ســال‌ در‌

شناسایی‌شــده‌در‌پرداخت‌ها‌با‌نوعــی‌از‌هوش‌مصنوعی‌

ده‌اند‌و‌حجم‌بازار‌جهانــی‌فناوری‌
یا‌دیــپ‌‌فیک‌انجام‌شــ

‌‌۱۳میلیــارد‌دلار‌در‌‌۲۰۲۴بــه‌‌۱۵/۵
ضد‌فریــب‌از‌حــدود

میلیارد‌دلار‌رسیده‌است.‌

ری‌که‌اخیــراً‌دراین‌باره‌در‌شــبکه‌
در‌ادامــه‌روایــت‌کارب

ت:‌»خاله‌‌و‌شــوهرخاله‌ام‌در‌شوک‌
ایکس‌نوشــته،‌آمده‌اس

دنــد‌و‌چندین‌بار‌پول‌واریــز‌کردند.‌
بودنــد،‌اصلاً‌شــک‌نکر

تماس‌گیرنده‌ها‌هم‌مدام‌زنگ‌می‌زدند‌و‌می‌گفتند:‌پول‌کم‌

آمده،‌زودتر‌بریزید،‌وقت‌نداریم،‌حالش‌در‌حال‌بدترشــدن‌

کارت‌ها‌پر‌شــد،‌برادرم‌هم‌برای‌کمک‌
است.‌وقتی‌ســقف‌

ن‌بار‌پول‌واریز‌کرد.‌او‌با‌موتور‌به‌سمت‌
وارد‌ماجرا‌شد‌و‌چندی

بیمارســتان‌امام‌حســین‌تهران‌رفت،‌چــون‌فکر‌می‌کرد‌به‌

ل‌شــده.‌تا‌اینجا‌چندین‌نفر‌برای‌کمک‌وارد‌ماجرا‌
آنجا‌منتق

ها‌بعد‌از‌فهمیــدن‌موضوع‌عنوان‌
شــدند‌اما‌تماس‌گیرنده‌

حسین‌کرج‌هســتند.‌شما‌در‌نظر‌
کردند‌بیمارســتان‌امام‌

راه‌حل‌هایی‌که‌با‌خواندن‌این‌متن‌
بگیرید‌تمام‌آن‌باگ‌ها‌‌و‌

به‌ذهن‌شــما‌می‌آید،‌ممکن‌اســت‌به‌ذهن‌خانواده‌ای‌که‌

نمی‌کند،‌نرسد.‌همان‌موقع‌برادرم‌
شوکه‌شــده‌و‌مغزش‌کار‌

شــک‌کرد‌و‌تصمیم‌گرفت‌با‌خودِ‌پســر‌خاله‌تماس‌بگیرد.‌

تماس‌تصویری‌گرفت‌و‌دید‌کاملاً‌سالم‌است،‌جای‌دیگری‌

‌ندارد.‌‌آنجا‌تازه‌فهمیدیم‌همه‌چیز‌
اســت‌و‌از‌هیچ‌چیز‌خبر

ی‌بوده‌با‌صدای‌تقلیدی‌ساخته‌شده‌
یک‌کلاهبرداری‌حرفه‌ا

.‌وقتی‌موضوع‌را‌به‌یکی‌از‌آشناها‌
توســط‌هوش‌مصنوعی

ســتان‌عنــوان‌کــرد‌کلاهبرداریه،‌
گفتیم‌با‌شــنیدن‌اول‌دا

او‌هم‌این‌اتفاق‌افتاده؛‌ســناریویی‌
هفته‌پیش‌برای‌آشــنای‌

ان‌که‌وقتی‌امکان‌واریز‌پول‌نبوده،‌
مشــابه‌با‌صدای‌دخترش

طلا‌و‌دلار‌گرفتند.«

ی،‌روزنامه‌نــگار‌ایرانی‌هــم‌تجربه‌
احســان‌گل‌محمــد

ی‌با‌صــدای‌شبیه‌سازی‌شــده‌به‌
مشــابهی‌از‌کلاهبــردار

کمک‌هــوش‌مصنوعی‌دارد.‌او‌مدتی‌پیش‌نوشــته‌بود‌که‌

کلاهبــرداران‌با‌اســتفاده‌از‌هوش‌مصنوعی،‌درخواســت‌

ح‌کرده‌بودنــد.‌گل‌محمدی‌حالا‌به‌
واریــز‌فوری‌پول‌را‌مطر

ها‌مســیر‌پیگیری‌این‌کلاهبرداری‌
»هم‌میهن«‌می‌گوید،‌تن

مراجعــه‌حضوری‌به‌پلیس‌فتاســت.‌او‌می‌گویــد:‌»یکی‌از‌

ری‌که‌برای‌چند‌نفر‌از‌نزدیکان‌رخ‌
روش‌هــای‌تازه‌کلاهبردا

داده،‌از‌این‌قرار‌است‌که‌فردی‌با‌آنها‌تماس‌گرفته‌و‌با‌صدایی‌

ـتان‌و‌بستگان‌شان‌از‌آنها‌تقاضای‌
بسیار‌شبیه‌یکی‌از‌دوسـ

ت،‌اما‌وقتی‌آنها‌پول‌را‌واریز‌کرده‌اند‌
واریز‌فوری‌پول‌کرده‌اس

و‌بــرای‌تأییــد‌واریز‌پول‌با‌آن‌دوســت‌یا‌فامیــل‌خود‌تماس‌

د‌که‌اصلاً‌او‌چنین‌تماســی‌با‌آنها‌
گرفته‌اند،‌متوجه‌شــده‌ان

گرفته‌و‌از‌آنها‌کلاهبرداری‌شده‌است.‌این‌تماس‌ها‌با‌افراد‌
ن

ادامه‌داشت‌تااینکه‌دســت‌بر‌قضا‌در‌یکی‌از‌این‌تماس‌ها،‌

ی‌شبیه‌سازی‌شــده‌آن‌فرد‌با‌دوســت‌اش‌
فــردی‌که‌با‌صدا

ته‌بودند،‌در‌کافه‌ای‌کنار‌همان‌دوست‌اش‌حضور‌
تماس‌گرف

داشت‌و‌بدین‌ترتیب‌ماجرای‌کلاهبرداری‌لو‌رفت‌و‌مشخص‌

بردار‌وقتی‌گوشــی‌تلفن‌فردی‌را‌هک‌و‌به‌
شــد،‌افراد‌کلاه

رســی‌پیدا‌کرده‌اند‌با‌استفاده‌از‌هوش‌
دفترچه‌تلفن‌او‌دست

ه‌تغییر‌صدا،‌از‌سیم‌کارتی‌که‌ناشناس‌
مصنوعی‌یا‌دســتگا

ی‌گرفته‌اند‌تا‌بیشــتر‌اعتماد‌فرد‌را‌
بــوده‌با‌افراد‌تماس‌تلفن

کنند.‌اما‌اینکــه‌چگونه‌می‌توان‌در‌
جلب‌و‌درخواســت‌پول‌

‌از‌جامعه‌در‌مقابل‌تبهکاران‌حفاظت‌
مقابل‌این‌تکنولوژی،

طلاع‌رســانی‌دستگاه‌های‌ذی‌ربط‌
کرد،‌نیازمند‌آموزش‌و‌ا

است.‌با‌یکی‌از‌مقامات‌پلیس‌فتا‌که‌این‌موضوع‌را‌در‌میان‌

ــتیم،‌او‌تاکید‌کرد‌تنها‌راه‌این‌اســت‌که‌تلفن‌را‌قطع‌
گذاش

کنید‌و‌خودتان‌با‌آن‌فرد‌تماس‌بگیرید.«

نمونه‌پرونده‌های‌کلاهبرداری‌با‌هوش‌مصنوعی‌در‌ایران‌

ده‌می‌‌شــود‌و‌نمونــه‌آن‌پرونده‌ای‌
کم‌کم‌در‌میان‌خبرها‌دی

خه‌های‌پزشــکی‌با‌اســتفاده‌از‌هوش‌
مربوط‌به‌جعل‌نســ

شــنبه‌همین‌هفته،‌معاون‌مبارزه‌با‌
مصنوعی‌است؛‌روز‌یک

جعل‌و‌کلاهبرداری‌پلیس‌آگاهی‌پایتخت‌اعلام‌کرد‌که‌‌۲۶

ای‌با‌موضوع‌جعل‌نسخه‌پزشکی‌با‌
شهریورماه‌امسال‌پرونده‌

سخه‌پزشکی‌مورد‌پیگیری‌قرار‌گرفت.‌
دو‌متهم‌و‌تعدادی‌ن

در‌یک‌ســال‌گذشــته‌روایت‌هــای‌دیگــری‌از‌ایــن‌نوع‌

لاهبرداری‌در‌ایران‌منتشــر‌شده‌است؛‌سال‌گذشته‌یکی‌
ک

از‌کاربران‌شبکه‌ایکس‌نوشت:‌»ماه‌قبل‌پسرعمه‌ام‌به‌عموم‌

زنــگ‌میزنه‌که‌براش‌مشــکلی‌پیش‌اومــده‌و‌۱۰میلیون‌به‌

می‌گردونه.‌عموم‌هم‌پول‌رو‌میریزه.‌
حسابش‌بریزه‌و‌تا‌شب‌بر

‌خبری‌از‌پسرعمه‌ام‌نمیشه.‌عموم‌زنگ‌
دو‌هفته‌می‌گذره‌ولی

میزنه‌بهش‌که‌چی‌شد‌مشکلت‌حل‌شد؟‌پسرعمه‌ام‌بی‌خبر‌

جا‌تاره‌میفهمن‌کلاهبرداری‌بوده‌و‌
میگه‌چه‌مشــکلی؟‌این

شکایت‌میکنن.‌بعداً‌از‌طریق‌پلیس‌فتا‌متوجه‌میشن‌طرف‌

نوعی،‌صدای‌پســرعمه‌ام‌رو‌تقلید‌
با‌اســتفاده‌از‌هوش‌مص

ی‌به‌همین‌شکل‌به‌مشکل‌خوردن.«
کرده‌و‌افراد‌زیاد

‌در‌هشداری‌رسمی‌به‌مردم‌اعلام‌
مدتی‌پیش‌پلیس‌فتا

د:‌»هموطن‌عزیــز،‌در‌صورت‌دریافت‌پیام‌درخواســت‌
کــر

ین‌خود،‌حتمــاً‌قبل‌از‌واریز،‌با‌تماس‌تلفنی‌
وجه‌از‌مخاطب

از‌صحت‌آن‌مطمئن‌شــوید.‌هک‌گوشــی‌و‌درخواست‌پول‌

رفندهــای‌مهم‌مجرمان‌ســایبری‌
از‌مخاطبیــن،‌یکــی‌از‌ت

طفاً‌هوشیار‌باشید.«‌این‌هشدار‌پلیس‌فتا‌در‌ادامه‌
اســت.‌ل

ده‌هــای‌کلاهبــرداری‌اینترنتی‌از‌
مــوج‌رو‌به‌افزایــش‌پرون

ه‌یا‌حســاب‌های‌شخصی‌کاربران،‌
طریق‌نفوذ‌به‌تلفن‌همرا

صادر‌شده‌است.‌بررســی‌های‌کارشناسان‌امنیت‌سایبری‌

های‌اخیر،‌مجرمان‌با‌دسترسی‌به‌
نشــان‌می‌دهد‌که‌در‌ماه‌

ان،‌اقدام‌به‌ارسال‌پیام‌هایی‌با‌لحن‌
اطلاعات‌مخاطبان‌کاربر

ده‌و‌قربانــی‌را‌به‌انتقال‌فوری‌وجه‌
اضطراری‌و‌دوســتانه‌کر

ترغیب‌می‌کنند.‌براساس‌داده‌های‌پلیس‌فتا،‌شیوه‌جدید‌

‌مهندسی‌اجتماعی‌و‌نفوذ‌فنی‌است؛‌
مجرمان،‌آمیزه‌ای‌از

آنان‌ابتدا‌با‌نصب‌بدافزار‌یا‌لینک‌جعلی،‌کنترل‌بخشــی‌از‌

داده‌های‌تلفن‌قربانی‌را‌در‌دســت‌گرفته،‌ســپس‌از‌اعتماد‌

تفاده‌می‌کنند.‌دراین‌میان،‌کاربران‌
متقابل‌میان‌افراد‌سوءاس

ماد‌دیجیتالی‌بالا‌در‌بین‌دوستان«،‌
اغلب‌به‌دلیل‌»حجم‌اعت

ســتی‌آزمایی،‌اقدام‌بــه‌واریز‌وجه‌
بدون‌تماس‌تلفنــی‌یا‌را

می‌کنند‌و‌متوجه‌موضوع‌پس‌از‌انجام‌تراکنش‌می‌شوند.«

� 
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ید‌طی‌دو‌سال‌اخیر،‌کلاهبرداری‌
بزرگ‌ترین‌جهش‌تهد

مبتنی‌بــر‌هوش‌مصنوعی‌مولد‌اســت؛‌یعنی‌اســتفاده‌از‌

صویر،‌ویدئــو‌و‌صدا‌بــرای‌جعل‌هویت.‌
مدل‌هــای‌تولیــد‌ت

نشــریه‌راه‌پرداخــت‌مدتــی‌پیش‌نوشــت‌کــه‌گزارش‌های‌

ی‌در‌ســال‌‌۲۰۲۵می‌گویند‌که‌بیــش‌از‌نیمی‌از‌
تخصصــ

موارد‌تقلب،‌شناسایی‌شده‌در‌پرداخت‌و‌خدمات‌مالی،‌حالا‌

به‌نوعی‌شامل‌سوءاســتفاده‌از‌هوش‌مصنوعی‌یا‌محتوای‌

ن‌یعنی‌دیگر‌با‌»تصویر‌دزدیده‌شده‌
»دیپ‌فِیک«‌بوده‌اند؛‌ای

تیم؛‌با‌ویدئویی‌طرفیم‌که‌فرد‌هرگز‌
از‌کارت‌ملی«‌طرف‌نیس

آن‌را‌ضبط‌نکرده،‌اما‌لب‌می‌زند،‌پلک‌می‌زند‌و‌درخواســت‌

شناســان‌حوزه‌فتا‌توصیه‌می‌کنند‌
انتقال‌پول‌می‌دهد.‌کار

کاربران‌علاوه‌بر‌تماس‌تلفنــی‌پیش‌از‌هرگونه‌انتقال‌وجه،‌

از‌فعال‌ســازی‌احراز‌هویــت‌دومرحله‌ای‌در‌پیام‌رســان‌ها‌و‌

ی‌اجتماعی‌غافل‌نشــوند‌و‌از‌نصــب‌برنامه‌های‌
شــبکه‌ها

ناشــناخته‌یا‌کلیک‌بر‌روی‌لینک‌های‌تبلیغاتی‌و‌جایزه‌نما‌
خودداری‌کنند.

‌وکیل‌دادگســتری‌در‌حوزه‌جرائم‌
علیرضا‌طباطبایــی،

میهن«‌می‌گوید،‌هنوز‌با‌پرونده‌ای‌
سایبری‌اســت‌و‌به‌»هم‌

ش‌مصنوعی‌در‌آن‌کلاهبــرداری‌رخ‌
که‌با‌اســتفاده‌از‌هــو

ده،‌بااین‌حال‌باتوجه‌بــه‌اینکه‌این‌
داده‌باشــد،‌روبه‌رو‌نشــ

جهان‌رخ‌می‌دهد،‌به‌زودی‌شــاهد‌
نوع‌از‌کلاهبرداری‌ها‌در‌

ه‌در‌ایران‌هم‌خواهیم‌بود:‌»در‌این‌
تشــکیل‌پرونده‌دراین‌بار

که‌هایــی‌از‌صدا‌و‌ویدئوهای‌افراد‌
نوع‌از‌کلاهبرداری‌ها‌از‌ت

ستفاده‌می‌کنند‌و‌فیلم‌هایی‌را‌با‌هوش‌مصنوعی‌می‌سازند‌
ا

واده‌ها‌می‌فرستند‌تا‌آنها‌را‌به‌پرداخت‌پول‌ترغیب‌
و‌برای‌خان

ش‌مصنوعی‌صدا‌را‌تغییر‌می‌دهند‌و‌
کنند.‌برای‌مثال‌با‌هو

گرفته‌اند‌یا‌در‌بیمارستان‌هستم‌و‌در‌
می‌گویند،‌من‌را‌گروگان‌

قالب‌یک‌تماس‌تلفنی‌به‌اشخاص‌نزدیک،‌درخواست‌پول‌

‌دیگر‌این‌موارد‌بسیار‌اتفاق‌افتاده‌
می‌کنند.‌در‌کشــورهای

و‌حتی‌به‌عنوان‌مدیرعامل‌شــرکت،‌تماس‌صوتی‌با‌صدای‌

تغییرداده‌شــده‌به‌حسابدار‌شرکت‌گفته‌شده‌که‌پولی‌را‌به‌

.‌او‌از‌راه‌های‌پیشگیری‌از‌مواجهه‌
حســابی‌دیگر‌واریز‌کند

بــا‌ایــن‌کلاهبرداری‌ها‌گفــت‌و‌توصیه‌کرد‌که‌‌شــهروندان‌

‌به‌هیچ‌عنــوان‌به‌تلفن‌های‌ناشــناس‌پاســخ‌
در‌درجــه‌اول

ندهند؛‌چون‌ممکن‌اســت‌صدای‌آنها‌ضبط‌و‌شبیه‌سازی‌

ی‌ایجاد‌شــود.‌او‌می‌گوید،‌دومین‌
و‌به‌واســطه‌آن‌مشکلات

اقدام‌پیشــگیرانه‌این‌اســت‌که‌مردم‌فیلمی‌از‌خودشان‌در‌

ماعی‌منتشر‌نکنند؛‌چون‌ممکن‌است‌برخی‌
شبکه‌های‌اجت

اران‌به‌واسطه‌همین‌فیلم‌ها‌و‌به‌کمک‌فناوری‌دیپ‌
کلاهبرد

کنند.‌از‌نگاه‌این‌وکیل‌دادگستری،‌
‌فیک‌از‌آنها‌کلاهبرداری‌

وندان‌باید‌دراین‌زمینه‌به‌یاد‌داشته‌
سومین‌نکته‌ای‌که‌شهر

ر‌پیام‌متنی،‌صوتی‌یــا‌ویدئویی‌از‌
باشــند‌این‌اســت‌که‌اگ

آشــنایان‌خود‌دریافت‌کردنــد‌که‌در‌آن‌درخواســت‌کمک‌

یا‌واریز‌پول‌مطرح‌شده‌بود،‌حتماً‌پیش‌از‌واریز،‌یک‌بار‌
مالی‌

ین‌پیام‌را‌با‌خود‌فرد،‌بررسی‌کنند.‌
صحت‌ا

در‌سال‌‌۱۳۸۸برای‌تعیین‌مصادیق‌
‌قانون‌جرائم‌رایانه‌ای‌

ســامانه‌های‌رایانه‌ای‌و‌مخابراتی‌به‌
اســتفاده‌مجرمانــه‌از‌

سلامی‌رسید.‌انواع‌جرائم‌رایانه‌ای‌
تصویب‌مجلس‌شورای‌ا

سیم‌می‌شــوند‌که‌شامل‌خرابکاری‌
به‌ســه‌دسته‌ی‌کلی‌تق

نه‌ای‌و‌جاسوسی‌رایانه‌ای‌هستند.‌
رایانه‌ای،‌کلاه‌برداری‌رایا

زه‌مربــوط‌بــه‌جرائم‌رایانــه‌ای‌که‌
امــروزه‌اصلی‌تریــن‌حو

جرائم‌سایبری‌انجام‌می‌شود،‌جرم‌
پیگیری‌آن‌توسط‌وکیل‌

ک‌و‌جرائــم‌اقتصــادی‌رایانه‌ای‌اســت‌کــه‌صرف‌نظر‌از‌
ه

اقی‌که‌حاصل‌بی‌مبالاتی‌وارده‌به‌
ضررها‌و‌خسارت‌های‌اتف

سامانه‌های‌رایانه‌ای‌است،‌به‌هفت‌دسته‌تقسیم‌می‌شوند:‌

ـی‌غیرمجاز‌به‌دســتگاه‌های‌پردازش‌داده،‌جرائم‌
دسترسـ

اقتصادی‌ســنتی‌به‌کمک‌پــردازش‌داده‌هــا‌)DP(،‌جرائم‌

ق‌فردی،‌خصوصاً‌علیه‌حق‌حریم‌
مربوط‌به‌رایانه‌علیه‌حقو

کلاهبــرداری‌از‌طریق‌دســتکاری‌
خصوصی‌شــهروندان،‌

رایانه‌ای‌سیستم‌پردازش‌داده،‌جاسوسی‌رایانه‌ای‌و‌سرقت‌

نرم‌افزار،‌خرابکاری‌رایانه‌ای‌و‌سرقت‌خدمات.

،‌موارد‌کلاهبرداری‌با‌اســتفاده‌از‌
‌طباطبایــی‌می‌گوید

ــتفاده‌از‌قانون‌جرائم‌رایانه‌بررسی‌
هوش‌مصنوعی‌نیز‌با‌اس

‌با‌این‌جرائم‌بسته‌به‌نوع‌نتیجه‌ای‌
می‌شــود:‌»قانون‌مرتبط

صل‌می‌شــود؛‌اگر‌نتیجه‌آن‌برداشــت‌وجه‌از‌
اســت‌که‌حا

لاوه‌بر‌جعل‌رایانه‌ای،‌قانون‌مربوط‌
حساب‌کسی‌باشــد،‌ع

ی‌هم‌اســتفاده‌می‌شود.‌اگر‌برداشت‌
به‌کلاهبرداری‌رایانه‌ا

وجه‌انجام‌نشــود‌و‌صرفاً‌شــخص‌به‌جعل‌اقــدام‌کند،‌این‌

سوب‌می‌شود.‌اگر‌فرد‌تصویر‌کسی‌
اقدام‌جعل‌رایانه‌ای‌مح

د‌و‌آن‌را‌منتشر‌کند،‌علاوه‌بر‌جعل‌
را‌به‌صورت‌تقلبی‌بســاز

ل‌قانون‌مربوط‌به‌تصاویر‌مستهجن‌
رایانه‌ای،‌می‌تواند‌مشمو

و‌مبتذل‌هم‌باشد.‌درنهایت‌نیازی‌به‌قانون‌جدیدی‌نیست‌و‌

قانون‌جرائم‌رایانه‌ای‌آن‌را‌پوشش‌می‌دهد.«

مراقب »دیپ  فیک« صوتی باشید  �

مونه‌های‌متنوعــی‌از‌کلاهبرداری‌
در‌ســال‌های‌اخیر‌ن

ش‌مهندســی‌اجتماعی‌وجود‌داشــت‌کــه‌طبق‌آن،‌
بــه‌رو

م‌یا‌سایر‌پیام‌رسان‌های‌فرد‌قربانی‌
کلاهبردار‌حســاب‌تلگرا

ز‌طریق‌آن‌حساب،‌برای‌مخاطبان‌
را‌هک‌می‌کرد،‌ســپس‌ا

واریز‌وجه‌)مثل‌واریز‌پول‌بیمارستان‌
قربانی‌پیامی‌در‌راستای‌

دن‌در‌شــرایطی‌بحرانی(‌یــا‌دریافت‌کد‌
به‌دلیل‌گرفتار‌شــ

ورود‌به‌یک‌سیســتم‌به‌بهانه‌های‌مختلف‌)مثل‌ارســال‌پیام‌

برای‌گرفتن‌کد‌ورود‌دانش‌آموزان‌به‌یک‌پیام‌رســان‌از‌طرف‌

ر‌مدرســه‌به‌بهانه‌حضور‌و‌غیاب‌که‌
حســاب‌هک‌شــده‌مدی

‌اتفاق‌افتاده‌بود(‌ارسال‌می‌کردند‌
اخیراً‌به‌صورت‌گســترده

که‌باتوجه‌به‌ارســال‌پیام‌از‌طرف‌شــخصی‌آشــنا،‌اعتماد‌

وند‌کلاهبــرداری‌از‌قربانی‌ها‌ادامه‌
کاربــر‌جلب‌می‌شــد‌و‌ر

های‌مهندســی‌اجتماعی،‌حالا‌با‌
پیدا‌می‌کرد.‌ایــن‌روش‌

نوعی‌پیشرفته‌تر‌شده‌اند‌و‌توانایی‌
ظهور‌ابزارهای‌هوش‌مص

ولید‌متن‌های‌بسیار‌قابل‌باور‌و‌ساخت‌محتوای‌
جعل‌صدا،‌ت

رپذیر،‌ســطح‌فریبــکاری‌را‌به‌طور‌
تصویری‌یــا‌ویدئویی‌باو

چشمگیری‌افزایش‌داده‌است.‌

میلاد‌نوری،‌برنامه‌نویس‌است‌و‌درباره‌انواع‌کلاهبرداری‌

دی‌که‌در‌ایران‌رخ‌داده‌به‌هم‌میهن‌
با‌هوش‌مصنوعی‌و‌موار

وید،‌مهم‌ترین‌و‌فریبنده‌ترین‌انواع‌
توضیح‌می‌دهد.‌او‌می‌گ

کلاهبــرداری‌مبتنی‌بر‌هوش‌مصنوعی‌که‌امــروز‌در‌ایران‌

م‌شــاهد‌آن‌هســتیم‌،عبارت‌‌اســت‌از‌دیپ‌فیک‌صوتی‌
ه

در‌آن‌جعل‌صدای‌افراد‌آشــنا‌برای‌
)Voice‌Deepfake(‌که‌

جلب‌اعتمــاد‌و‌درخواســت‌انتقال‌وجه،‌نصب‌اپلیکیشــن‌

مخرب‌و‌بدافزار‌به‌بهانه‌دریافت‌وام‌و‌مواردی‌دیگر‌یا‌گرفتن‌

اطلاعات‌حســاس‌مثل‌کــد‌ورود‌به‌یک‌سیســتم‌صورت‌

عدد‌کلاهبرداری‌بــا‌جعل‌صدا‌در‌
می‌گیرد.‌او‌از‌مــوارد‌مت

هد‌و‌می‌گوید:‌»در‌ایران‌در‌ماه‌های‌
ماه‌های‌اخیر‌خبر‌می‌د

اق‌افتاده‌که‌با‌صدای‌جعلی‌یکی‌
اخیر‌موارد‌متعــددی‌اتف

ســتان‌و‌آشنایان،‌با‌فرد‌قربانی‌تماس‌گرفته‌می‌‌شود‌و‌
از‌دو

نتقال‌پول‌یا‌ارسال‌کد‌تأییدشده‌است.‌در‌
درخواست‌فوری‌ا

رنده‌خود‌را‌در‌موقعیتی‌اضطراری‌
ایــن‌روش،‌فرد‌تماس‌گی

ارشدن‌در‌بیمارستان‌به‌دلیل‌تصادف،‌نیاز‌سریع‌
)مثلاً‌گرفت

‌و...(‌نشــان‌می‌دهد‌تا‌قربانی‌فرصت‌بررسی‌با‌دقت‌
به‌پول

ه‌باشد.«‌نوری‌در‌پاسخ‌به‌این‌پرسش‌که‌آیا‌
بیشتر‌را‌نداشت

می‌تــوان‌گفت‌کلاهبرداری‌با‌هوش‌مصنوعــی‌در‌ایران‌رو‌

ح‌می‌دهد‌که‌ابزارهای‌تولید‌صدا،‌
به‌افزایش‌اســت؟‌توضی

تصویر‌و‌متن‌به‌واسطه‌هوش‌مصنوعی،‌اکنون‌به‌راحتی‌در‌

بل،‌سطح‌آگاهی‌عمومی‌کاربران‌
دسترس‌هستند‌و‌درمقا

تهدیدات‌بســیار‌کندتر‌رشد‌کرده‌
نســبت‌به‌این‌خطرها‌و‌

است.‌به‌ویژه‌ترکیب‌این‌فناوری‌ها‌با‌روش‌های‌شناخته‌شده‌

ث‌شده‌تعداد‌و‌پیچیدگی‌حملات‌
مهندسی‌اجتماعی،‌باع

افزایش‌یابد.

چطور‌می‌توانند‌این‌موارد‌را‌تشخیص‌
شهروندان‌عادی‌

د؟‌نــوری‌توصیه‌می‌کنــد‌هر‌نوع‌
دهند‌یا‌پیشــگیری‌کنن

ـام‌متنی‌یا‌صوتی،‌همچنیــن‌تماس‌صوتی‌که‌
دریافت‌پیـ

درخواســت‌فوری‌پول‌یا‌دریافت‌کد‌ورود‌به‌یک‌سرویس‌یا‌

یگری‌دارد،‌حتی‌اگر‌صدا‌آشــنا‌و‌
هر‌اطلاعات‌حســاس‌د

‌اعضای‌خانواده‌و‌افراد‌بســیار‌نزدیک‌هم‌باشــد،‌
متعلق‌به

باید‌مشکوک‌تلقی‌شــود‌و‌تماس‌باید‌سریعاً‌قطع‌شود‌و‌از‌

)ترجیحاً‌تصویری(‌با‌شماره‌اصلی‌
طریق‌تماس‌مســتقیم‌

کسی‌که‌او‌را‌می‌شناســیم،‌صحت‌موضوع‌و‌درخواست‌را‌
بررسی‌کنیم.

ت‌پیشــگیرانه‌و‌مهــم‌می‌گوید‌که‌
او‌از‌برخــی‌اقدامــا

می‌تواند‌امنیت‌ما‌در‌مقابل‌حملات‌را‌یک‌قدم‌بیشتر‌کند:‌

ت‌دومرحله‌ای‌در‌همه‌حســاب‌ها‌
فعال‌ســازی‌احراز‌هویــ

و‌پیام‌رســان‌ها‌و‌آموزش‌گســترده‌به‌خصوص‌به‌کودکان‌و‌

افراد‌مســن‌درباره‌مفهوم‌»هویت‌جعلی‌دیجیتال«‌و‌خطر‌

به‌اشــتراک‌گذاری‌کدها‌و‌اطلاعات‌حســاس:‌»در‌صورت‌

وقوع‌هک‌یا‌سوءاستفاده‌به‌این‌روش‌ها،‌پس‌از‌خارج‌کردن‌

دســتگاه‌های‌هکر‌از‌حســاب‌هک‌شــده،‌حتمــاً‌از‌طرق‌

/‌استوری‌در‌شبکه‌های‌اجتماعی‌
مختلف‌)از‌طریق‌پست

ر(‌مخاطبــان‌را‌آگاه‌کنید.‌چراکه‌
یا‌روش‌های‌عمومی‌دیگ

هریک‌از‌آن‌ها‌از‌طریق‌نصب‌بدافزاری‌که‌ممکن‌اســت‌از‌

ل‌شده‌باشد،‌می‌توانند‌حلقه‌بعدی‌
طرف‌شما‌برایشان‌ارسا

این‌زنجیره‌کلاهبرداری‌باشند.«

� 
رشد نگران کننده کلاهبرداری با هوش مصنوعی 

در ایران

ارژنگ‌ملک،‌رئیس‌کارگروه‌ارتباط‌با‌صنعت‌کمیســیون‌

ه‌نظام‌صنفی‌رایانه‌ای‌استان‌تهران‌
هوش‌مصنوعی‌و‌علم‌داد

ــن«‌می‌گوید،‌کلاهبرداری‌بــا‌هوش‌مصنوعی‌
به‌»هم‌میه

قطعاً‌در‌کشــور‌در‌حال‌گسترش‌است؛‌چون‌در‌همه‌دنیا‌با‌

سرعتی‌بسیار‌زیاد‌در‌حال‌رشد‌است‌و‌در‌ایران‌هم‌سرعتی‌

صلی‌آن‌هــم‌ناآگاهی‌مردم‌از‌این‌
نگران‌کننده‌دارد.‌علت‌ا

جنس‌کلاهبرداری‌ها‌و‌هوش‌مصنوعی‌است.‌علاوه‌بر‌این‌

بسیاری‌از‌ابزارهایی‌که‌با‌کمک‌هوش‌مصنوعی‌کار‌می‌کند،‌

ردم‌قرار‌دارد؛‌ابزارهایی‌مثل‌تقلید‌
ساده‌و‌رایگان‌در‌اختیار‌م

ای‌تصویری‌و‌مدل‌های‌زبانی‌مختلف.‌
صدا‌تا‌دیپ‌‌فیک‌هــ

ی‌ها‌هم‌برای‌یادگیری‌شامل‌صدا،‌
خوراک‌این‌هوش‌مصنوع

صویر‌خام‌و‌اطلاعات‌شخصی‌ماست‌که‌به‌صورت‌عمومی‌
ت

جود‌دارد‌که‌کار‌را‌برای‌کلاهبرداران‌
در‌بســترهای‌مختلف‌و

ســاده‌تر‌می‌کند‌و‌این‌جنس‌کلاهبرداری‌هــم‌روزبه‌روز‌در‌
حال‌افزایش‌است.‌

که‌هنوز‌آمار‌رسمی‌درباره‌رایج‌ترین‌
ملک‌توضیح‌می‌دهد‌

انــواع‌کلاهبــرداری‌با‌هــوش‌مصنوعــی‌در‌ایران‌منتشــر‌

نشــده،‌اما‌طبق‌گزارش‌هــای‌مردمی‌و‌پلیس،‌بیشــترین‌

هبرداری‌ها‌در‌ایران‌با‌استفاده‌از‌هوش‌مصنوعی‌مربوط‌
کلا

به‌دیپ‌‌فیک‌های‌صوتی‌است‌که‌از‌مردم‌کلاهبرداری‌مالی‌

می‌کنند.‌مرحله‌بعد،‌فیشینگ‌های‌پیشرفته‌است.‌به‌واسطه‌

ناآگاهی‌عمومی‌مردم‌نســبت‌به‌تکنولوژی،‌هنوز‌هم‌موارد‌

زیادی‌از‌کلاهبرداری‌با‌لینک‌های‌جعلی‌کلاســیک‌توسط‌

می‌شــود،‌حالا‌تصور‌کنیــد‌که‌هوش‌مصنوعی‌
مردم‌دیده‌

ـود؛‌در‌این‌شــرایط‌حتمــاً‌نرخ‌آن‌
هــم‌به‌این‌حوزه‌وارد‌شـ

مرحله‌بعــد‌هم‌کلاهبرداری‌در‌قالب‌
افزایش‌پیدا‌می‌کند.‌

کمپین‌های‌مربــوط‌به‌پیش‌بینی‌بازارهــای‌مالی‌به‌کمک‌
چت‌بات‌هاست.‌

رئیس‌کارگروه‌ارتباط‌با‌صنعت‌کمیسیون‌هوش‌مصنوعی‌

‌رایانه‌ای‌اســتان‌تهــران‌می‌گوید:‌
و‌علــم‌داده‌نظام‌صنفی

هم‌تریــن‌کلاهبرداری‌هایی‌که‌با‌هوش‌مصنوعی‌صورت‌
»م

ت‌که‌در‌بستر‌صوت‌و‌تصویر‌انجام‌
می‌گیرد،‌دیپ‌‌فیک‌اســ

ـددی‌دارد.‌در‌ایران‌هم‌مهم‌ترین‌و‌
می‌شــود‌و‌قربانیان‌متعـ

لاهبرداری‌هایی‌که‌با‌استفاده‌از‌هوش‌مصنوعی‌
بزرگترین‌ک

انجام‌می‌شود،‌در‌حوزه‌دیپ‌‌فیک‌های‌صوتی‌است.‌به‌این‌

‌صدای‌یکی‌از‌آشــنایان،‌با‌فرد‌تماس‌گرفته‌و‌
صــورت‌که‌با

‌بحرانی‌برای‌قربانی‌ترسیم‌می‌شود‌
در‌سناریویی،‌یک‌شرایط

جه‌مالی‌می‌شــود.‌هر‌ماشــین‌هوش‌
و‌غالباً‌درخواســت‌و

صدا‌نیــاز‌به‌تعــدادی‌نمونه‌صوتی‌
مصنوعــی‌بــرای‌تقلید‌

دارد‌که‌به‌واســطه‌گســترش‌شــبکه‌های‌اجتماعی،‌نمونه‌

صدای‌افراد‌در‌دســترس‌اســت‌و‌به‌این‌ترتیب‌برای‌ماشین‌

هوش‌مصنوعی‌میســر‌اســت‌که‌صدای‌افراد‌را‌تقلید‌کند.‌

ازطرف‌دیگر،‌یک‌ماشین‌هوش‌مصنوعی‌دیگر‌که‌در‌زمینه‌

ل‌می‌کند،‌وارد‌بازی‌می‌شــود‌و‌هر‌
تبدیل‌متن‌به‌صوت‌عم

قرار‌دهیم،‌با‌صدای‌تقلیدشــده‌به‌
متنی‌را‌که‌در‌اختیار‌آن‌

می‌کند.‌این‌کار‌به‌راحتی‌می‌تواند‌
قربانی‌کلاهبرداری‌ارائه‌

د‌و‌فرد،‌قربانی‌کلاهبرداری‌شود.«
اطمینان‌او‌را‌جلب‌کن

خبرنگار گروه جامعه
سارا سبزی

‌دیگر‌از‌انــواع‌این‌کلاهبرداری‌ها،‌
ملــک‌می‌گوید،‌یکی

دیپ‌‌فیک‌های‌تصویری‌اســت‌که‌مشــابه‌همین‌الگوریتم‌

ی‌نیاز‌به‌نمونه‌تصویری‌دارد‌که‌اغلب‌در‌
است‌و‌برای‌یادگیر

بستر‌وب‌موجود‌اســت.‌در‌این‌کلاهبرداری‌ها‌یک‌ماشین‌

کات‌صورت‌و‌تصویر‌را‌شبیه‌ســازی‌
هــوش‌مصنوعی‌که‌حر

ل‌می‌کند،‌ایجاد‌می‌شــود.‌میزان‌
و‌پیامی‌را‌به‌قربانی‌منتق

این‌کلاهبرداری‌کمتر‌از‌دیپ‌‌فیک‌های‌صوتی‌و‌معمولاً‌در‌

د‌و‌برای‌اخاذی‌ها‌و‌سوءاستفاده‌ها‌
لایه‌های‌بالاتر‌رخ‌می‌ده

او‌یکی‌دیگر‌از‌این‌کلاهبرداری‌ها،‌
انجام‌می‌شــود.‌به‌گفته‌

نه‌آشــنای‌این‌نوع‌از‌کلاهبرداری‌
فیشــینگ‌اســت:‌»نمو

ــرای‌افــراد‌از‌طریق‌پیــام‌کوتاه‌یا‌
لینک‌هایی‌اســت‌کــه‌ب

جتماعی‌ارســال‌می‌شــود‌و‌با‌کلیک‌روی‌آن‌
شــبکه‌های‌ا

هبرداری‌‌مالــی‌صورت‌می‌گیرد.‌در‌
یک‌سوءاســتفاده‌و‌کلا

ی‌می‌تواند‌متن‌پیام،‌ایمیل‌یا‌پیام‌
ایــن‌روش‌هوش‌مصنوع

کوتاه‌حاوی‌لینک‌فیشینگ‌را‌شخصی‌سازی‌‌کند‌و‌درنهایت‌

فرد‌آشــنا‌روبه‌رو‌می‌شود‌که‌همان‌
قربانی‌با‌یک‌پیام‌از‌یک‌

ت‌آشــنا‌را‌دارد‌و‌اطمینان‌قربانی‌جلب‌و‌روی‌
ادبیات‌و‌کلما

لینک‌کلیک‌می‌کند.‌یادگیری‌هوش‌مصنوعی‌هم‌به‌واسطه‌

ه‌های‌اجتماعی‌در‌بسترهای‌مختلف‌
پیام‌های‌ما‌در‌شــبک

کلمات‌ما‌آشــنا‌می‌شود‌و‌می‌تواند‌
اســت‌و‌با‌لحن‌و‌ادبیات‌

پیام‌های‌ما‌را‌شبیه‌سازی‌کند.«‌

رئیــس‌کارگــروه‌ارتبــاط‌با‌صنعــت‌کمیســیون‌هوش‌

م‌صنفی‌رایانه‌ای‌استان‌تهران‌تاکید‌
مصنوعی‌و‌علم‌داده‌نظا

ز‌موارد‌در‌لایه‌ای‌دولتی‌و‌ســطوح‌
می‌کند‌که‌در‌بســیاری‌ا

گ‌ها‌برای‌سوءاستفاده‌اطلاعاتی‌
بالاتر‌جامعه،‌این‌فیشین

صورت‌می‌گیــرد‌و‌هکرها‌برای‌جلب‌اطمینــان‌افراد،‌یک‌

ده‌برای‌افراد‌ارســال‌و‌او‌را‌وادار‌به‌
ایمیل‌شخصی‌سازی‌شــ

کلیــک‌روی‌یک‌لینــک‌می‌کنند‌و‌درنهایــت‌کلاهبرداری‌

کی‌دیگر‌از‌انواع‌کلاهبرداری‌با‌هوش‌
صــورت‌می‌گیرد:‌»ی

مصنوعی‌مربوط‌به‌چت‌بات‌ها‌و‌ربات‌های‌پیش‌بینی‌کننده‌

در‌بازارهای‌مالی‌اســت.‌هــوش‌مصنوعی‌توان‌پیش‌بینی‌

‌و‌متغیرهایی‌که‌در‌بــازار‌اثرگذارند‌
مدل‌هــای‌تکرارشــونده

ی‌که‌درحال‌حاضــر‌در‌اختیار‌مردم‌
را‌دارد،‌امــا‌اغلب‌آنهای

ی‌آن‌تبلیغات‌انجام‌می‌شود،‌با‌هدف‌جمع‌آوری‌
است‌و‌رو

کاربران‌و‌سوءاستفاده‌های‌مالی‌است‌و‌درعمل‌
اطلاعات‌از‌

افتد؛‌چــون‌کاربر‌را‌درگیــر‌روندی‌
پیش‌بینــی‌اتفــاق‌نمی‌

خصی‌را‌در‌اختیــار‌ربات‌قرار‌دهد‌
می‌کند‌که‌اطلاعات‌شــ

و‌‌در‌قبــال‌آن،‌اطلاعاتی‌از‌وضعیت‌بــازار‌دریافت‌کند،‌اما‌

ی‌و‌شــخصی‌افراد‌سوءاســتفاده‌
درعمــل‌از‌اطلاعات‌مال

ع‌این‌کلاهبرداری‌ها‌در‌شبکه‌های‌
می‌شود.‌یکی‌دیگر‌از‌انوا

د‌که‌طبق‌آن‌حساب‌های‌کاربری‌
اجتماعی‌انجام‌می‌شــو

ساخته‌می‌شود‌که‌یک‌هوش‌مصنوعی‌آن‌اکانت‌را‌مدیریت‌

ه‌برای‌آن‌ترســیم‌شــده،‌می‌تواند‌
می‌کند‌و‌طبق‌هدفی‌ک

ـازی،‌سوءاســتفاده‌فکری،‌دریافــت‌اطلاعات‌و‌
جریان‌سـ

جام‌دهد.‌این‌حســاب‌های‌کاربری‌
انــواع‌کلاهبرداری‌را‌ان

عی‌در‌دنیا‌و‌ایران‌درحال‌رشــد‌است‌و‌نوعی‌دیگر‌از‌
غیرواق

کلاهبرداری‌به‌کمک‌هوش‌مصنوعی‌است.«

ه‌نوعی‌دیگر‌از‌این‌کلاهبرداری‌ها‌
ملک‌اضافه‌می‌کند‌ک

ی‌مــردم‌درقبــال‌اســتفاده‌از‌هوش‌
اســتفاده‌از‌ناآگاهــ

ی‌پدیده‌نوظهــوری‌در‌جامعه‌رخ‌
مصنوعی‌اســت:‌»وقت

جــود‌می‌آیند‌کــه‌می‌خواهند‌از‌
می‌دهــد،‌افرادی‌بــه‌و

ســتفاده‌کنند؛‌مثل‌دوره‌های‌هوش‌
ناآگاهی‌مردم‌سوء‌ا

مصنوعی،‌آموزش‌هوش‌مصنوعی،‌پولدارشــدن‌با‌هوش‌

ش‌مصنوعی‌و‌موارد‌مشــابه.‌یعنی‌
مصنوعی،‌پکیــج‌هو

هوش‌مصنوعی‌را‌به‌یک‌راهگشا‌که‌صرفاً‌با‌پرداخت‌پول‌

و‌دریافت‌یک‌محتوا‌یا‌نرم‌افزار،‌اغلب‌مشــکلات‌برطرف‌

ند‌اما‌بیشــتر‌آنها‌سوءاستفاده‌و‌
می‌شــوند،‌تبدیل‌می‌ک

کلاهبرداری‌از‌قربانیان‌است.«

ی‌کند‌که‌چند‌نکتــه‌کلیدی‌را‌برای‌
او‌بــه‌مردم‌توصیه‌م

وگیری‌از‌قربانی‌شــدن‌توســط‌هوش‌مصنوعی‌در‌نظر‌
جل

ص‌وقتی‌با‌کلاهبرداری‌با‌استفاده‌
داشته‌باشــند،‌به‌خصو

وتی‌نامعتبر‌روبه‌رو‌می‌شوند:‌»اگر‌
از‌دیپ‌ف‌یک‌و‌تماس‌ص

با‌تماس‌های‌مربوط‌به‌درخواست‌کمک‌مالی‌از‌سوی‌افراد‌

آشــنا‌روبه‌رو‌شــدید،‌صرفاً‌به‌یک‌صدا‌بســنده‌نکنید‌و‌اگر‌

ممکن‌است‌تماس‌تصویری‌برقرار‌کنید‌یا‌آن‌تماس‌را‌قطع‌

خودتان‌مســتقیم‌با‌فردی‌که‌تمــاس‌گرفته،‌تماس‌
کنید‌و‌

د‌چندمرحله‌ای‌انجام‌دهیم.‌نکته‌
برقرار‌کنیم‌تا‌بتوانیم‌تایی

دوم‌این‌است‌که‌اساساً‌کلاهبرداران‌از‌ترس‌و‌عجله‌قربانیان‌

سوءاستفاده‌می‌کنند‌و‌آنها‌را‌در‌معرض‌تصمیم‌عجولانه‌قرار‌

ط‌باید‌خونسردی‌خود‌را‌حفظ‌کنیم‌
می‌دهند.‌در‌این‌شــرای

گیریم‌و‌درگیر‌هیجان‌و‌فشار‌آن‌تماس‌
تا‌تصمیمی‌عاقلانه‌ب

صوتی‌نشویم.‌تا‌جایی‌که‌ممکن‌است‌در‌یک‌بستر‌ناشناس،‌

نی‌تا‌اطلاعات‌حساب‌بانکی‌خود‌
اطلاعات‌عمومی؛‌از‌نشا

لاهبرداران‌با‌در‌اختیار‌داشتن‌این‌
را‌منتشــر‌نکنیم.‌چون‌ک

اطلاعات،‌اعتماد‌قربانیان‌را‌جلب‌می‌کنند‌و‌می‌تواند‌حتی‌

رداری‌کنند.‌حتی‌صــدای‌خام‌ما‌
بــدون‌اطلاع‌ما،‌کلاهبــ

می‌تواند‌یک‌خوراک‌برای‌یک‌ماشین‌هوش‌مصنوعی‌باشد‌

د.«‌او‌تاکید‌می‌کند‌تا‌جای‌ممکن‌
کــه‌صدای‌ما‌را‌تقلید‌کن

باید‌بدانیم‌در‌کدام‌لینک‌در‌حال‌پرداخت‌پول‌یا‌وارد‌کردن‌

مان‌دچار‌این‌کلاهبرداری‌ها‌شدیم‌
اطلاعات‌هســتیم.‌هرز

ع‌دهیم‌و‌ایــن‌تجربه‌را‌به‌اطرافیان‌
بلافاصلــه‌به‌پلیس‌اطلا

انتقال‌دهیم:‌»به‌واســطه‌فیلترینگ‌گسترده‌در‌ایران،‌مردم‌

ترشکن‌های‌مختلفی‌اند‌که‌همین‌
مجبور‌به‌استفاده‌از‌فیل

‌می‌دهد.‌وقتی‌آی‌پــی‌ما،‌پایدار‌و‌
ضریــب‌امنیت‌را‌کاهش

ت‌و‌دائم‌در‌حال‌تغییر‌نباشــد،‌راحت‌تر‌مورد‌
مطمئن‌نیســ

سوءاستفاده‌قرار‌می‌گیریم.«

 ارژنگ ملک
رئیس کارگروه ارتباط 

با صنعت کمیسیون 
هوش مصنوعی و علم 

داده »نصر« تهران: 
کلاهبرداری با هوش 
مصنوعی در همه دنیا 
با سرعتی بسیار زیاد 
در حال رشد است و 
در ایران هم سرعتی 

نگران کننده دارد. 
علت اصلی آن هم 

ناآگاهی مردم از این 
جنس کلاهبرداری ها 

و هوش مصنوعی 
است. علاوه بر این 
بسیاری از ابزارهایی 
که با کمک هوش 

مصنوعی کار می کند، 
ساده و رایگان در 

اختیار مردم قرار دارد؛ 
ابزارهایی مثل تقلید 

صدا تا دیپ  فیک های 
تصویری و مدل های 

زبانی مختلف. 
خوراک این هوش 

مصنوعی ها هم برای 
یادگیری شامل صدا، 
تصویر خام و اطلاعات 

شخصی ماست که 
به صورت عمومی در 

بسترهای مختلف 
وجود دارد که کار 

را برای کلاهبرداران 
ساده تر می کند و این 

جنس کلاهبرداری 
هم روزبه روز در حال 

افزایش است

 علیرضا طباطبایی
 وکیل دادگستری در 
حوزه جرائم سایبری: 
  شهروندان در درجه 

اول به هیچ عنوان به 
تلفن های ناشناس 
پاسخ ندهند؛ چون 
ممکن است صدای 

آنها ضبط و شبیه سازی 
و به واسطه آن 

مشکلاتی ایجاد شود. 
او می گوید، دومین 

اقدام پیشگیرانه 
این است که مردم 

فیلمی از خودشان در 
شبکه های اجتماعی 
منتشر نکنند؛ چون 
ممکن است برخی 

کلاهبرداران به واسطه 
همین فیلم ها و 

به کمک فناوری 
دیپ  فیک از آنها 
کلاهبرداری کنند

 کلاهبرداری
با هوش مصنوعی

کلاهبرداران با استفاده از صدای ساخته شده با هوش مصنوعی
 

برای گرفتن پول از خانواده ها اخاذی می کنند

گزارش »هم میهن« 
درباره یک  اتفاق جـدیـد

درباره یک  اتفاق جـدیـد:اخاذی از خانواده‌ها  با استفاده از صدای ساخته‌شده

قول و عمل برای ایران   
‌نشست فعالان اقتصاد دیجیتال و رئیس‌جمهور 
با محوریت تحقق رشد ۱۰ درصدی از تولید ناخالص داخلی 

کمونیستی که معنوی شد
‌درباره تیتسیانو ترتسانی روزنامه‏نگار و نویسنده ایتالیایی 
که از انقلاب سیاسی به انقلاب درونی رسید

استاندار مورد نقد دولت و  مجلس  
‌بررسی عملکرد سیدمحسن صادقی استاندار زنجان 
در آخرین شماره از مجموعه گزارش های استانداران

کلاهبرداری با هوش مصنوعی 

 بررسی  بحران بارش 
 در گفت‌وگو با 
 حسین نایب

عضو هیئت‏مدیره 
انجمن آب‏وفاضلاب

خشکی ریشه زندگی
گزاره‌هایــی چــون آب، یعنــی آبادانی؛ آب 
ریشــه زندگی؛ آب سرمایه ملی و امثال این 
نه شــعار که واقعیت ملموس اســت؛ پس 
چرا کمتر کســی تحــت تأثیر ایــن گزاره‌ها 
قرار گرفتــه و مصرف خــود را کم می‌کند؟ 
اصلًا چرا هر وقت گیر می‌کنیم توصیه‌های 
اخلاقی را پیشــه کرده و از مردم خواســته 
می‌شــود که مصرف خــود را داوطلبانه کم 
کنند؟ واقعیت این است که مسئله آب در 
کشور و تهران بسیار جدی‌تر از آن است که 
با چنین شعارهای کم‌اثری حل شود. همه 
مواقعی بوده که دسترسی به آب خوردن یا 
نظافت نداشته‌ایم و کلافه شده‌ایم پس چرا 
همچنان مطابق گذشته مصرف می‌کنیم؟ 
در وجــود وضعیــت خشکســالی عجیب 
به‌ویژه پاییز امســال تردیدی نیســت ولی 
ریشــه مشــکل آب جدی‌تر از خشکسالی 
اســت. امیدواریم که بارش‌ها به‌زودی آغاز 
شود که اگر نشود آنگاه به عمق مسئله آب 
در کشــور و تهران پی‌خواهیم برد. مشکل 
آب مثل بیشــتر مشــکلات دیگر ریشه در 
سیاستگذاری‌های نادرست دارد. در اینجا 
به برخــی نکات اشــاره می‌شــود. اولین و 
مهم‌ترین مســئله منابع مالــی نامتوازن و 
وابســته به دولت و نفت اســت. حکومت 
چــون در گذشــته از طریق نفــت منابع را 
تامین می‌کرد چندان دغدغه‌ای در قیمت 
تمام‌شده نداشــت. بعلاوه آب را هم رایگان 
حســاب می‌کرد ولی اکنون که به مشــکل 
خورده‌اند دچار بحران شــده‌اند. کافی بود 
یک خشکســالی هم به آن بخورد و بحران 
برجسته شود. برای پیدا کردن درکی دقیق 
از ماجرا کافی اســت قیمت آب را در تهران 
بررســی کنیم. یک ســاختمان ۶ واحدی 
بزرگ و البته خوش‌مصرف با مصرف روزانه 
حدود ۱۸۰۰ لیتر آب حدود ده هزار تومان 
می‌دهــد، و این کمتر از هزینــه خرید یک 
بطــری آب معدنی نیم‌لیتری اســت. چرا؟ 
چــون کلیــت حکومــت و نظــام اداری آن 
پاسخگویی کافی ندارند و نمی‌توانند منابع 
لازم را بــرای تامیــن آب شــرب و با کیفیت 
فراهم کنند. همین موجــب هدررفت آب، 
افزایش مصرف، چه پیش از کنتور و چه بعد 
از آن و نیز کیفیت پایین آب می‌شود. مطابق 
گزارش‌های رسمی ســرانه مصرف هر فرد 
تهرانــی حدود ۱۹۵ لیتر بدون احتســاب 
۲۲ درصد هدررفت اســت، که با احتساب 
آن ۲۵۰ لیتــر اســت. در حالــی که الگوی 
مصرف ۱۳۰ لیتر در روز اســت. توصیه به 
صرفه‌جویی یک سیاســت دائمی نیست. 
بلکه فقط در شــرایط ویژه اضطراری کاربرد 
دارد. باید اساس را بر قیمت و بهبود کیفیت 

10 آب‌رسانی و حفظ منابع آب قرار داد. 

سهمیه‌بندی آغــــاز 
پاییزی آب

گزارش 
اقتصاد
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سرمقاله

درباره زهـران مـمـدانی 

نامزد 34 ساله دموکرات‌ها 
 

ی نیویورک رسید 
که به شهردار

پیام‌ها و پیامد‌های

 
ت نیویورک در گفت‌وگو با 

 انتخابا

 
ی ابوالفتح 

ق زیباکلام و امیر‌عل
صاد

چـــهره 
بین‌الملل
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گزارش
فناوری
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