
صادرات بی برنامه 
بدون برنامه و هدف برخی محصولات کشاورزی 
را صادر می کنیم. سیدرضا نورانی، رئیس اتحادیه 
ملــی محصــولات کشــاورزی بــه ایســنا گفت: 
باید ابتــدا آمار دقیقی از تولیــد و مصرف داخل 
داشته باشــیم و سپس برای صادرات برنامه ریزی 
کنیم. او در پاســخ به اینکه آیا صــادرات بی رویه 
پیــاز صحت دارد یا خیر؟ گفــت: وقتی صادرات 
پیاز و گوجه فرنگی آزاد اســت، صادرکنندگان به 
دنبال بازار مناســب هســتند تا محصولات خود 
را صــادر کننــد. در نتیجه بدون هــدف و میزان 
دقیق با خریداران قراردادهایی منعقد می کنند. 
بعــد از آنکه در داخــل با کمبود مواجه شــویم و 
برای مصرف کننــده گرانی پیش بیاید، به یکباره 
تصمیمات شبانه و خلق الســاعه گرفته می شود 
که یــا صــادرات به طــور کل ممنوع یــا عوارض 
۱۰۰درصدی برای آن وضع شود. او اضافه کرد: 
وضع عــوارض ۱۰۰درصدی بــرای صادرات پیاز 
باعث تنظیم بــازار داخل نمی شــود، بلکه فقط 

منجر به کندی صادرات می شود.

بهبود روند تامین نهاده
روند تامین کنجاله ســویا بهبود یافتــه و ذرت به 
وفور در ســامانه بازارگاه وجود دارد و از این جهت 
مشــکلی وجود نــدارد. محمدرضــا صدیق پور، 
دبیرانجمن جوجه یکروزه ضمن اشــاره به اینکه 
فروش جوجه بیــش از ۲۴ هزار تومان مورد تایید 
نیســت و گرانفروشــی اســت، درباره بهبود روند 
تامین کنجاله ســویا توضیح داد: ذرت به وفور در 
سامانه بازارگاه وجود داشته و از این جهت مشکلی 
وجود ندارد. او در پاســخ به چرایی افزایش قیمت 
جوجــه یکــروزه در بازار به ایســنا گفــت: قیمت 
مصوب جوجــه  یکروزه در ابتدای ســال ۱۵ هزار 
و۹۰۰ تــا ۱۶ هزار و۹۰۰ تومان تعیین شــد. ولی 
ایــن قیمت بــرای ابتدای ســال بود و بعــد از آن 
چند مرحله قیمــت نهاده ها و ریزمغذی ها تغییر 
پیدا کرد. او ادامه داد: براســاس توافق با اتحادیه 
سراسری مرغداران قیمت تمام شده جوجه یکروزه 
تولید داخل به  طور متوسط ۲۰ هزار تومان است 

که ۲۰ درصد هم نوسان دارد. 

آرامکو که بزرگ ترین 
شرکت نفتی جهان 
است، در سال های 
اخیر هدف حملات 

سایبری متعددی قرار 
گرفته که معروف ترین 

آنها، بدافزار شامون 
در سال ۲۰۱۲ 

بود که اطلاعات 
تمامی رایانه های 
این شرکت نفتی 

را پاک کرد. امین 
ناصر، رئیس و مدیر 

اجرایی بزرگ ترین 
شرکت نفتی جهان، 

در جریان نشست 
جهانی هوش مصنوعی 

۲۰۲۲ در ریاض 
گفته بود، حملات 

سایبری یکی از 
بزرگ ترین خطراتی 
است که آرامکوی 

 عربستان با آن 
مواجه است

افزایش عرضه گوشت 
عرضــه گوشــت قرمــز در آذر نســبت بــه آبان 
۱۳درصــد افزایــش یافت. بخش زیــادی از این 
رشــد عرضه، به گوشــت های منجمــد وارداتی 
مربوط می شــود کــه وزارت جهاد کشــاورزی با 
هدف تنظیم بازار آنها را وارد کرده است. منصور 
پوریان، رئیس شورای تامین کنندگان دام کشور 
در گفت وگو با ایلنا از عرضه کافی گوشــت قرمز 
در کشور خبر داد و گفت: در حال حاضر گوشت 
قرمز چه از نوع گوشــت گرم تولیــد داخل و چه 
گوشــت منجمد وارداتی به انــدازه کافی عرضه 
می شود. او در تشریح قیمت گوشت قرمز اظهار 
کرد: قیمت گوشــت های منجمــد از ۳۰۰ هزار 
تومان در هر کیلو شــروع می شود و تا ۴۰۰ هزار 
تومان ادامه دارد. قیمت گوشت قرمز گرم هم از 
۳۵۰ هزار تومان شــروع می شــود و تا ۴۲۰ هزار 
تومان پیش می رود. او گفت: هر قدر به روزهای 
پایانی سال نزدیک تر می شــویم شمار دام هایی 
 که کشــتار می شــود افزایش می یابد و عرضه را 

تقویت می کند.
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سرقت کرده اند و آن ها را برای فروش گذاشته اند.
امســال عربســتان با شــرکت امنیتی دراگوس برای حفاظت از 
دارایی های صنعتی و زیرســاخت های حیاتی خود در شرکت آرامکو 
یادداشت تفاهم همکاری امضا کرده است. براساس این تفاهم نامه 
این دو شرکت در حوزه مونتاژ سخت افزاری و آموزش فناوری عملیاتی 
به پرسنل آرامکو و شرکت های وابســته به آن همکاری خواهد کرد. 
از سویی امکان استقرار ســریع فناوری های خدمات سایبری برای 
حفاظت از زنجیره های تامین حیاتی همچون سوخت رسانی فراهم 
می آید. این تفاهم نامه همچنین از ارکان اصلی چشــم انداز ۲۰۳۰ 

عربستان خواهد بود. 

معنی حمله سایبری به پمپ بنزین ها  �
در همه جــای دنیــا پمپ بنزین ها بــه دلیل آســیب پذیری های 
ناشناخته، تبدیل به طعمه های آســانی برای هکرها شده اند و این 
هکرها از راه دور می توانند بر این سیستم ها نفوذ کنند. گزارش ها از 
حملات به این سیستم ها نشان می دهد به دلیل نوع سازوکاری که 
پمپ بنزین ها دارند حمله به چنین زیرساخت هایی به مهارت خاصی 

نیاز ندارد. 
 Environmental Monitoring( بنابرگــزارش شــرکت ای ام اس
Solutions(، یــک هکــر ســایبری می تواند از آســیب پذیری های 
موجود در جایگاه ســوخت سوءاستفاده کرده و موفق شود تا: تمام 
سیســتم های سوخت رســانی را خامــوش کند، قیمت ســوخت را 
تغییر دهد و حتی باعث نشت سوخت شود. یا امکان سرقت پول از 
پایانه های پرداخت را فراهم آورد زیرا کنترل کننده مستقیماً به پایانه 
پرداخت متصل می شود، بنابراین ممکن است تراکنش های پرداخت 
ســرقت شــوند. پلاک خودرو و هویت راننده را هــم می توان از فیلم 

دوربین مداربسته پمپ بنزین ها پاک کرد. 
کار هکرها مختص به این موارد نیســت. حمله به سیستم های 
نظــارت بر ســوخت، مخــازن ســوخت، سیســتم های امنیتی یا 
دســتگاه های اینترنت اشــیا کــه داده های نظارتــی را برای چنین 

سیستم هایی فراهم می کنند می تواند عواقب مخربی داشته باشد. 
گفته می شــود که گِیج های خودکار مخازن )ATG( در تقریباً ۳ 
درصد از ۱۵۰ هزار پمپ بنزین ایالات متحده فاقد رمز عبور اولیه برای 
جلوگیری از نفوذ هکرها هستند. بر این اساس روی کاغذ پورت های 
کنترلی در این ATGها در برابر حملات آسیب پذیر هستند و باعث 

می شود پمپِ  بنزین به دلیل خوانش اشتباه مخزن متوقف شود.
در ســال ۲۰۲۰ چنیــن حملــه ســایبری به شــرکت آی ان ای، 
بزرگ ترین شرکت نفت کرواســی باعث شد زنجیره پمپ بنزین های 
این شــرکت فلج شود. این حمله از طریق باج افزار کلاپ انجام شده 
بود که ســرورهای پشتیبان این شرکت را آلوده و بعد رمزگذاری کرد. 
هرچند با این حمله توان سوخت رسانی شرکت مختل نشد اما با این 
حمله سایبری، پمپ بنزین های زیرمجموعه این شرکت توان صدور 
فاکتور و پرداخت قبض های آب و برق و گاز را نداشت )آی ان ای یکی 

از عرضه کنندگان گاز در کرواسی هم هست(.
در ماه ژوئــن ۲۰۲۳ به پمپ بنزین های غول انرژی ســانکور در 
کانادا حمله شــد. این شــرکت یکی از بزرگ ترین شرکت های انرژی 
در آمریکای شمالی است با چندین پالایشگاه و شبکه ای از بیش از 
۱8۰۰ خرده فروشــی و عمده فروشی. پس از این حمله این شرکت 
اعلام کرد، احتمــال دارد امکان پرداخت هزینه بنزین با کارت های 

اعتباری متوقف شود.  

روش های حفاظت از زیرساخت ها �
معمولًا یک حمله هکری مراحل خاصی دارد که در آن هکر اول 
هدف خود را مشخص می کند، بعد در هدف خود نقاط آسیب پذیر 
شبکه را برای سوءاستفاده پیدا می کند و سپس حمله را به تجهیزات 
دیگر در شبکه گسترش می دهد، زیرا هکرها به دنبال چیزی ارزشمند 

هستند. 
وقتی یک هکر در حال تحقیق درباره یک حمله است، اطلاعات 
عمومی مانند محدوده شــبکه، آدرس هــای MAC/IP، دامنه ها یا 
نام میزبان را جمع آوری می کند و احتمالًا از نرم افزار اسکن IP برای 
یافتن اهداف خود استفاده می کند. بعد اطلاعات جمع آوری شده 
را در شــبکه در کنــار نقاط آســیب پذیر شناخته شــده و نقض های 
امنیتی شبکه قرار می دهند. هکرها پس از ورود به شبکه، به دنبال 
تجهیزات دیگری می گردند که از دسترســی به ســایر دستگاه ها یا 
داده های ارزشمند در شبکه پشتیبانی می کند. بسته به هدف، گزینه  
ارزشمندی که یک هکر به دنبال آن است احتمالًا الگوی عملیات، 
دسترسی به سیستم های دیگر، داده های کارت اعتباری، رمز عبور 
یا باج باشد. کشورها معمولًا برای حفاظت از پمپ بنزین یا سایت های 
سوخت رسانی خود در برابر حملات سایبری، از یک سیاست امنیتی 
دقیق استفاده می کنند که ویژگی های پیشرفته ای چون گیج خودکار 
مخزن را داشته باشد. در این سیستم ها از یک فایروال به عنوان اولین 

خط دفاعی در شبکه استفاده می شود. 
کارشناســان تاکیــد دارنــد، سیســتم های داده ای مرتبــط با 
پمپ بنزین ها باید مجهز به این شرایط باشــند: انتقال داده ایمن و 
قابل اعتماد با احراز هویت قوی، رمزگذاری و حفاظت از یکپارچگی؛ 
و حفاظت از فایروال قوی و کنترل های دسترســی در شبکه داخلی 

برای محافظت از دستگاه های مهم مانند PLC ها.
احمد بکر، کارشناس امنیت سایبری از جده عربستان، می گوید: 
امنیت سایبری موفق باید مبتنی بر رویکردی باشد که در اصطلاح 
به آن »دفاعی لایه ای« گفته می شود تا از بدترین  رخ دادها جلوگیری 

کند.
دفاع لایه ای که »دفاع در عمق« نیز نامیده می شود، یک مفهوم 
اثبات شده مبتنی بر انواع مختلف کنترل های امنیت سایبری است. 
ایده این اســت که اگر یک کنترل از کار بیفتد یا توسط مهاجم دور 

بزند، لایه دیگر باید بتواند از سیستم محافظت کند.
در اوایل سال ۲۰۱7، مؤسسه تحقیقاتی پونمون ایالات متحده 

فعالان خصوصی

به همراه شرکت زیمنس ماموریت یافت تا درباره امنیت سایبری در 
صنعت نفت و گاز بررسی هایی انجام دهد. بر اساس یافته های آن، ۶8 
درصد از مدیران سایبری نفت و گاز ایالات متحده گفتند، شرکت شان 
حداقل یک بار تجربه از دست دادن اطلاعات محرمانه یا اختلال در 
عملیات های خود را تجربه کرده است. همان زمان این مطالعه تاکید 

کرد، بسیاری از سازمان ها از خطر سایبری آگاهی ندارند.
در سال ۲۰۲۰، مطالعه ای توسط جف هنکاک، استاد دانشگاه 
اســتنفورد و شرکت امنیتی Tessian مشــخص کرد 88 درصد علل 
نقض اطلاعات مربوط به خطای کارمندان اســت. این بدان معنی 
اســت که یکی از بزرگ ترین خطرات امنیت سایبری، یعنی خطای 

انسانی را می توان از طریق آموزش به حداقل رساند.
کارشناسان امنیت سایبری تاکید دارند، درحالی که رشد غیرقابل 
توقف دیجیتالی سازی می تواند خطرات سایبری خاصی را افزایش 
دهد، اما مزایای آن برای صنعت نفت در تمام شاخه های آن، از تولید 

تا مصرف در پمپ بنزین ها، بیشتر از این خطرات است. 
انــرژی،  زیمنــس  شــرکت  وب ســایت  گــزارش  براســاس 
دیجیتالی سازی، که مخصوصاً برای صنعت نفت و گاز عملی است، 
به طور خودکار به معنای عملیات در فضای ابری نیست. این مفهوم 
برای زیرســاخت های حیاتی صنعت نفــت، در درجه اول به معنای 
استفاده از برنامه های دیجیتال برای نظارت بر دارایی های فیزیکی 
مانند کمپرســورها و تجهیزات، با هدف کارآمدتر و مقرون به صرفه تر 

کردن عملیات است. 
از ســویی به باور کارشناســان هوش مصنوعی می تواند در برابر 
جرایم سایبری همانند یک محافظ عمل کند. دیجیتالی شدن خود 
یکی از مؤثرترین ســلاح ها در برابر تهدیدات سایبری است و هوش 
مصنوعی نیز همینطور است. هوش مصنوعی مبنایی برای نظارت 
بر امنیت کارخانه نوآورانه زیمنس انرژی است. یکی از سرویس های 
امنیت ســایبری بر پایه هوش مصنوعی توسط خود زیمنس انرژی 
معرفی شــده اســت. این پلتفرمی اســت که از هــوش مصنوعی و 
روش های یادگیری ماشین برای جمع آوری و مدل سازی دارایی های 
انرژی در زمان واقعی استفاده می کند. این کار به کارشناسان امنیت 
ســایبری اجازه می دهد تا حمــلات را قبل از اجــرای آنها نظارت، 

شناسایی و کشف کنند.

نحوه کار هوش مصنوعی �
هوش مصنوعی چگونه می تواند امنیت سایبری زیرساخت ها را 
تامین کند؟ در واقع عملکرد هوش مصنوعی در این حوزه را به صورت 

زیر می توان طبقه بندی کرد:

شناسایی پیشگیرانه تهدید: هوش مصنوعی می تواند حجم 1 
وسیعی از داده ها را در زمان واقعی تجزیه و تحلیل و ناهنجاری ها 
و تهدیدات احتمالی را با دقت بالا شناسایی کند. این موضوع به این 
دلیل اســت که هوش مصنوعی قادر اســت الگوهایی را در داده ها 
بیاموزد که انسان نمی تواند آن ها را بیاموزد و می تواند تهدیدهایی را 
که ممکن اســت توسط ابزارهای امنیتی سنتی نادیده گرفته شود، 
شناسایی کند. به عنوان مثال، هوش مصنوعی می تواند برای تجزیه 
و تحلیل ترافیک شبکه برای شناسایی الگوهای مشکوک مانند تعداد 

زیادی اتصال از یک آدرس IP استفاده شود.

پاســخ خــودکار حادثه:هــوش مصنوعی می توانــد مدیریت 2 
حوادث را خودکار کند، آسیب را به حداقل برساند و بازیابی سریع 
را امکان پذیر کند. این مسئله به این دلیل است که هوش مصنوعی 
بدون نیاز به دخالت انسان می تواند به سرعت تهدیدات را شناسایی 

کرده و به آنها پاســخ دهد. به عنوان مثال، هوش مصنوعی می تواند 
برای قرنطینه خودکار دستگاه های آلوده یا برای برگرداندن تغییراتی 

که توسط یک بازیگر مخرب ایجاد شده است، استفاده شود.

تجزیــه و تحلیل رفتار و نظارت کاربر: هوش مصنوعی قادر 3 
اســت فعالیت های مشــکوک کاربران را شناســایی و در برابر 
تهدیدات داخلی محافظت کنــد؛ به این دلیل که هوش مصنوعی 
توان آن را دارد که رفتار عادی کاربر را یاد بگیرد و می تواند انحرافات از 
آن رفتار را شناسایی کند. به عنوان مثال، هوش مصنوعی را می توان 
برای تشــخیص اینکه آیا کاربر در تلاش برای دسترسی به داده های 

حساس از یک مکان غیرمجاز است یا خیر، استفاده کرد.

هوش مصنوعــی و پیش بینــی تهدید: هــوش مصنوعی 4 
می توانــد داده هــای اطلاعاتــی تهدید را بــرای پیش بینی و 
جلوگیری از تهدیدات احتمالی آینده پردازش کند؛ به این دلیل که 
هوش مصنوعی قادر به آموختن درباره تهدیدات شناخته شده است 
و می تواند از این دانش برای شناسایی تهدیدهای بالقوه ای که شاید 
هنوز شناخته نشده اند، استفاده کند. برای مثال، از هوش مصنوعی 
می توان اســتفاده کرد تا پیش بینی شــود کدام سیستم ها احتمالًا 

توسط یک عامل تهدید خاص هدف قرار می گیرند.

تشــخیص نفوذ مبتنی بــر ناهنجاری: هــوش مصنوعی 5 
انحرافــات از رفتار عادی را تشــخیص می دهــد و حملات روز 
صفر را شناسایی می کند. به عنوان مثال، هوش مصنوعی تشخیص 
می دهد آیا یک سیستم رفتار غیرعادی دارد که نشانه ای از حمله روز 

صفر باشد یا نه.

تشخیص فیشــینگ پیشــرفته: هوش مصنوعی ایمیل ها و 6  
URL ها را تجزیه و تحلیل می کند تا تلاش های فیشــینگ را از 
ارتباطات قانونی تشخیص دهد. چون هوش مصنوعی ویژگی های 
ایمیل های فیشــینگ و آدرس های اینترنتی را می آموزد و می تواند 
از این دانش برای شناســایی تلاش های فیشــینگ استفاده کند. 
به عنوان مثال، هوش مصنوعی می تواند تشخیص دهد آیا ایمیلی از 
طرف فرستنده مشکوک می آید یا آدرس اینترنتی به یک وب سایت 

مخرب وصل است.

چنــد ابــزار کاربردی امنیــت ســایبری مبتنی بر  �
هوش مصنوعی

براساس اطلاعات وب ســایت دیتا ساینس، ابزارها و برنامه های 
کاربردی امنیت ســایبری چندی مبتنی بر هوش مصنوعی وجود 

دارند، از جمله:
 CrowdStrike Falcon: یک پلتفرم امنیت ســایبری مبتنی بر 
هوش مصنوعی اســت که قابلیت های تشخیص، تجزیه و تحلیل و 

پاسخگویی تهدید را ارائه می دهد.
 Palo Alto Networks Cortex XDR: یــک پلتفــرم امنیــت 
سایبری مبتنی بر هوش مصنوعی است که دید و کنترل جامعی را بر 

کل محیط فناوری اطلاعات فراهم می کند.
 IBM Security QRadar with Watson: یــک پلتفرم امنیت 
سایبری مبتنی بر هوش مصنوعی است که اطلاعات تهدید، تجزیه و 

تحلیل و اتوماسیون را ارائه می دهد.
شکی نیست که آینده امنیت سایبری مبتنی بر هوش مصنوعی 
است؛ ســازمان هایی که می خواهند در رقابت در فضای اینترنتی و 
نیز بهسازی و بهبود زیرساخت های خود پیشرو و پیش قدم باشند، 
باید روی راه حل های امنیت ســایبری مبتنــی بر هوش مصنوعی 

سرمایه گذاری کنند.

 آگهی  مناقصه عمومی 
نوبت اول دو مرحله ای همراه با ارزیابی کیفی  شماره 1402/1-72

روابط عمومی  شرکت برق منطقه ای مازندران و گلستانشناسه آگهی: 1627105

شرکت برق منطقه ای مازندران در نظر دارد خرید یراق آلات خط 230 و 63 کیلوولت تغذیه کننده ایستگاه محمودآباد برابر شرایط ذیل و به شرح مشخصات و 
اطلاعات مندرج در اسناد مناقصه به مناقصه گر واجد شرایط واگذار نماید.لازم به ذکر است کلیه فرآیندهای برگزاری مناقصه ازدریافت اسناد تا ارائه پیشنهاد 
و همچنین گشایش پاکات، مطابق فرآیند تعربف شده در بستر سامانه تدارکات الکترونیک دولت به آدرس  www.setadiran.ir  انجام خواهد شد.

الزامات مورد نیاز
1-ارائه گواهی معتبر بابت مجوز تولید/ ساخت/ واردات / نمایندگی مجاز محصول مورد پیشنهاد.

2- ارائــه اســناد وگواهینامه هــای معتبردرخصــوص اســتانداردهای تولیــد و گواهــی مطابقت با اســتاندارد 
ــرکت توانیر. از ش

مبلغ ضمانتنامه 

)شرکت در فرآیند ارجاع کار(
23/647/402/302 ریــال معــادل »بیســت و ســه میلیــارد و ششــصد و چهــل و هفــت میلیــون و چهارصــد 

و دو هــزار و ســیصد و دو ریــال تمــام«

نوع ضمانتنامه

 )شرکت در فرآیند ارجاع کار( 

آییــن  مطابــق  بانکــی،....(  نقد(،ضمانتنامــه  واریزی)وجــه  فیــش  )شــامل  معتبــر  تضمین هــای 
نامــه تضامیــن دولتــی مصوبــه هیــأت وزیــران به شــماره 123402/ت50659 هـــ  مــورخ 1394/9/22 و  

مناقصــه(. اســناد  در  )منــدرج  آن  بعــدی  اصلاحیه هــای 

سامانه »تدارکات الکترونیک دولت )ستاد(« به آدرس www.setadiran.irمحل دریافت و ارسال اسناد:

از ساعت 09:00 روز یکشنبه مورخ 1402/10/03 الی ساعت 19:00  روز  چهارشنبه مورخ 06/ 1402/10.زمان دریافت اسناد:

تا ساعت 15:35 روز پنجشنبه مورخ 1402/10/21.مهلت ارسال پیشنهاد

ساعت 08:30 صبح روز یکشنبه مورخ 1402/10/24.زمان گشایش پاکات:

747/370/115/120 ریــال معــادل » هفتصــد و چهــل و هفــت میلیــارد و ســیصد و هفتاد میلیــون و یکصدو قیمت پایه مناقصه:
پانــزده هــزار و یکصــد و بیســت ریــال تمــام« مطابق فهرســت بهــاء ســال 1402.

به پیشنهادهای فاقد سپرده ، سپرده های مخدوش ، سپرده های کمتر از میزان مقرر، چک شخصی و نظایرآن که مغایر با آیین نامه مذکورباشد، ترتیب 
اثر داده نخواهد شد.

همچنین به  پیشنهادهای فاقد امضاء، مشروط، مخدوش و پیشنهاداتی که بعد از موعد مقرر در اسناد واصل شوند مطلقآ ترتیب  اثر داده نخواهد 
شد. سایر اطلاعات و جزئیات مربوطه در اسناد مناقصه مندرج میباشد.

مراتب در سایت معاملات توانیر به آدرس https://wamp.tavanir.org.ir/tender/main صرفا جهت اطلاع رسانی درج گردیده است

به شماره ثبت سامانه تدارکات دولت »ستاد«: ۲۰۰۲۰۰۱۲۲۴۰۰۰۰۷۶


