
برخی از مهم‏ترین سناریوهای حمله سایبری به پیجرها توضیح داده 
شده است:

حملات استراق سمع1 �
در این نوع حمله، مهاجم با اســتفاده از تجهیزات رادیویی می‏تواند 
به‏سادگی پیام‏های ارسالی به پیجرها را شنود کند. این حملات زمانی 
محتمل اســت که پیام‏ها به صورت رمزنگاری‏نشــده یا با رمزنگاری 
ضعیف ارســال شــوند. پروتکل‏های قدیمی‏تر مانند POCSAG و 
FLEX در برابر این نوع حمله آســیب‏پذیرتر هســتند، به‏ویژه اگر از 
رمزنگاری اســتفاده نشده باشــد. معمولًا از روش‏هایی مانند الف( 
اســتفاده از رمزنگاری قوی برای پیام‏های ارســالی. ب( بهره‏گیری 
از فرکانس‏های جهش‏یاب2 )دشــوار نمودن شــنود ارتباطات( برای 

جلوگیری از این حمله استفاده می‏شود.

حملات دستکاری پیام3 �
در حملات دستکاری پیام، مهاجم می‏تواند پیام‏ها را در مسیر انتقال 
تغییــر دهد یا پیام‏های جعلی ارســال کند. در سیســتم‏های پیجر 
رادیویی، به‏ویژه اگر مکانیسم‏های احراز هویت قوی برای فرستنده 
وجود نداشــته باشد، مهاجم می‏تواند پیام‏های کاذب یا اشتباه را به 
پیجرها ارسال کند و باعث ایجاد ســردرگمی یا اختلال در عملکرد 
عملیاتی شود. برای جلوگیری از این حمله از رویکردهای الف( احراز 
هویت قوی برای تأیید منبع پیام، و ب( استفاده از امضای دیجیتال 
یــا تکنیک‏های رمزنگاری بــرای اطمینان از صحت پیام اســتفاده 

می‏شود.

حملات منع سرویس4 �
در این ســناریو، مهاجم با ایجاد تداخل رادیویی5 یا ارسال پیام‏های 
مکــرر و حجیم، می‏تواند سیســتم‏های پیجــر را از کار بیاندازد یا به 
اصطلاح بلاک کند. این حمله می‏تواند باعث شود پیجرها پیام‏های 
اصلی را دریافت نکنند یا به شدت کُند شوند. استفاده از تجهیزات 
جمــر رادیویی برای ایجــاد اختلال در فرکانس‏های مورد اســتفاده 
پیجرها و جلوگیری از دریافت پیام‏های حســاس، و یا ارســال تعداد 
زیادی پیام بی‏فایده به سیســتم‏های پیجر برای اشــباع کانال‏های 
ارتباطی نمونه‏هایی از سناریوهای این نوع حمله هستند. راهکارهایی 
مانند الف( استفاده از تکنولوژی جهش فرکانس و تکنیک‏های طیف 
گســترده6 برای کاهش احتمال تداخل رادیویی، ب( پیاده‏ســازی 
مکانیزم‏های کنترل جریان داده‏ها برای جلوگیری از اشــباع شدن 
کانال‏های ارتباطی می‏توانند برای جلوگیــری از این حملات مورد 

استفاده قرار گیرند.

حملات بازیابی پیام‏های قدیمی7 �
در حملات بازپخش، مهاجم پیام‏هایی که قبلًا ارسال شده را دریافت 
و دوباره ارسال می‏کند. این نوع حمله می‏تواند باعث شود که پیجرها 
دوباره به پیام‏هایی که در گذشته ارسال شده‏اند واکنش نشان دهند. 
اســتفاده از زمان‏بندی معتبر برای پیام‏ها )مانند timestamps( که 
پیام‏های قدیمی را رد می‏کند، پیاده‏سازی نرم‏افزارهای ضدبازپخش 
که پیام‏های تکراری را تشخیص و مسدود می‏کنند، می‏توانند برای 

جلوگیری از این حملات مورد استفاده قرار گیرند.

حملات جابه‏جایی فرکانس8  �
مهاجم ممکن اســت فرکانس‏هایی که برای ارســال پیام به پیجرها 
اســتفاده می‏شــود را پیدا کرده و آن‏ها را تغییر دهد یا از آن‏ها برای 
ارســال پیام‏های خود استفاده کند. این حمله می‏تواند باعث قطع 
ارتباطات یا ارســال پیام‏های جعلی به پیجرها شــود. با استفاده از 
تکنیک‏های فرکانس پویا یا جهش فرکانس برای تغییر مداوم فرکانس 
ارتباطات، یا استفاده از رمزنگاری فرکانسی تا مهاجم نتواند به سادگی 
فرکانس‏های مورد استفاده را پیدا کند، می‏توان از این حمله سایبری 

جلوگیری کرد.

حملات مبتنی بر تداخل فرکانس9 �
این نوع حمله معمولًا از تجهیــزات Jammer برای ایجاد تداخل در 
فرکانس‏های رادیویی مورد استفاده پیجرها قرار می‏گیرد. این تداخل 
می‏تواند باعث قطع کامل ارتباطات یا کاهش کیفیت ارتباطات شود. 
استفاده از سیستم‏های رادیویی مقاوم در برابر تداخل مانند طیف 
گسترده یا سیستم‏های فرکانس جهشی که احتمال موفقیت جمرها 
را کاهش می‏دهد، یا  استفاده از آنتن‏های جهت‏دار که حساسیت به 
تداخل رادیویی را کاهش می‏دهند، راهکارهای مؤثری برای مقابله و 

جلوگیری از این حملات به شمار می‏رود.

حملات هویت‏دزدی10 �
در این ســناریو، مهاجم با جعل هویت فرستنده پیام‏ها می‏تواند به 
پیجرها پیام‏های جعلی ارسال کند. این حمله می‏تواند باعث شود 
پیجرها پیام‏هایی از منابع جعلی دریافت کنند و اطلاعات نادرست 
را به کاربران ارائه دهند. با استفاده از راهکارهایی مانند پیاده‏سازی 
احراز هویت دوطرفه بین فرستنده و گیرنده برای اطمینان از صحت 
هویت فرســتنده، یا اســتفاده از امضاهای دیجیتــال در پیام‏ها که 
بــه پیجرها اجازه می‏دهد تــا از صحت پیام اطمینان حاصل کنند، 

می‏توان از این حملات جلوگیری نمود.

حملات مهندسی اجتماعی11 �
مهاجم می‏تواند از طریق مهندســی اجتماعی و بــا فریب کاربران 
پیجر، اطلاعات حساس را به‏دست آورد یا آن‏ها را به انجام عملیاتی 
خاص ترغیب کند. در این سناریو، نقطه‏ضعف سیستم امنیتی نه در 
تکنولوژی، بلکه در تعاملات انسانی و فریب‏کاری قرار دارد. به‏عنوان 
ســناریویی از این حمله، مهاجم با ارسال پیام جعلی به کاربر پیجر 
)مثلًا پیــام اضطراری از ســوی فرماندهی( او را به اقدام اشــتباه یا 
افشای اطلاعات حساس ترغیب می‏کند. راهکارهایی مانند آموزش 
افزایش آگاهی امنیتی در کاربران پیجر و آشنا کردن آن‏ها با حملات 
مهندسی اجتماعی، و پیاده‏سازی مکانیزم‏های تأیید هویت و منبع 
پیام‏ها به صورت دقیق و قابل اعتماد می‏توانند برای مقابله با این نوع 

حملات مورد استفاده قرار گیرند.

سناریوهای حمله سایبری روی باتری‏های لیتیومی �
واقعیت این اســت که حمله ســایبری به یک پیجر یا هر دســتگاه 
الکترونیکــی که از باتری‏هــای لیتیومی اســتفاده می‏کند، به‏طور 
مستقیم برای »انفجار باتری« چالش‏برانگیز و پیچیده است. از نظر 
فنی، انفجار باتری از طریق حمله سایبری به دلایل زیر بسیار دشوار 

است:
   سیستم‏های حفاظتی سخت‏افزاری:  باتری‏های لیتیومی معمولًا 
دارای مدارهای حفاظتی هســتند که از شــارژ بیش از حد یا تخلیه 
کامل جلوگیری می‏کنند. حتی اگر مهاجم به سیستم نرم‏افزاری نفوذ 
کند، مدارهای ســخت‏افزاری معمولًا از رخ دادن شــرایط خطرناک 

جلوگیری می‏کنند.
   نیاز به نفوذ به ســطح پایین ســخت‏افزار: برای اجرای حملاتی 
که بتوانــد باتری را منفجر کند، مهاجم باید به ســطح پایین‏تری از 
سخت‏افزار )مانند سیستم‏های مدیریت انرژی یا  BMS( دسترسی 
داشــته باشــد. این کار نیازمند دسترســی فیزیکی یا دسترسی به 

نرم‏افزارهای سیستمی است که معمولًا بسیار محافظت شده‏اند.
با ایــن حال، در تئــوری امکان وقــوع این اتفاق در شــرایط خاص 
وجود دارد، اما نیازمند مجموعه‏ای از شــرایط و آســیب‏پذیری‏های 
سخت‏افزاری و نرم‏افزاری اســت. در ادامه توضیح داده می‏شود که 
چگونه یک حمله سایبری ممکن است منجر به تخریب یا حتی انفجار 

باتری لیتیومی در پیجر شود.
باتری‏هــای لیتیوم به دلیل ویژگی‏هایی مانند تراکــم انرژی بالا و 
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در دنیای امروز که فناوری اطلاعات و ارتباطات به بخش جدایی‏ناپذیر 
تمام سازمان‏ها، صنایع و کســب و کارها تبدیل شده است، امنیت 
سایبری )به‏عنوان مجموعه‏ای از تکنیک‏ها و فرآیندها و اقدامات برای 
حفاظت از سیستم‏های کامپیوتری، شبکه‏ها، انواع سخت‏افزارهای 
برنامه‏پذیر، داده‏ها و اطلاعات در سیســتم‏های فناوری اطلاعات و 
سیســتم‏های کنترل صنعتی در مقابل حملات سایبری مختلف، 
دسترســی غیرمجاز، خرابی‏ها و ســرقت‏ها( یکــی از حیاتی‏ترین 
مباحثی اســت کــه نیازمند توجه جــدی دولت‏ها اســت.  از اینرو، 
دولت‏های مختلف در سراسر جهان برای مقابله با تهدیدات سایبری 
و حفاظت از زیرســاخت‏های حساس خود، چارچوب‏های قانونی و 
مقررات سختگیرانه‏ای را برای الزامات امنیت سایبری وضع کرده‏اند. 
این قوانین معمولًا شامل استانداردها، سیاست‏ها، و مقرراتی هستند 
که سازمان‏ها و شرکت‏ها باید برای حفاظت از داده‏ها و سیستم‏های 
خود رعایت کنند. به‏عنوان مثال، ایالت متحده آمریکا در سال 2011 
قانونی وضع نموده اســت که طی آن به هیچ پروژه‏ای بدون تکمیل 
مطالعات امنیت ســایبری و رعایت الزامات، سیاست‏ها و رویه‏های 

کنترلی امنیت سایبر-فیزیکی اجازه اجاره داده نمی‏شود. 
در ایــران تجربه‏های عملــی در اجرای پروژه‏هــای مرتبط با امنیت 
سایبری نشان می‏دهد متاسفانه بسیاری از مدیران در صنایع حساس 
مانند انرژی و زیرســاخت‏های حیاتی هنــوز درکی کامل از اهمیت 
و ضرورت امنیت سایبری نداشــته و اغلب آن را به‏عنوان یک مقوله 
جانبی و تشریفاتی تلقی کرده و توجه به این حوزه را یک هزینه اضافی 
و غیرضروری نگاه می‏کنند. اما واقعیت این اســت که بی‏توجهی به 
امنیت ســایبری به معنای قرار دادن سازمان‏ها در معرض تهدیدات 
مداوم و پرهزینه است. این تهدیدات می‏توانند به شکل‏های مختلف 
بروز کنند و هزینه‏های بسیار بالایی را در سطح مخاطرات امنیت ملی 

به کشورها تحمیل نمایند.
حمله سایبری اخیر رژیم صهیونیستی بر روی پیجرها و دستگاه‏های 
بی‏سیم حزب‏الله در لبنان نشان داد که فراتر از تجهیزات مبتنی بر 
IP، حتی تجهیزاتی که از طریق فرکانس‏های رادیویی خاص و امن 
اســتفاده می‏کنند نیز می‏تواند هدف حمله قرار گیرد و هزینه‏های 

جبران‏ناپذیری را به دولت‏ها تحمیل نماید. 
از این رو این یادداشــت ضمن تشریح فنی پیجر‏ها و ساختار شبکه 
‏ارتباطــی و ســناریوهای حمله و اقدامــات لازم بــرای مقابله با این 
حملات، به ضرورت نگاه جدی به مقوله امنیت ســایبری در کشور 
و به‏ویژه در زیرســاخت‏های حیاتی تاکید کــرده و هزینه‏کرد در این 
مقوله را سرمایه‏گذاری برای کشور تلقی می‏کند و از تصمیم‏گیران و 
دولت‏مردان می‏خواهد با نگاه ویژه‏تری این مقوله را در کشور دنبال 

کنند.

پیجرها: نحوه عملکرد و ساختار ارتباطی �
پیجرها دستگاه‏های ارتباطی قابل حمل و کم‏حجمی هستند که به 
کاربران امکان ارســال و دریافت پیام‏های متنی یا هشدارهای فوری 
را می‏دهند. این دستگاه‏ها به‏طور گسترده در کاربردهای حساس، 
به‏ویــژه در شــرایط بحرانی یا محیط‏هــای با دسترســی محدود به 

شبکه‏های ارتباطی بزرگ‏تر، استفاده می‏شوند.
پیجرها به‏دلیل نیاز به امنیت، مقاوم بودن در برابر اختلالات، اغلب 
از پروتکل‏های ارتباطی مبتنی بر امواج رادیویی مانند POCSAG و 
FLEX استفاده می‏کنند. معمولًا امنیت در این پروتکل‏ها محدود 
بوده و ضروری اســت در کاربردهای حســاس از رمزنگاری‏های 
سفارشی و مدیریت کلید استفاده شود. از نظر ساختار ارتباطی، 
این پیجرها معمولًا در قالب یک شبکه خصوصی رادیویی، پیام‏ها 
را به‏صورت متمرکز یا توزیع‏شده از طریق شبکه‏های رادیویی خاص 
ارسال می‏کنند. پیام‏های ارسالی به‏دلیل حساسیت بالا بایستی 
با روش‏های رمزنگاری سفارشی )مانند AES یا DES( رمزنگاری 
و ارســال شــوند. این رمزنگاری‏ها معمولًا هم در سطح پیام‏های 
ارسالی و  هم در سطح فرکانس رادیویی اعمال می‏شوند. علاوه بر 
این، در این سیستم‏ها معمولًا از مکانیزم‏های احراز هویت پیشرفته 
برای اطمینان از اینکه پیام فقط به پیجرهای مجاز ارسال می‏شود، 
استفاده می‏کنند که شــامل کلیدهای مشترک یا سیستم‏های 

احراز هویت چندلایه می‏باشند.
از نظر مدل ارتباطی، معمولًا ارتباطات در پیجرها یک‏طرفه اســت. 
به این معنی که پیجرها تنها می‏توانند پیام را دریافت کنند و قادر به 
ارسال پیام نیستند. البته در برخی سیستم‏های پیشرفته‏تر ممکن 
اســت به پیجرها اجازه ارسال تایید دریافت پیام یا پیام‏های مختصر 
بازگشــتی داده شده باشد. به‏طور کلی مدل ارتباطی شامل مراحل 

زیر است:
الف( ارسال پیام رمزنگاری‏شده از مرکز کنترل یا فرستنده مرکزی 

ب( انتشــار پیام از طریق ایســتگاه‏های رادیویی با استفاده از باند 
فرکانسی خاص

ج( دریافت پیام توسط پیجرها، رمزگشایی پیام و نمایش آن به کاربر
د( در برخی سیستم‏ها ارسال تاییدیه دریافت پیام

البته در برخی سازمان‏های مدرن، از سیستم‏های ارتباطی مبتنی 
بر IP و شــبکه‏های ماهواره‏ای استفاده می‏شــود که نیازمند وجود 
زیرساخت‏های ارتباطی پیشــرفته‏تر و سطح امنیت بالای سایبری 

است.

انواع حملات سایبری روی پیجرها �
حملات سایبری به پیجرها، به‏ویژه در کاربردهای حساس، می‏تواند 
به چندین شکل و در سناریوهای مختلف رخ دهد. در زیر به تفصیل 

رویداد

جبهه مقاومت در حمایت از غزه 
متوقف نخواهد شد

 سیدحسن نصرالله، دبیرکل حزب‏الله لبنان در واکنش 
به حملات تروریستی رژیم اسرائیل و تحولات منطقه روز 
پنجشنبه سخنرانی کرد. او شهات تعدادی از نیروهای 
مقاومت در جبهه نبرد با دشــمن را تسلیت گفت و از 
بیمارســتان‏ها و پزشــکان و همچنین کشورهایی که 
کمک‏های خود را به لبنان ارســال کردند، تشکر کرد. 
نصرالله گفت: »دشمن صهیونیستی هزاران دستگاه 
پیام‏رســان را هدف قرار داد و تمــام قوانین و خطوط 
قرمز را زیر پا گذاشــت. دشمن با یک ابزار غیرنظامی 
نه‏تنها نیروهای حزب‏الله بلکه مردم عادی را نیز هدف 
قرار داد.« سیدحسن‏ نصرالله گفت: »این جنایت در 
تاریخ درگیری با دشمن بی‏سابقه بود. حتی می‏توان 
گفت ایــن جنایت در جهان نیز بی‏ســابقه اســت.« 
دبیرکل حزب‏الله لبنان گفت: »این واقعیت که دشمن 
با اتکا به غرب از توانمندی تکنولوژی برخوردار است 
غیرقابل انکار است؛ اما با تمام اطمینان می‏گویم این 
ضربه قوی ما را از مسیر خود متوقف نمی‏کند بلکه ما 
قدرتمندتر در مقابل آنها خواهیم ایستاد.« سیدحسن‏ 
نصرالله در ادامه به سالگرد عملیات »طوفان‏الاقصی« 
اشــاره کرد و افــزود: »یــک روز پس از آغــاز عملیات 
»طوفان‏الاقصی« جبهه مقاومت در لبنان فعالیت خود 
را آغاز کرد و تا امروز هم حمایت از مردم فلسطین ادامه 

داشته است.« 
دبیرکل حزب‏الله در ادامه سخنرانی خود اظهار داشت: 
»وقتی دشمن می‏گوید آنچه در شمال می‏گذرد، اولین 
شکســت تاریخی »اسرائیل« اســت، دلیل دیگری بر 
کارآمدی جبهه ماســت. تمام نظامیانی که دشمن به 
شمال منتقل کرده اســت تایید می‏کند که او در این 
جبهه با تهدید واقعی روبه‏رو است.« سیدحسن نصرالله 
گفت: »جبهه لبنان، یکی از مهمترین عوامل فشــار 
بر دشمن اســت و یکی از مهمترین ابزارهای مذاکره‏ 
اســت که در اختیار گروه‏های مقاومت فلسطین قرار 
دارد.« نصراللــه تأکید کرد: »به‏رغم تمام فداکاری‏ها و 
جانفشانی‏ها و به‏رغم تمام تبعات و پیامدها، مقاومت از 
یاری رساندن به غزه و کرانه باختری منصرف نخواهد 
شد. به نتانیاهو و گالانت و همه اشغالگران قویاً می‏گویم 
جبهه مقاومت در حمایت از غزه متوقف نخواهد شد.« 
او در ادامه سخنرانی خود اشاره کرد: »انفجارهای اخیر 
هیچ تاثیری بر ساختار مقاومت نداشت. دشمن بر این 
باور است که از نظر تکنولوژی برتر است، اما کاری که او 
با انفجارها انجام داد نشان داد که او بسیار کودن است.«
نصرالله همچنین گفت: »اقدامات رژیم اشــغالگر روند 
آواره کــردن صهیونیســت‏ها را افزایــش داده و فرصت 
بازگرداندن آنان را محال می‏کند. پیشنهاد فرمانده احمق 
منطقه شمالی در ایجاد کمربند امنیتی، امیدواریم عملی 
شود و آن را فرصتی تاریخی می‏دانیم و تاثیرات زیادی بر 
نبرد خواهد داشــت. اگر دشمن کمربند امنیتی ایجاد 
کند باید بداند که همین کمربند امنیتی به دامی تبدیل 

خواهد شد که خودش در آن گرفتار می‏شود.«

دو فرمانده ارشد حزب‏الله کشته شدند �
در جریان حملات هوایی اســرائیل در 30 شــهریور به 
ضاحیه در جنوب بیروت، ابراهیم عقیل، یکی از رهبران 
ارشد نظامی گروه حزب‏الله و چندین نفر از فرماندهان 
گردان رضوان کشــته شــدند. حزب‏الله هم با انتشــار 
بیانیــه‏ای ترور ابراهیم عقیل را تایید کــرد. علاوه بر او 
رسانه‏های نزدیک به حزب‏الله تصویر 12 عضو از »یگان 
رضوان« را که آنها را فرمانده خطاب کرده بود منتشــر 
کردند.‏ احمد وهبی، دومین فرمانده ارشــد حزب‏الله 

است که در حمله هوایی اسرائیل کشته شده است. 
ابراهیم عقیل ملقب به »حاج تحســین« از فرماندهان 
نظامی بود که پس از شــهادت »فواد شــکر« به‏عنوان 
مــرد شــماره دو حزب‏الله و همچنیــن فرمانده نیروی 
رضوان، نیــروی نخبه و رئیس دایــره عملیات نظامی 
ویژه حزب‏الله شناخته می‏شود. پیشتر آمریکا برای پیدا 
کردن عقیل جایــزه 7 میلیون دلاری تعیین کرده بود. 
عقیل همچنین عضو مجلس جهادی حزب‏الله بود که 
پیشینه‏ای طولانی در فعالیت‏های مبارزاتی و سازمانی 
داشت. از عقیل به‏عنوان یکی از بنیانگذاران حزب‏الله و 
از جمله شخصیت‏هایی یاد می‏شود که از زمان تاسیس 
حزب‏الله در اوایل دهه 1980 در تمام عملیات‏های این 
گروه مشارکت داشته اســت. از او به‏عنوان مغز متفکر 
بســیاری از عملیات‏های نظامی بزرگ حزب‏الله علیه 
اســرائیل از جمله نبردهای آزادسازی جنوب لبنان در 
سال 2000 یاد می‏شود. او همچنین در جنگ 33 روزه 
نیز نقش‏های بسیار مهمی ایفا کرد. عقیل همچنین بر 
توسعه سیستم موشــکی و تجهیزات نظامی حزب‏الله 

نظارت داشت. 

پیجرها به‏دلیل نیاز به 
امنیت، مقاوم بودن 
در برابر اختلالات، 

اغلب از پروتکل‏های 
ارتباطی مبتنی بر 

امواج رادیویی مانند 
 FLEX و POCSAG

استفاده می‏کنند. 
معمولًا امنیت در این 

پروتکل‏ها محدود بوده 
و ضروری است در 

کاربردهای حساس 
از رمزنگاری‏های 

سفارشی و مدیریت 
کلید استفاده شود. از 
نظر ساختار ارتباطی، 

این پیجرها معمولًا 
در قالب یک شبکه 
خصوصی رادیویی، 
پیام‏ها را به‏صورت 

متمرکز یا توزیع‏شده 
از طریق شبکه‏های 

رادیویی خاص ارسال 
می‏کنند

تکنولوژی در لباس سلاح
نگاه تکنیکال به حمله سایبری روی پیجرهای نظامی: انواع حملات، سناریوهای حمله و مکانیزم‏های مقابله
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