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استفاده بدون رضایت، سوءاستفاده است �
این‌گونــه نیســت که شــرکت‏ها این اختیار را داشــته 
باشــند تا از اطلاعاتی که کاربران بــه آنها ارائه می‏دهند، 
به هر شــکلی که علاقه‏مند بودند، اســتفاده کنند. زمان 
دریافت این اطلاعات باید به‌شــکل شفاف به کاربر اعلام 
شــود که ایــن داده‏ها در چــه جاهایی قابلیت اســتفاده 
خواهند داشــت. به‏علاوه بهره‏بــرداری از این داده‏ها در 
جهت ایجاد انحصار و اقدامات ضدرقابتی نیز جریمه‏های 
ســنگینی در پی دارد. در ایالات‌متحده آمریکا و اتحادیه 
اروپا قوانین ســفت و سختی در این خصوص وجود دارد. 
به‏خصوص این موضوع در اروپا با جدیت بیشــتری دنبال 
می‏شــود. کوچک یا بزرگ بودن شرکت‏ها سبب نمی‏شود 
تــا مراجع قانونی از برخورد با آنها صرف‌نظر کنند و اتفاقاً 
شــرکت‏های بزرگ که دسترســی بــه داده‏هــای کاربران 
بیشــتری دارند، بیشــتر هم زیر ذره‏بین قــرار می‏گیرند و 
نهادهای نظارتی به طور مداوم فعالیت آنها و رعایت کردن 

استانداردها توسط این شرکت‏ها را رصد می‏کنند. 
شرکت فیس‏بوک که امروز آن را با نام متا می‏شناسیم، 
در سال 2019 به‌دلیل آنکه اطلاعات شخصی 87 میلیون 
کاربر فیس‏بوک را بدون رضایت آنها جمع‏آوری کرده و در 
اختیار شــرکت تحلیل داده کمبریج آنالیتیــکا قرار داده 
است، پنج میلیارد دلار جریمه شد. همچنین این شرکت 
در ســال 2021 نیز به‌دلیل نقض قوانین حریم خصوصی 

کودکان 227 میلیون دلار جریمه پرداخت کرد.
شــرکت گوگل به‌دلیل استفاده نادرســت از اطلاعات 
شــخصی کاربران جهت تبلیغات هدفمند در سال 2019 
توســط اتحادیه اروپــا 50 میلیارد دلار جریمه شــد. این 
اتحادیه دو سال پیش‏تر شرکت آمازون را نیز به‌دلیل نقض 
قوانیــن حریم خصوصی اتحادیه اروپــا 887 میلیون یورو 
جریمــه کرده بــود. اتحادیه اروپا قوانیــن محکمی جهت 

حراست از داده‏های کاربران با عنوان GDPR دارد و روی 
نحوه جمع‏آوری و اســتفاده از داده‏های کاربران توســط 

شرکت‏ها حساس است.
شــرکت اپل هم ســال 2020 ناچار شد جریمه‏ای 13 
میلیارد یورویــی پرداخت کند، زیرا بــه نقض قوانین ضد 

انحصارطلبی اتحادیه اروپا متهم شده بود. 
همچنین شــرکت تیک‏تــاک در ســال 2019 به‌دلیل 
جمع‏آوری غیرقانونی اطلاعات کودکان زیر 13 ســال به 
پرداخت جریمه 5/7 میلیون دلاری به FTC محکوم شــد 
و مضــاف بــر آن 170 میلیون دلار جریمه بــه ایالت‏های 

مختلف آمریکا پرداخت کرد.

اطلاعات کاربران زیر دست هکرها �
با گســترش فعالیــت کســب‏و‏کارهای فناوری‏محور و 
فراگیر شــدن اســتفاده مردم از خدمات و محصولات این 
کســب‏و‏کارها، در ایــران نیز شــاهد مــوارد متعدد هک و 
سوءاستفاده از داده‏های کاربران هستیم. طی سال‏های 
اخیــر مــوارد مختلفــی در ابعــاد کوچــک و بــزرگ روی 
داده، امــا یکی از جنجالی‏تریــن و متأخرترین آنها، هک 

اسنپ‏فود بود. 
تــا مدت‏ها توییتر پر بود از شــوخی‏هایی کــه مردم با 
سفارش نوشــیدنی یکی از کاربران اسنپ‏فود می‏کردند. 
ولی اصل ماجرا شــوخی نبود. یک گــروه هکری مدعی 
شــده بــود کــه اطلاعــات بیــش از 20 میلیــون کاربــر 
اســنپ‏فود را هک کرده و برای اثبات ادعای خود، تصویر 
از بخشــی از ایــن اطلاعــات را منتشــر کرده بــود که به 
ســوژه شــبکه‏های مجازی تبدیل شــد. در پی این اتفاق 
و بــه گفتــه خود این شــرکت، اســنپ‏فود بــا هکرها وارد 
مذاکره شــد و با پرداخــت وجه مورد نظر آنها، از انتشــار 
ایــن اطلاعات جلوگیری کرد. در همــان زمان بحث‏های 
مختلفــی درخصوص ضعف قوانین در مــورد حفاظت از 
داده‏های کاربران مطرح شد. برخی به نبود قوانین سفت 
و ســخت در ایران در جهت حفاظت از داده‏های کاربران 
اشــاره داشــتند و معتقد بودند عدم دسترسی کاربران به 
حذف اطلاعات خود از پایگاه داده این شــرکت، یکی از 
مــوارد نقض حریم خصوصی کاربران اســت و درحالی‌که 
بعضی از این کاربران مدت‏ها بود از خدمات این شــرکت 
اســتفاده نمی‏کردند، اما به‌دلیل نگهداری داده‏هایشان 
در این شــرکت و عدم دسترسی‏شــان جهت حذف آنها، 
در معرض درز اطلاعات شخصی‏شــان قرار گرفته بودند. 
برخی نیز از زاویه دیگری به این مســئله پرداخته و معتقد 
بودند، رقم ناچیزی که شرکت‏های بزرگ برای باگ بانتی 
)کشــف و ارائه گزارش آســیب‏پذیری یا باگ از نرم‏افزار و 
دریافت پــاداش( پرداخــت می‏کنند، یکــی از مهم‏ترین 
عواملــی اســت که سبب‏ســاز چنین اتفاقاتی می‏شــود. 
آنها می‏گفتند این مبلغ انگیــزه لازم را برای اطلاع دادن 
ضعف‏های امنیتی توسط برنامه‏نویسان ایجاد نمی‏کند و 
راه را برای سوءاســتفاده هکرها باز می‏گذارد. پس از این 

هک، شرکت اسنپ رقم باگ بانتی خود را افزایش داد. 
اما اســنپ‏فود همان‏طور که اولین شــرکتی نیست که 
طی ســال‏های اخیر با مســئله هک مواجه شده، آخرین 
هم نبود و چندی بعد از این واقعه، ســازمان حج و زیارت 

نیز هک شد. 
طبیعی اســت که برخی شــهروندان از میزان اهمیت 
داده‏هــای خــود آگاهی کافی نداشــته باشــند. مثلًا در 
مورد هک اسنپ‌فود عده‏ای به شــوخی می‏گفتند اینکه 
مــا کی و کجا کبــاب خورده‌ایم، به کار چه کســی می‏آید 
و چــه اهمیتــی دارد؟ امــا متخصصــان و قانون‌گــذاران 
می‏دانند موارد متعدد هک‌شــدن شرکت‏های خصوصی 
و ســازمان‏های دولتی کار را برای کلاهبرداران ســاده‏تر 
از گذشــته کرده و می‏توانــد به افزایش موارد فیشــینگ 
بینجامــد. وقتــی کلاهبــرداران بــه اطلاعاتــی جزئــی 
مانند آدرس محل ســکونت، کد ملی، شــماره تلفن و... 
دسترسی داشته باشند، قطعاً گزینه‏های متنوع‏تری برای 

کلاهبرداری از شــهروندان در دسترس خواهند داشت و 
راحت‏تر می‏توانند اعتماد افراد را به خود جلب کنند.

ای فلانی عزیز! �
از سوی دیگر بسیاری از افراد با پیام‏های تبلیغاتی که 
به‏وفور برای آنها ارســال می‏شود، مشکل جدی دارند. در 
حالی برخی شرکت‏ها با نام کوچک و صمیمانه، شخص را 
مورد خطاب قرار می‏دهند که فرد موردنظر مطمئن است 
هرگز اطلاعات خود را در دســترس این شرکت قرار نداده 
است. دسترســی به اطلاعات افراد در چنین شرایطی از 
دو طریق انجام پذیرفته اســت؛ یا یکی از شرکت‏هایی که 
این اطلاعات را داشــته آن را به شــرکت موردنظر فروخته 
یــا از داده‏هایی که در اثر هک‏های گســترده احتمالًا در 
دارک‏وب در دسترس است، اســتفاده شده است. در هر 
حال نتیجه یکســان خواهد بــود؛ اطلاعات فرد موردنظر 
بدون رضایت شخص در اختیار دیگری قرار گرفته است.

امــا سوءاســتفاده از اطلاعــات کاربران بــه همین‏جا 
ختم نمی‏شــود. در غیاب قوانین بازدارنده، شرکت‏ها این 
امــکان را دارند که از داده‏های کاربران خود در راســتای 
درآمدزایی بیشــتر اســتفاده کنند. برای مثال تصور کنید 
شــما پلتفرم ســفارش غــذا هســتید. تحلیــل مجموعه 
داده‏هایی که این پلتفرم در اختیار دارد، می‏تواند نشــان 
دهد که چه غذاهایی در چه بازه قیمتی و در چه مناطقی 
بیشــترین فروش را دارند. حالا کافی اســت این شــرکت 
اقدام به تأســیس رســتوران‏هایی کند که ایــن داده‏ها را 
در اختیار دارند. موفقیت تضمینی اســت، درحالی‌که نه 
رســتوران‏های همکار، نه کاربران نهایــی اطلاعی از این 
اقدام شما ندارند و نمی‏دانند از داده‏هایشان به این شکل 
استفاده شده است. این مدل از سوءاستفاده از اطلاعات 
کاربــران می‏تواند در هر کســب‏و‏کاری بنا بــر ماهیت آن 
اتفاق بیفتد و به درآمدزایی‏های بیشتری منجر شود که از 

انحصار و رفتارهای ضد رقابتی نشئت می‏گیرد.

قانون داریم یا نداریم؟ �
اتفاقــاً مجموعــه قوانینــی درخصــوص حفاظــت از 
داده‏هــای کاربران در کشــور وجــود دارد. شــورای ملی 
رقابت نیز قرار اســت با انحصار و برخوردهای ضد رقابتی 
مقابله کند. اما چندین عامل ســبب می‏شود بازدارندگی 

لازم وجود نداشته باشد. 
اول اینکه به باور کارشناسان، مجموعه قوانینی که جهت 
حفاظت از داده‏های کاربران وجود دارد، بیشــتر واکنشــی 
هســتند. به این معنی که اتفاقــی رخ داده و حالا می‏توان 
به‌شــکلی قانونی آن را محکوم کرد. اما ناگفته پیداست که 
بســیاری از کاربران دانــش، زمان و حوصلــه پیگیری‏های 
قضایی این‏چنینی را ندارند. به همین دلیل است که اتحادیه 
اروپا قوانین را به نحوی وضع کرده که خاصیت پیشــگیرانه 
نیز داشــته باشــند. به این معنی که با کمک کارشناســان 
استانداردهایی را برای فعالیت شرکت‏ها در نظر گرفته و دائماً 
رفتار شرکت‏ها را رصد می‏کند و بر آنها نظارت دارد تا بتواند 
راه سوءاستفاده را مسدود کند. درصورتی‌که شرکت‏ها از این 
استانداردها تخلف کنند، با جریمه‏های مالی بسیار سنگین 

مواجه خواهند شد. 
در ثانــی، قوانیــن شــفاف و بــه‏روز نیســتند و امکان 
تفســیرهای متعدد را فراهم می‏کنند. درصورتی‌که وقتی 
یک طرف شرکتی با امکانات حقوقی گسترده و در طرف 
دیگر کاربری با دانش ناکافــی وجود دارد، قوانین باید تا 
حد امکان از شــفافیت برخوردار باشــند تا تضییع حقوق 

کاربر در صورت شکایت او، اتفاق نیفتد.
البتــه می‏تــوان این ســؤال را نیــز مطرح کــرد که در 
شــرایطی کــه ســازمان‏های دولتــی کوچک و بــزرگ با 
بی‏توجهــی به مــوارد امنیتــی، اطلاعات کاربــران را در 
معرض هک قرار می‏دهند، آیا می‏توان انتظار داشت رفتار 
مناسبی در مواجهه با سوءاستفاده از داده‏های کاربران و 

رعایت نکردن حریم خصوصی آنها صورت پذیرد؟  

اما متخصصان 
و قانون‌گذاران 
می‏دانند موارد 

متعدد هک‌شدن 
شرکت‏های خصوصی 

و سازمان‏های 
دولتی کار را برای 

کلاهبرداران ساده‏تر 
از گذشته کرده و 
می‏تواند به افزایش 

موارد فیشینگ 
بینجامد. وقتی 

کلاهبرداران به 
اطلاعاتی جزئی مانند 

آدرس محل سکونت، 
کد ملی، شماره 

تلفن و... دسترسی 
داشته باشند، قطعاً 

گزینه‏های متنوع‏تری 
برای کلاهبرداری از 

شهروندان در دسترس 
خواهند داشت

دکـــه

سرباز- خبرنگار ها
نگاهی به شماره 169 ماهنامه مدیریت ارتباطات

شماره ۱۶۹ ماهنامه »مدیریت ارتباطات« با مدیرمسئولی 
امیرعباس تقی‏پور منتشــر شــد. تقی‏پور در ســرمقاله 
کوتاه اما قابل تأمل خود با اشــاره به »نارضایتی شــدید 
و ایجاد فاصله عمیق میــان درصد قابل‌توجهی از مردم 
با سیاست‏های کشــور« بدین نکته اشاره کرده که مردم 
دیگر »کلی‏گویی« را از کاندیداهای انتخابات نمی‏پذیرند 
و لازم اســت نامزدهای ریاست‏جمهوری پاسخی روشن 
به پرســش‏های مشخص مردم داشته باشــند. از نظر او 
این پرسش‏ها عبارتند از: رفع فیلترینگ، نحوه مواجهه 
با چالش حجاب و دوقطبی ایجادشــده در جامعه حول 
آن،  لغــو تحریم‏ها و روابط با جهان غــرب، بازیابی امید 
و توقــف روند مهاجــرت نخبگان و جوانــان. تقی‏پور در 
ادامه می‏نویسد: »اگرچه هیچ ضمانت اجرایی‏ای برای 
پاسخ‏های نامزدها نمی‏توان یافت، اما در اینجا نیز قول 
و قرار آنها مثلًا مبنی بر کناره‏گیری زودهنگام در صورت 
عدم‌تحقق خواســته‏های مردم، می‏توانــد عاملی برای 

مشارکت بیشتر و رونق انتخابات و امید به تغییر باشد.« 
پرونده اصلی این شــماره »مدیریــت ارتباطات« به 
سوگیری رسانه‏های جریان اصلی به نفع اسرائیل است. 
 ـخبرنگار« نام دارد و اصل سخن آن این  این پرونده »سرباز 
است: »مشروعیت‏بخشیدن رسانه‏های غربی به جنایات 
جنگی اسرائیل در غزه و روایت یک‏طرفه و جانبدارانه آنها، 
افکار عمومی را از آگاهی نسبت به حقیقت آنچه در حال 
وقوع است، محروم کرده است. رسانه‏ها و روزنامه‏نگاران 
غربی پیش از آنکه رســالت خود را در انعکاس واقعیت و 
پوششی دقیق و بی‏طرفانه از جنگ و وقایع آن بدانند، در 
کمک به پیروز کردن اسرائیل و انسانیت‏زدایی از کودکان 
فلسطینی می‏دانند. رسانه‏ها عملًا با تحریف روایات به 
نفع اسرائیل و اطلاع‏رسانی نادرســت، افکار عمومی را 
جهت‏دهی کرده و امکان ادامه کشــتار فلسطینی‏ها را 
فراهــم می‏کنند.« در همین زمینه نوشــته‏ای از جرمی 
اسکیهیل را محسن محمودی ترجمه کرده است. بحث 
نویسنده درباره »کارزار تبلیغاتی بی‌رحمانه اسرائیل برای 
اهریمن‏سازی از فلسطینی‏ها« است که در آن نتانیاهو از 
وحشت هفتم اکتبر برای به راه‏انداختن جنگی صلیبی 
استفاده کرده است. بااین‌همه از نظر او: »کارزار تبلیغاتی 
اســرائیل و پروپاگاندای جهانی آن فقط می‏تواند مرگ، 
گرسنگی اجباری، کشتار دسته‏جمعی کودکان، آپارتاید، 
دیوار حائل، کوچ قهرآمیز، مهاجــرت اجباری و نابودی 
مطلق کل جامعه فلسطین را برای مدتی طولانی پنهان 
کند. بی‏گمان، با گذشــت زمــان، پنهان‏کردن اقدامات 
اسرائیل پس از هفتم اکتبر، روایت‏های دروغینی که این 
رژیم به کار برد و مبارزه ناامیدانه نتانیاهو برای حفظ قدرت 

سیاسی و شخصی‏اش، دشوارتر می‏شود.«  
بخش مهم دیگر این شــماره اما به بزرگداشت وحید 
عقیلی، استاد برجسته ارتباطات اختصاص دارد که در 
ششــم خردادماه 1403 درگذشت. در این زمینه نازنین 
بقایی ســراغ هادی خانیکی، مجیــد رضائیان و محمد 
ســلطانی‏فر رفته و نظر آنهــا را درباره»منــش و دانش« 
وحید عقیلی پرسیده اســت. رضائیان و سلطانی‏فر در 
این گفت‏و‏گو به نقش تسلط بر زبان انگلیسی در زندگی 
عقیلی اشــاره کرده‏اند. برای نمونــه رضائیان می‏گوید: 
»هر زمان که مهمانی از خارج از کشور به دانشکده علوم 
ارتباطات و مطالعات رسانه دانشگاه آزاد واحد تهران مرکز 
می‏آمد، ایشان با آنکه رئیس آن دانشکده بودند، خودشان 
مســئولیت ترجمه همزمان را برعهــده می‏گرفتند.« او 
شاخصه بعدی عقیلی را پذیرش تدریس دروس، صرفاً در 
حوزه تخصصی و مطالعاتی خودش یعنی حوزه مطالعات 

ارتباطی می‏داند.
»گول کلاهخود و جلیقه را نخورید«، نام مصاحبه‏ای 
است که ندا زنگینه با آلفرد یعقوب‏زاده عکاس شهیر دارد. 
یعقوب‏زاده از پدری ارمنی و مادری آشــوری در تهران به 
دنیا آمده است. او اگرچه در حوزه‏های مختلف عکاسی 
کرده، اما شــهرتش بیشــتر بابت گرفتن عکس‏هایی از 
جنگ‏هــا و درگیری‏هــای مختلف در سراســر جهان در 
چهار دهه گذشته به‏ویژه هشت سال جنگ ایران و عراق 
است. در این گفت‏وگو او درباره مصائب عکاسی در جنگ 

صحبت کرده است.

خبرنگار گروه فرهنگ
فرزاد نعمتی

دیگر شــخصیت ما را نادیده می‏گیرد. دیگر نه ســن و سال، نه میزان 
ســواد و تحصیــات، نه جایــگاه اجتماعی و نه احترام شــهروندی و 
انسانی، هیچ‏یک برای ارســال‏کنندگان مهم نیست. با آن صمیمیت 
مســموم و ریاکارانــه و آن ادبیات لمپنی، به اســم کوچک صدایمان 
می‏زننــد و ما را ابلهانــی از دنیا بی‏خبر تلقی می‏کننــد که بدیهیات 
زندگــی را باید تعلیــم بگیریم و در اســرع وقت در رفتــار و کردارمان 
تجدیدنظــر کنیم و چنان از منظــر ذهنی و شــناختی عقب‏مانده و 
درمانده‏ایم که باید مرعوب صفات پوچ و دال‏های تهی مورد استفاده 
آنان در باب توصیف کالاها و رویدادهای مختلف باشیم. سیاهه‏ای از 
ایــن صفت‏ها را اگر پیش‏رویمان بگذاریــم، متوجه این وهن عمومی 
خواهیم شد؛ بزرگترین، بهترین، بی‏سابقه، بی‏نظیر، خفن، مطمئن، 

مسئولیت‏پذیر و...
در جهان مصرف‏گرا، هیچ گربه‏ای برای رضای خدا موش نمی‏گیرد. 
آن‏ها در فکر منفعت خویش هستند و البته باید به‏شکلی از این منفعت 
برخوردار شــوند که به ما نیز القا نمایند که داریم از فلان خرید یا رفتار 
یا ســرمایه‏گذاری، ســود می‏بریم و چیزی به دســت می‏آوریم. اگر این 
پیش‏فرض را بپذیریم، متوجه خواهیم شد که از یک‏سو این پیامک‏ها، 
چون مجاز هستند و در سطح گســترده به همگان می‏رسند، برخی از 

یک سیاســت کلی هستند. خاصه در کشور ما که اگر دولت و حکومت 
مایل به انجام کاری نباشد، چنین عمومیت و سهولتی اساساً امکان‏پذیر 
نیســت. پس این فروکاســتگی هویت مــا به‏عنــوان مصرف‏کنندگانی 
سر‏به‏راه که عمده‏ی فکرمان خوراک و پوشاک امروز و فرداست، هرچند 
معاییری در حقیقت زندگی اجتماعی این روزگار دارد، اما تلاشی برای 
تداوم و تثبیت آن نیز هست. اگر ذهن آگاه و مقاومی داشته باشیم، این 
اهانت مداوم، این نادیده گرفته شــدن و این تقلیل معنادار به آن جانور 
داروینی اندک‏اندک ما را از بهبود شــرایط جامعه ناامید می‏کند. یعنی 
درمی‏یابیم تا چه حد از جریان غالب خواست‏های فرهنگی و اجتماعی 
روزگارمــان دور و پرتیم. چراکه عمومیت پیامک‏هــا و گفتمان حاکم بر 
آن‏ها شــاخصی مطلوب است برای جریان غالب کردار اجتماعی مردم 
پیرامون ما. اگر هم ذهن آگاهی نداشــته باشــیم و آمــاده تاثیرپذیری 
باشــیم، به ســرعت تبدیل می‏شــویم به همان‏چیزی که این محاصره 
تبلیغاتی در پی آن است: یک مصرف‏کننده که زندگی‏اش باید خلاصه 
شود در تکاپوی بی‏پایان برای ارزاق، پوشاک، بیمه و دو قران سود بیشتر 
از فلان حساب یا خرید و البته اگر به تثبیت نسبی اقتصادی رسید هم 
که باید فکر ســفرهای بی‏معنــا، ترمیم مو، عمل بینــی، گونه و اندام و 

تفنن‏های قاتل تفکر باشد. 
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