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بازاریابی برای 
اینترنت ماهواره ای
 فیلترینگ و اختلال اینترنت موجب انسداد 100هزار وبسایت 

و دامنه در یک ماه اخیر شده است

خبرسازان

دست بالاتر حامیان فیلترینگ
بعــدازجنگ12روزهشــایعاتزیادیدرخصوص
رفــعفیلترینــگومحدودیتهاودسترســیمردم
بــهاینترنــتآزادمطرحشــد.فاطمــهمهاجرانی،
ســخنگویدولت،درنشستخبریباخبرنگاران،
دربــارهقطعــیاینترنــتدرجریــاندرگیریهای
12روزهاخیرچنینپاسخدادکهدولتبرایحفظ
جانمردم،بهناچاربهسمتفیلترینگحرکتکرده
وبعدازعادیشدنشرایطباردیگربهسمتاینترنت
بینالمللیســوقدادهشــد.مهمترینموضوعاما
جاییاستکهسخنگویدولتمیگوید،افرادیکه
حامیفیلترینگبودنددرحالحاضردستبالاتررا
دارند:»دولتبهدنبالمحدودسازیاینترنتنیست؛
اماشرایطفعلیواقداماترژیمصهیونیستیباعث
شدهکهدستموافقانفیلترینگبرایهمراهیبا
اینمحدودیتهاپُرترازهمیشهباشد.موضعدولت
درخصوصاستفادهمردمازاینترنت،دسترسیآزاد
اســت؛طبیعتاًاگرخبرنگارینیــازدارداینترنتاو
اینترنتآزادتریباشد،بایدبهاوداد.تأکیدمیکنم،
حقمردمدسترســیبــهاینترنتآزاداســتونگاه

دولتهمهمیناست.«

زندگیدیجیتالماایرانیانپشتدیوارهایفیلترینگمیگذرد؛با
روزنههاییکهدردلایندیوارگشودهایم.هیچکسیادشنمیآید
اولینبارکیمجبورشدویپیاننصبکندتابهدنیایآزادبرسد.
همهماندراینسالهافهمیدهایمفیلترینگمثلپردهایضخیم

مانعرسیدننورمیشودوبایددنبالروزنههایتازهباشیموفهم
وشــناختمانراازفیلترشــکنها،ویپیانهاوپروکسیهابالا
ببریم.ناچارشــدیمدرازایچندمگابایــتآزادی،امنیتمانرا
گروبگذاریمودادههایمانرادســتسرورهاییبدهیمکهحتی
اسمشــانراهمنمیدانیم.ازجنگ12روزهبهاینسوکهقطعی
واختلالاینترنتشدیدترشده،دودستگیهاواختلافاتیمیان
دســتگاههاونهادهایسیاســتگذاریواجراییدربارهدرستی
برداشــتهاونگرشهادربارهکاراییسیاســتفیلترینگایجاد
کردهاست.حالاصحبتازاینمیشــودکهدیواریکهقراربود

ماراحفظکند،خودشراهنفوذشــدهوســپریکهامنیتملی
راپشــتآنمیدیدیم،شکستهاســت؛ازرکوداقتصاددیجیتال
تاریزشنخبگان،ازبدافزارهاتاقطعارتباطاتوافتســرمایهو
اعتمادعمومی،همهپازلهایواقعیتفیلترینگهستندکهاین

روزهابیشازهرزماندیگریدربارهآنمیشنویم.

معمای پیچیده اختلال و انسداد �
درحالحاضرفیلترینگدرایرانیکیازعجیبتریندورههای
خودرامیگذراند.وضعیتاینترنتبهشدتناپایداراستوحتی
بایکروزپیشازجنگهمقابلمقایسهنیست.سیاستگذاران
مسیرتازهایرادرپیشگرفتهاندکهاتصالکاربرانبهاینترنترا
غیرقابلپیشبینیکندوحتیمیزاناختلالدرطولشبانهروزنیز
تغییرمیکند.آنچهمشخصاست،فرآیندمانیتورینگگستردهای
درجریاناســتتاتمامراههایدورزدنفیلترینگشناســاییو
مســدودشــوند.فیلترینگنهالگوریتمیثابتومنظمدارد،نه
قاعدهایشــفاف؛بیشترشــبیهگردونهشانساســت.کاربران
ناچارندمدامپروتکلهاوروشهایاتصالشانراتغییردهند،اما
موفقیتهرروشیهممنوطبهایناستکهدسترسیهاآزادباشد

کهنیست.فقطمیتوانگفت،همهراههابستهشدهاند.
ازســوییدیگر،نحوهپیادهسازیفیلترینگنیزدرهراپراتور
تفــاوتدارد؛اگرپیشتــراختلافاتجزئیبــود،تفاوتهاحالا
محسوساســت؛چرخهتکراری»زمان-مکان-اپراتور«کهشبیه
مثلثبرموداعملمیکندکهکسیکنترلیبرآننداردوازآنسو

نیزهیچکسدقیقنمیداندچهدرآنمیگذرد.
دردورهجدیــدسیاســتضدفیلترینــگپروتکلهایمدرن
رمزنگاریشــدهماننــدTLSوQUICنیــزمختــلمیشــوند؛
پروتکلهایــیکهســتونفقــراتامنیتفضایوبانــدواغلب
وبســایتها،پیامرســانهاوابزارهایدورزدنفیلترینگمانند
ویپیانهابرایحفظامنیتوحریمخصوصیکاربرانبهآنها
وابســتهاند.گرچهمشخصاســتکهنیتسیاستگذار،دشوار
کردنکارابزارهایفیلترینگوشناساییترافیکرمزنگاریشده
است،نتیجهاشایجاداختلالهایگستردهدرتبادلدادههای
رمزنگاریشــدهاســتکهبخشعمدهایازترافیــکاینترنترا
تشکیلمیدهند.یعنیکاربرانایرانیعلاوهبرکندیاینترنت،
بااختلالگســتردهدردسترسیبهســرویسهایآنلاینمواجه
میشــوند؛مســئلهایکههــمکیفیــتارتباطاتدیجیتــالرا
پایینمیآورد،همتهدیدیعلیهحریمخصوصیشــاناســت.
براســاسدادههاوآمارهاییکهبهدســت»هممیهن«رســیده،
ازشــروعجنــگتابهامــروزحــدود100هزاردامنهوســرویس
پرکاربردبهشکلمســتقیمودرنتیجهدستورالعملهایصیانتی
یابهصورتغیرمستقیموناشیازاختلالدرتجهیزاتصیانتی
محدودشــدهاندوهمینهمعلاوهبرکاهشکیفیتخدماتو
ســرویسهایآنلاین،منجربهبروزنارضایتیهایگستردهمیان

کاربرانشدهاست.

بازاریابی اینترنت ماهواره ای �
سالهاســتکارشناسانومتخصصانامنیتوفضایسایبر
دربارهرابطهمستقیمسیاستهایفیلترینگباافزایشتهدیدهای
امنیتیهشــداردادهاند،اماهمچنانبخشــیازروایترسمی،
انگشتاتهامرابهسمتاپلیکیشنهایخاصمیگیرد.واقعیتاما
روشناست؛شواهدنشانمیدهدفیلترینگبیهدفوناکارآمد،
درعملنهتنهااهدافاولیهاشرامحققنکردهبلکهبستریبرای
تهدیدهایبزرگترفراهمکردهاســت.برآوردهانشــانمیدهد،

گزارشگرهممیهن
مسعودشاهحسینی

گروه فناوری: تصورکنیددرخانهتاننشســتهایدوبایککلیکمیتوانیدکل
محتوایتمامسرویسهایپخشفیلموسریالجهانرادرکمترازیکثانیهدانلود
کنید.سختاستچنینانگارهذهنی،امابهلطفدستاوردشگفتانگیزمحققان
ژاپنیایندیگررویاییدستنیافتنینیستوجهانیکقدمبهآیندهایمتفاوتتر
ازهمیشــهنزدیکترشــدهاســت.چندروزپیشتیمیازمهندساندرمؤسسه
ملیفناوریاطلاعاتوارتباطاتژاپن)NICT(موفقشــدندبهسرعتاینترنت
فیبرنوری1/02پتابیتبرثانیهبرســند؛آنهمبربسترفیبرنوریودرمسیری
بهطول1۸00کیلومترکهرکوردیحیرتانگیزاســت.اینپیشنمایشیازیک
انقلابدرزیربنایدنیایدیجیتالاستکهمیگویدمارسماًواردعصریشدهایم
کهفنــاوریمقیاسهاراجابهجامیکند،نیازهاراشــکلمیدهــدوبهراههای

عملیکردنایدههاجهتمیدهد.

شاهراه اطلاعاتی به جای جاده یک طرفه �
ســرعت1/02پتابیتبرثانیه،بهســختیقابلدرکاســت.رسانههاوخودِ
موسسهتحقیقاتیتوسعهدهندهاینفناوریچندینشاخصومقایسبرایفهم
بهترایندستاوردجدیدشاندادهاند.1/02پتابایتیعنی1/2میلیاردمگابایت
کهرویکاغذودرعالمتئوریبااینسرعتمیتوانبهطورهمزمان10میلیون
کانــالویدئوییباکیفیتفوقالعاده۸Kرااســتریمکردیاکلمتنویکیپدیای
انگلیسیرا10هزارباردرثانیهدانلودکرد.درمقایسهبامعیارهایفعلی،درتجربه
مصرفکنندگاننیزتفاوتهاخیرهکنندهاست.سرعتبهدستآمدهبیشاز3/7
میلیونبرابرسریعترازمیانگینسرعتپهنایباندآمریکا)2۹0مگابیتدرابتدای
ســال202۵(،حدود17/2میلیونبرابرسریعترازمیانگینسرعتپهنایباند

هند)63/۵۵مگابیت(و۸0میلیونبرابرمتوسطپهنایباندثابتایران)13/۵۸
مگابایتدرســال2023(اســت.اینعددازمتوســطجهانیسرعتاینترنت

خانگی،بیشاز20میلیونبارسریعتراست.
برایدرکاینپیشــرفت،اینترنتامروزیرامانندیکجادهتکباندهدرنظر
بگیریدکهدادههادرآنپشــتسرهمحرکتمیکنند،امادراینترنتپتابایتی
بهجایجاده،ماباآزادراهیباصدهاباندبرایرفتوآمدروبهروهستیم.اینآزادراه
همانکابلفیبرنوریوباندهانیزرشتههایکابلاست.درواقعکاریکهمهندسان
ژاپنیدرکنسرســیومیباحضورمحققانیازکشــورهایاروپاییکردهاند،این
اســتکههمهاینباندهارادردلیککابلبهباریکییکتارمویانسان،جای
دادهاند.فناوریایکه»فیبرنوریچندهســتهای«نامداردوازنظرفنیبهجای
یکهستهبرایعبورنور،ازچندینهستهمستقلاستفادهمیکندودرادامهنیز
باتکنیکهایپیچیدهتقسیمبندیامواجنوری،هرکدامازاینهستههاخودبه
چندینکانالمجزاتقسیممیشوند.ترکیبایندونوآوری،ظرفیتانتقالدادهرا
بهشکلیانفجاریافزایشمیدهد.بهزبانسادهتر،محققانراهیپیداکردهاندتا
حجمغیرقابلتصوریازدادههارابهطورهمزمانوبدونتداخلدادهها،ازیک
کابلعبوردهند.ایننوعجدیدفیبرنوریشرکتسومیتوموالکتریکرامعماری
کردهوســاخته،بااینحالاهمیــتآنجزانقلابیبودنفنــاوریاش،اهمیتی
اســتراتژیکهمدارد:باوجودداشــتن1۹مســیرداده،اینفیبرقطرپوشــش
خارجیاســتانداردصنعتی0/12۵میلیمترراحفــظمیکند؛ضخامتیکه
معادلضخامتفیبرهایتکهستهایرایجامروزیاستکههمهماازآناستفاده
میکنیم.بهعبارتدیگر،مافناوریایرابهچشممانمیبینیمکهانطباقپذیریو
سازگاریبالاییدارد.زیرساختجهانیفعلیارتباطاتواطلاعاتمجموعهای

باتریلیونهادلارســرمایهگذاریدرکابلهایزیردریایی،کانالهایزیرزمینیو
تجهیزاتتخصصینصبوتعمیرهمگیبراساساستاندارد0/12۵میلیمتر
طراحیشــدهاندومحققانمیگویند،آیندهارتباطــاتومخابراترامیتوانبا
همینسنگبنایفعلیساخت.یعنیاینکهامکانارتقایظرفیتشبکهبهمیزان
چندینبرابر،صرفاًباجایگزینیرشتهفیبروبدوننیازبهحفرکانالهایجدیدیا

نصبکابلهایزیردریاییجدیدفراهممیشود.

چرا این سرعت برای ما مهم است؟ �
شایداولینچیزیکهدربارهاینترنتمحققانژاپنیبهذهنمابرسد،دانلود
آنیفیلمهاوبازیکردنباکمترینتأخیروبیشترینسرعتباشد،امااهمیتاین
فناوریبســیارفراترازسرگرمیهایروزمرهاست.واقعیتایناستکهدستاورد
جدیددرواقعپاســخیبهعطشروزافزونجهانبرایدادهاســت.باگســترش
اینترنتاشــیاء،هوشمصنوعیوفناوریهایارتباطی،زیرساختهایفعلی
بهزودیبهمرزظرفیتخودخواهندرسید،درحالیکهدستاوردمحققانژاپنی،
راهرابــرایعبورازاینبحراناحتمالیهموارمیکند.اینظرفیتبیســابقهو
تمامناشدنی،سوختتوسعهنسلهایآیندههوشمصنوعی،شبکههایفراتراز
۵Gو6G،اینترنتاشیاء،شهرهایهوشمندوتحققمتاورس،اینترنتسهبعدی
ودریککلامرسیدنبشربهسطحتازهایازپیشرفتفناورانهخواهدبود.اینیعنی
ـتخیلیبهنظرمیرسند،بهبخشیاز اینکهبسیاریازچیزهاییکهامروزعلمی

واقعیتروزمرهتبدیلمیشوند.
دستاوردجدیدمحققان،وعدهایروبهآیندهبرایکاهشچشمگیرهزینههای
بلندمدتتوسعهارتباطاتومقرونبهصرفهبودنتوسعهاینترنتدرآیندهاست،
دردامخوشخیالــیهــمنبایدگرفتارشــد.تازمانتجربهچنینســرعتیدر
خانههایمان،راهدرازیدرپیشاســت.رسیدنبهاینسرعتدرسطحجهانی،
نیازمندیکبازسازیاساسیدرزیرساختهایاینترنتاست.اینکارچیزیفراتر
ازتعویضچندکابلســادهاستوشاملچندینلایهپیچیدهمیشودکهاولین
وگرانترینآن،جایگزینیکابلهایفیبرنوریفعلیباکابلهایچندهستهای
جدیداست.کابلهایفعلیفیبرنوریکههماکنونشاهراههایاصلیدادهدر

پرت شدن از تردمیل فناوری
اینترنت پتابایتی، آغاز دورانی تازه از ارتباطات است و ما از بازی تقریباً بیرون هستیم

فــنـــاوری

وزارتخانــه ای که در ایــران باید توانش را برای توســعه 
زیرســاخت ها، تحقیــق دربــاره روندهــای جهانــی، 
دیپلماســی فنــاوری و همه چیزهــای معمول تمامی 
وزارتخانه های همنام کشــور دنیا بگذارد، تقریباً همه 
ظرفیت هایش بسیج این شده که بتواند حداقل نامی 
از اینترنــت در ایــران باقی بماند. برای همین اســت 
که اساســاً ما در بازی پتابیــت که هیچ، گیگابیت هم 

نیستیم. 
مسئله فناوری ارتباطاتی در کشور ما، مسئله سالانه 50 
همت گردش مالی است که از فشردن گلوی اینترنت و 
جلوگیری از حق مردم برای دسترسی آزاد به اطلاعات 
در جریان اســت. طبیعی است درصد کوچکی از این 
پول مصروف کار رســانه ای شــود؛ تلویزیونــی که قرار 
است منافع ملی را پیش ببرد برنامه ها می سازد که یک 
اپلیکیشنی که خلاف آمد عادت رفع فیلتر شده است 
مقصر اصلی ضرباتی است که ما از دشمن خوردیم. در 
این میان کسی هم از بین کارشناسان شان نمی گوید 
که حالا این را هم باز فیلتر کردید، ده ها میلیون گوشی 
و صدها اپلیکیشین دیگر که میلیون ها بار نصب شده 
هم همگی می توانند ظرفیت جاسوسی داشته باشند. 
لپ تاپ ها و ســرفیس هایی را که تمامی مسئولان هم 
بیشتر از همه استفاده می کنند، به این لیست اضافه 

کنید. با آن ها چه می کنید؟
مسئله ما روندهای جهانی اینترنت نیست، مسئله ما 
آن مسئولی اســت که مصرانه می خواهد فیلترینگ 
پرقدرت تر شود و هم زمان هیچ تماسی هم تلفن همراه 
و ثابت را جواب نمی دهد مگر در واتساپ. مسئول ما 
آن شــورای عالی فضای مجازییست که همه اینترنت 
بدون فیلتر دارند، از شبکه های اجتماعی بیشترین 
اســتفاده را می کنند و همین حلال خودشان را برای 
80 میلیون دیگر حــرام می دانند. باید عصبانی بود، 
باید شــرمگین کرد آنهــا را که مــا را از عرصه جهانی 
فناوری چنین دور کردند. آنها که برای منافع شخصی 
خــود آینده ایران را گــرو گرفته اند. از تاثیر فیلترینگ 
بر اقتصــاد دیجیتال، مهاجــرت متخصصان، فضای 
ســایبری آلوده و مستعد جاسوســی و... بارها و بارها 
همه گفته اند. میخ آهنین آنها، حتی میخ جنگ هم 
در ســنگ خارای پر ســود فیلترینگ نرفت. ولی اگر 
میان آنها حتی ذره ای مصلحت اندیشــی هم باشــد، 
باید بفهمند کــه این رویه را عوض کنند. باید بفهمند 
که از قضا دیگر مسئله سرعت دانلود نتفلیکس و باقی 
داده ها نیست. مسئله آپلود است. جهان از آنهاست 
کــه زودتــر از دیگران می تواننــد روایت خــود را آپلود 
کنند. اگر مســئولی دغدغه ایران را دارد لحظه ای به 
این فکر می کند چطور در این جهان با 201 کشــور و 
نزدیکِ هشت میلیارد آدم، تجاوز وقیحانه به کشورمان 
را تقریباً هیچ کس محکوم نکرد. چه شد که یک رژیم 
جعلی، یک دجال در قامت سیاستمدار توانست از ما 
و پیشــتر از ما مردمان غزه انسان زدایی کند و  کشته 
شــدن این همه انســان صدا از ســنگ دربیــاورد، از 
سیاستمداران و مردم جهان نه. چطورواقعیت متجاوز 
و قربانی عوض شد؟ اگر دغدغه اینها را داشت، بعدتر 
به این بیاندیشد که عدم دسترسی ما به جهان، عدم 
توان ما در آپلــود روایت، خیانت به ایران و منافع ملی 
اســت یا رفع فیلتر چند اپلیکیشــن و ضرر به بازار به 
فیلترفروشــان؟ اندوهناک است که مسئله اینترنت 
پتابیتی در ژاپن مســئله رقابت برای تسلط بر امروز و 

فردای جهان است و مسئله ما فیلترینگ طبقاتی.

ادامه از صفحه اول


