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به علت ارتباطات داخلی دو برابر شــده و برای شهرستان ها همپای 
تهران محدودیت های جدی ایجاد کرده است.«  آنطور که در گزارش 
انجمن تجارت الکترونیک آمده، سیاست جدید وزارت ارتباطات در 
دولت سیزدهم به توسعه تجهیزات فیلترینگ در لایه دسترسی بین 
اپراتورهــای همراه و برنامه ریزی توســعه و اجــرای آن در اپراتورهای 
ثابت است. به این معنی که ترافیک های داخل کشور هم ازاین پس از 
تجهیزات فیلترینگ عبور خواهند کرد به این ترتیب در آینده نزدیک 
اختلالات در شبکه داخلی بیشــتر نمود پیدا خواهد کرد. به علاوه 
هزینــه حدود ۱۰ میلیارد تومانی برای تجهیزات فیلترینگ شــامل 
هزینه های تأمین سخت افزار مورد نیاز، ایجاد زیرساخت برای استقرار 
سامانه های مربوطه و لایسنس می شود و بخش عمده آن بابت تمدید 
لایسنس ها به صورت سالانه پرداخت می شود. این مسئله در بسیاری 
از نقاط کشور به تنهایی خود به گلوگاه توسعه تبدیل شده و بسیاری از 
اپراتورها به دلیل نبود تجهیزات کافی فیلترینگ در آن استان مجبور به 
انتقال ترافیک اینترنت به تهران هستند که این موضوع باعث افزایش 
هزینه و کاهش کیفیت می شــود و به دلیل همین توســعه نامتوازن 
زیرساخت در کشــور نوعی بی عدالتی ســرزمینی در دسترسی به 
اینترنت دست کم با یک سرعت واحد برای همه ایرانی ها رقم خورده 
است. به این معنی که شهرستان های مختلف کشور سرعت برابری 
نسبت به کاربران تهرانی تجربه نمی کنند و به نظر می رسد، یک ایرانی 
ساکن شهری غیر از تهران، تاحدودی اینترنت کندتری به علت صرف 
زمان ارســال داده به تهران و بازگشت آن به شهرستان داشته باشد و 

درنهایت برای آن هزینه بیشتری را پرداخت کند.

بن بست فیلترینگ بدون توجیه ابزار های تکنولوژیک �
حمیدرضا احمدی، نایب رئیس کمیسیون اینترنت انجمن تجارت 
الکترونیک و مدیرعامل ایوند، دیگر ســخنران این جلســه در ادامه 
باتوجه به این آمار و نتایج درباره انواع محدودیت های موجود گفت: 
»به جز قطعی های سیاسی و فیلترینگ، محدودیت هایی به واسطه 
تحریم ها برای شهروندان ایران وجود دارد. همچنین مقررات داخلی 
وب سایت ها که دسترســی را محدود به IP داخلی می کنند و اجازه 
دسترســی از خارج از ایران و ربات های گوگل را نمی دهند، ازجمله 

دیگر محدودیت هایی است که متوجه کاربران می شود.«
او در ادامه با انتقاد از سیاســتی که بی دلیل به طور بی بازگشتی 
وب سایت ها و IPهای زیادی را فیلتر می کند، گفت: »به نظر می آید 
 ـاما با درصد خطای بالا  که این فرآیند به طور هوشمند توسط ربات ها 
 ـانجام شود زیرا فیلترشدن بسیاری از IP ها و سایت ها هیچ توجیهی 
ندارد. به علاوه از آنجایی که فیلترینگ هیچ فرآیند شــفافی ندارد و 
مشخص نیست که از کدام متولی قانونی اینترنت باید برای رفع فیلتر 
درخواست داد، سایت بسیاری از کسب وکار ها قربانی خطای ربات ها 
می شوند و بســیار ضربه می خورند. همچنین بررسی های ما نشان 
می دهد که اساساً از حدود ۲هزار و 5۰۰سایتی که فیلتر شده و به جز 
آنهایی که محتوای هرزه نگاری و سیاسی تولید کرده اند، باقی غالباً 
ابزار های تکنولوژیک هستند و فیلترشدن و فیلتر باقی ماندن آن ها 

هیچ توجیه فنی و قانونی ای ندارد.«

امنیت کاربران فدا می شود �
این گــزارش می گوید که فیلتر شــدن ابزارهــای کاربردی مثل 
گوگل پلی از سوی سیاستگذار داخلی، علاوه بر خسارت های دانشی 
و فنی به کاربران ایرانی آنها را به اســتفاده از راه های جایگزین برای 
به روزرسانی یا نصب نرم افزارهایی غیرامن برای دور زدن محدودیت ها 
مجبور می کند. همین امر باعث شده بسیاری از اپلیکیشن ها روی 
دستگاه های مورد استفاده کاربران به روز نشوند و تجهیزات دیجیتال 
آنها ناامن و آســیب پذیر شود. همچنین ارســال خودکار میلیاردها 
درخواســت از سمت گوشــی های اندروید به گوگل پلی و بی پاسخ 

مانــدن آن باعث کاهش کیفیت شــبکه، افزایش مصــرف باتری و 
اختلال روی تلفن های همراه می شــود. در ایــن رابطه نایب رئیس 
کمیســیون اینترنت انجمن تجارت الکترونیــک در بخش دیگری 
از گفته هایــش از هزینه هایی که فیلترینگ شــبکه های اجتماعی 
به شــهروندان و کســب  وکارها تحمیل کرده، گفت: »شــرکت های 
بسیاری سرمایه زیادی را صرف تبلیغات و اطلاع رسانی در شبکه های 
اجتماعی کردند و با فیلترینگ آنها عملًا با بلاتکلیفی مواجه شده اند 
و بسیاری از آنها نمی دانند که سرمایه خود را از دست رفته بدانند یا بر 

ادامه این راه متمرکز شوند.« 

حبس خانگی سایت های ایرانی �
براساس گزارش این انجمن، عجیب تر از فیلتر کردن سایت های 
خارجی، فیلتر کردن سایت های داخلی برای کاربران خارج از کشور 
است. بســیاری از وب ســایت های دولتی و بانک های ایرانی، برای 
کاربران بین المللی در دســترس نیســتند. به بیان دیگر از بین ۱۰۰ 
وب سایت برتر دولتی ایران 5۷تا از آنها به کاربران خارج از کشور اجازه 
دسترسی نمی دهند. همچنین بررسی ها نشان می دهد که عمده این 
وب سایت ها شامل نهادها و وزارتخانه های دولتی، خدمات عمومی و 

امور مرتبط با بیمه، آموزش و مؤسسات مالی و بانکی می شود.
این درحالی است که یکی از مسئولان شرکت »افتا« به این انجمن 
گفته است که قانونی دائمی مبنی بر اعمال دسترسی از داخل وجود 
نــدارد، اما در بزنگاه های مختلفی دســتورالعمل این محدودیت به 
دستگاه های دولتی ابلاغ شده و اگر این محدودیت دائمی بماند، از 

بی توجهی برخی نهادهاست.
اما ایــن محدودیت عجیب چه عواقبی دارد؟ احمدی دراین باره 
گفــت:  »گاهی بعضــی از این ســایت ها به بهانه  امنیت ایــن کار را 
می کنند، غافل از اینکه این اقدام مثل این است که به خاطر امنیت 
بیشــتر، خودمــان را در خانه حبس کنیم! عواقــب فیلترینگ این 
ســایت ها از خارج ایران، چند مشــکل اساســی دارد. اول اینکه در 
شاخص های گوگل دیده نمی شوند به این ترتیب کاربر از دسترسی 

به آنها محروم می شــود درنتیجه این خطر که یک سایت فیشینگ 
در رده بنــدی گوگل به جای ســایت اصلی نهاد دولتی دیده شــود، 
افزایش می یابــد. به بیان دیگر کاربران ایرانی ممکن اســت در برابر 
خطر کلاهبرداری قرار بگیرند چراکه درحال حاضر  وقتی 5۰ درصد 
اینترنت ایران بر پایه اســتفاده از وی پــی ان می چرخد، به بیان دیگر 
نیمــی از کاربران بــرای انجــام فعالیت های روزمره خود احســاس 
می کنند که به فیلترشــکن محتاج اند. این وضعیت وب سایت های 
ایرانی را با مشــکل مواجه کرده و تجربه ی کاربری آنها از سایت های 

ایرانی کاهش پیدا می کند.«

چه کسی مسئول اختلال و بی کیفیتی اینترنت ایران  �
است؟

در موضوع اختلال های مقطعی، شرکت ارتباطات زیرساخت باید 
 IC  پاسخگو باشد چون انحصار تامین پهنای باند بین الملل و شبکه
و بین استانی در کشور در اختیار این شرکت است. براین اساس برای 
بهبود کیفیت اینترنت و رفع اختلالات با دولت و مجلس است که بازار 
انحصاری زیر نظر این شرکت را از بین ببرند تا شرکت های فراهم کننده 
اینترنت بتوانند از اپراتور بالادســتی بهره مند باشــند. ازطرف دیگر 
کیفیت سرویســی که این شــرکت ارائه می دهد، افزایش پیدا کند. 
به گفته پیرحسینلو، وظیفه پاسخگویی در قبال اختلال مستمر شبکه 
مستقیماً با کمیسیون تنظیم مقررات، شرکت ارتباطات زیرساخت و 
اداره کل امنیت شبکه که مسئولیت پیاده سازی تجهیزات فیلترینگ 
را دارد، اســت. بااین وجود براســاس این گــزارش، وزارت ارتباطات 
بیشتر از هر نهاد دیگری باید پاســخگوی کیفیت اینترنت در ایران 
باشــد؛ حتی اگر سیاست های تحمیلی از سوی نهادهای امنیتی، 
کمیته تعیین مصادیق مجرمانه، دستورات دادستانی و... یا مشکلات 
کیفی در لایه دسترسی مرتبط با اپراتورهای ثابت و سیار باعث بروز این 
اختلال ها شده باشند، تفاوتی ندارد و این وزارت ارتباطات و فناوری 
اطلاعات است که باید گزارش شفاف و داده محوری را به مردم نسبت 

به پیگیری و رفع مشکلات ارائه دهد.

پویا پیرحسینلو، رئیس 
کمیته اینترنت انجمن 

تجارت الکترونیک: 
وظیفه پاسخگویی در 

قبال اختلال مستمر 
شبکه؛ مستقیماً با 

کمیسیون تنظیم 
مقررات، شرکت 

ارتباطات زیرساخت 
و اداره کل امنیت 

شبکه  ـ که 
مسئولیت پیاده سازی 
تجهیزات فیلترینگ را 

دارد - است

نگاه کارشناس/ 2

 ارزش مهمترین سند 
درباره اینترنت ایران

دومین گزارش انجمن تجــارت الکترونیک تهران درباره 
کیفیت اینترنت در ایــران در رویــدادی در اتاق بازرگانی 
رونمایی و به صورت عمومی منتشــر شد. در این گزارش 
به مقایســه وضعیت اینترنت در ســه زمینــه اختلالات، 
سانسور و سرعت اینترنت نسبت به زمان انتشار گزارش 
اول انجمن در تیرماه ســال جاری پرداخته شده و ضمن 
تکرار عنوان قهرمانی ایــران در بی کیفیت ترین اینترنت 
نســبت به پنجاه کشــور مورد ارزیابی، زوایای بیشتری از 
وضعیــت »خطرناک« اینترنت و مســئولان مربوط به آن 
تشریح شــده اســت. اگرچه این وضعیت تأسف بار برای 
شــهروندان از طریق تجربیات دســت اول شان ملموس 
اســت، اما انتشار چنین ســند فنی دقیقی از اهمیت و 
ارزش بسیار بالایی برخوردار است. من در این یادداشت 
کوتاه قصد نــدارم مباحث جذاب این گزارش را بازنشــر 
کنم، بلکه به علاقه مندان و دغدغه مندان حق دسترسی 
آزاد اینترنت توصیه می کنم حتماً متن کامل این گزارش 
را در وب ســایت انجمن مطالعه کنند. در این یادداشــت 
تأکیدی خواهم داشت به چرایی ارزش کم نظیر تدوین و 

انتشار چنین سندی ازسوی جامعه مدنی.
ارزش انتشار عمومی این سند دقیق فنی که به زبانی 
ساده بیان شــده است، هنگامی بیشــتر درک می شود 
که بدانیم طی ســال های گذشــته برخوردهای امنیتی 
با تعدادی از متخصصــان این حوزه، همچنین با برخی 
کنشــگران مخالف طرح صیانت منجر به سکوت نسبی 
جامعه متخصصان آی تی کشــور شده بود و مسئولان به 
راحتی با پاسخ های عوامانه و غیرفنی از زیر پرسش های 
مطالبه گرانه اهالی رسانه می گریختند. همه ما ویدئوهای 
متنوعــی از وزیر ارتباطات و ســایر مســئولان را به خاطر 
داریم که ضمن کتمان اختلالات گســترده در اینترنت، 
وضعیت سرعت آن را نیز مطلوب می دانستند و مسئولیت 
دولت را نیز در برابر فیلترینگ گســترده انکار می کردند. 
پس از انتشار این گزارش ها، خصوصاً در گزارش دوم که 
مسئولیت اختلال، سانســور و سرعت پایین به تفکیک 
در نمودارهایی ترســیم شده اســت، لااقل با پاسخ هایی 
ســطحی که گاه حتی کاربران غیرمتخصص را نیز اقناع 
نمی کرد، مواجه نخواهیم شد و کنشگران و اهالی رسانه 
دقیق تر می توانند درباره فاجعه ای که بر سر اینترنت آمده 

است، مطالبه گر باشند.
اما انتشــار این گزارش چــه از حیث دقت و کیفیت و 
چه از نظر طراحی، شیوه انتشار و پیگیری آن ازسوی یک 
انجمن در بخش خصوصی می تواند به عنوان یک تجربه 
ارزشــمند مورد ارزیابی قرار گیرد. همانطور که می دانیم 
و در گزارش نیز آمده اســت، در پی انتشار نسخه قبلی، 
جلســه ای در وزارت ارتباطات جهت پیگیری و بررســی 
موضوع با حضور ذی نفعان مختلف برگزار شد که هرچند 
بخشی از آن به انکار و زیرسوال بردن شواهد فنی گذشت، 
اما درنهایت پس از مدت کوتاهی منجر به رفع بخشی از 
اختلالات شبکه و بهبود نسبی در کیفیت اینترنت شد. 
هرچند این بهبود، مســیری طولانی تا رسیدن به نقطه 
مطلوب و قابل درک توسط عموم کاربران دارد، اما نشان 
می دهد مطالبه گری آگاهانه و مستند توسط یک سازمان 
مردم نهاد چگونه می تواند در یکی از تاریک ترین دوره های 
فعالیت های مدنی در کشــور موثر واقع شود. در بخشی 
از گزارش دوم انجمن که به شــرح اقدامات قبلی و نتایج 
آن پرداختــه، آمده اســت: »ما فکــر می کنیم اگر بخش 
خصوصی به جای منتقد منفعل بــودن، نتواند به طراح 
و مطالبه گر اصلی بهبود وضعیت اینترنت تبدیل شــود، 
نمی توان صرفاً با امید بســتن به سیاســتگذاران، تغییر 
محسوســی در زمینه بهبود کیفیت و پایــداری اینترنت 
برای مردم و کســب وکارها رقم زد.« نکته بسیار مهمی که 
به نظر می رسد این روزها با توجه به شرایط سیاسی کشور، 
هواداران کمتری دارد. نکته دیگری که در این سند مهم 
تأکید شده است، آن است که مشکلات فهرست شده نه 
ناشی از توسعه نیافتگی زیرساخت ها، که عمدتاً به خاطر 
شیوه »سیاستگذاری، اقدامات مدیریتی و اعمال قوانین« 
بــه وجود آمده اســت. این موضــوع از آن جهت اهمیت 
دارد کــه بحث درباره فاجعه اینترنت در ایران را محدود به 
مباحث فنی نمی داند و به نوعی اشاره به ریشه های آن در 
حوزه های سیاستی و سیاسی دارد. به همین دلیل باید از 
سایر انجمن ها و سازمان های مردم نهاد در حوزه های علوم 
انسانی نظیر سیاســتگذاری، حقوق، رسانه، ارتباطات، 
فرهنگ، جامعه شناســی و... دعوت کرد تــا در اقدامی 
مشــابه انجمن تجارت الکترونیک تهران، گزارش هایی 
صریح و علمی درباره فاجعه اینترنت در ایران منتشر کنند 
تا روایت های ســطحی و کلیشــه ای موجود در لایه های 
مختلف حاکمیت درباره اینترنت را کنار زند. روایت هایی 
که دامنه تأثیرات آن زندگی و کار میلیون ها نفر را تحت تأثیر 
قرار داده و می رود تا به نابودی تمدنی ایران در جهان آینده 

منجر شود.
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گــزارش تحلیلی اختلال ها، محدودیت ها و ســرعت اینترنت در 
ایران با عنوان »کیفیت اینترنت در ایران« در هفته گذشته توسط 
انجمن تجارت الکترونیک تهران منتشر شد و موردتوجه فعالان 
حوزه اینترنــت و اســتارت آپ های اینترنتی قرار گفــت. در این 
گزارش، وضعیت اینترنت در ایران براساس سه شاخص مختلف 
کیفیت اینترنت یعنی »اختلال«، »محدودیت« یا همان فیلترینگ 
و »سرعت« در میان 5۰ کشور ارزیابی شده است. براساس آنچه در 
این گزارش آمده، رتبه ایران از لحاظ شاخص کیفیت در میان این 
5۰ کشور، رتبه 4۷ از منظر اختلال، رتبه 49 از منظر محدودیت 
و فیلترینگ و رتبه 5۰ )رتبه آخر( از منظر سرعت است. به عبارت 
دیگر و براساس اطلاعات این گزارش، وضعیت اینترنت در ایران در 
میان 5۰ کشور مورد بررسی، بدترین وضعیت است و اینترنت در 
ایران حتی از کشورهایی نظیر اندونزی، قزاقستان، ونزوئلا و عراق 

وضعیت بدتری دارد.
این گزارش اگرچه عمدتاً موردتوجه متخصصان و فعالان حوزه 
اینترنت قرار گرفت، اما کســانی که باید بیشتر به آن توجه کنند، 
سیاست گذاران و مســئولان اصلی کشور هستند. اگر مسئولان 
به شاخص های اقتصادی و افت کیفیت زندگی و رفاه مردم توجه 
می کنند، به همان اندازه نیــز باید به وضعیت اینترنت نیز توجه 
کنند؛ چراکه اینترنت امروزه بخشی جدایی ناپذیر از زندگی همه 
مردم اســت و به همان اندازه ای که به مســائلی نظیر مســکن یا 
آموزش وپرورش در ســطح کلان توجه می شود، باید به وضعیت 
اینترنت هم توجه شــود. بی توجهی به وضعیت اینترنت و تداوم 
وضعیت تأســف باری که در این گزارش آمده اســت، تبعات ملی 
داشته و اثرات منفی کوتاه مدت و بلندمدت زیادی بر کشور خواهد 

داشت.
اولین و مهم ترین تأثیر کیفیت پایین اینترنت، کاهش سرمایه 
اجتماعی دولت و ســاختارهای سیاسی اســت؛ کیفیت پایین 
اینترنت یکی از نشانه های ناکارآمدی است و همان طور که تورم بالا 
و مشکلات اقتصادی منجر به افزایش نارضایتی و کاهش سرمایه 
اجتماعی دولت می شود، کیفیت پایین اینترنت نیز چنین اثری 
دارد. در این میان، فیلترینگ و ایجاد محدودیت برای دسترسی 
به سایت ها و شبکه های اجتماعی یکی از مهمترین عوامل کاهش 
سرمایه اجتماعی اســت. اعتماد )ازجمله اعتماد نهادی( یکی 
از مؤلفه های ســرمایه اجتماعی است که تحت تأثیر فیلترینگ 
و قطعی اینترنت بیشــترین آسیب را می بیند. هنوز اثرات منفی 
قطعی اینترنت در آبان ماه سال ۱398 بر افکار عمومی که منجر 

به افزایش بی اعتمادی به دولت حســن روحانی و ســاختارهای 
سیاســی شــد، در فضای عمومی کشــور مشــاهده می شود یا 
وعده های آقای رئیســی در ایام مناظرات انتخاباتی درخصوص 
اینترنت و اینستاگرام، سپس فیلترینگ آن، در میان کسانی که به 
ایشان رأی دادند تأثیر منفی خودش را گذاشته است. فیلترینگ 
شــبکه های اجتماعی درحالی که مســئولان در آنجا با تیکِ آبی 
حضور دارند، این بی اعتمادی را عمیق تر می کند و مجموعه این 

عوامل منجر به کاهش سرمایه اجتماعی نظام سیاسی می شود.
طبق گزارش انجمن تجارت الکترونیک ایران، هیچ کشوری 
)حتی چین( به اندازه ایران اقدام به فیلترینگ سایت ها و پلتفرم ها 
نمی کنــد و در آذرمــاه ۱4۰۲ میانگیــن حــدود 49/5درصد از 
وب ســایت های ایران فیلتر اســت؛ این درحالی اســت که تمام 
شبکه های اجتماعی مهم و پرطرفدار نیز عملًا بیش از ۱/5سال 
است که در ایران فیلتر است و مردم برای دسترسی به آن ها دچار 
مشکلات فراوان هستند. این وضعیت دو اثر مهم دارد؛ اول آن که 
به دلیل محدودیت های دولتی و اجبار ناشی از آن، عملًا به هیچ 
پلتفرم داخلی ای اعتماد نمی شود؛ اما مهمتر از آن تأثیری است 

که این وضعیت بر افکار عمومی می گذارد.
کیفیت پایین اینترنت، خصوصاً فیلترینگ شبکه های اجتماعی 
و دشــواری دسترســی بــه آن، در کنــار تأثیر روزافــزون تحریم ها 
در بسته شــدن IPهای ایرانی توسط بســیاری از وب سایت های 
خارجی، آینده روشنی برای نسل جوانی که بومی اِینترنت است 
و با آن بزرگ شده، نمی گذارد. این وضعیت بسیاری را به مهاجرت 
سوق می دهد؛ چه بسا افرادی که فقط به خاطر وضعیت اینترنت به 
همین کشورهای اطراف نظیر ترکیه مهاجرت کرده اند، فیلترینگ 
شــبکه های اجتماعی و دشــواری دسترســی به آن )که عملًا در 
بخشی از زندگی روزمره مردم و خصوصاً متخصصان حوزه فناوری 
اخلال ایجاد می کند(، کیفیت زندگی آن ها را کاهش داده و خود به 
یکی از انگیزه های مهاجرت تبدیل شده است. مهاجرت نخبگان ـ 
خصوصاً متخصصان حوزه فناوری  ـباعث عقب ماندگی تکنولوژیک 
و فناورانه کشــور خواهد شد. امروزه توسعه و پیشرفت کشورها بر 
همین فناوری های جدید مبتنی بر اینترنت اســتوار اســت و این 
مهاجرت ها در میان مدت باعث عقب ماندگی کشور از دنیا، حتی 

کشورهای همسایه خواهد شد.
آنچه ذکر شــد فقط بخشــی از تبعات منفی کاهش کیفیت 
اینترنت در ایران اســت و این امر تبعات بیشــتری دارد. این روند 
مخاطرات زیــادی برای کشــور دارد؛ از به  خطــر افتادن امنیت 
ســایبری و تأمین امنیت اطلاعات شهروندان گرفته تا عدم رشد 
اقتصادی و جاماندن از دنیا. امروزه حتی حوزه صنعت هم وابسته 
به تکنولوژی های نوظهور اســت و در شــرایطی که دنیا با شتاب 
فراوان به سمت توسعه ابزارهای مبتنی بر هوش مصنوعی حرکت 
می کنــد، گرفتاری مردم ایــران در اســتفاده از اینترنت از طریق 

فیلترشکن ها خجالت آور است.

 تداوم کیفیت نامطلوب اینترنت در ایران
چه تبعات اجتماعی و سیاسی ای دارد؟

پژوهشگر شبکه های اجتماعی
محمد رهبری


