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چرا همه در مورد حملات هکری ایران 
در انتخابات آمریکا حرف می‏زنند؟

با نزدیک شــدن زمان انتخابات آمریکا تلاش‏ها از سوی 
هکرهای کشــورهای دشــمن آمریــکا برای اخــال در 
انتخابات تشدید شده‏است. به نظر می‏رسد دشمنی که 
بیش از پیش در حال تبدیل شــدن به نقش‏آفرین اصلی 
در این حوزه است، ایران باشد. براساس بیانیه هشدارآمیز 
مشترک سه نهاد اطلاعاتی و امنیتی آمریکا )دفتر رئیس 
اطلاعــات ملــی، اف‏بــی‏آی و آژانس امنیت ســایبری و 
زیرســاخت( که روز دوشنبه منتشر شد، بازیگران دولتی 
ایران تلاش‏هایشــان را برای مداخله در انتخابات ســال 
جــاری از طریق انتشــار اخبار جعلی، عملیــات روانی و 
حملات سایبری به هر دو کارزار انتخاباتی تشدید کرده‏اند. 
این تنها هشدار در این زمینه نیست. در سه هفته گذشته، 
مقام‏های کنونی و پیشین اطلاعات به علاوه پژوهشگران 
امنیت سایبری در مایکروسافت و گوگل، شواهد متعددی 
در مورد تلاش‏های هکرهای ایرانی ارائه داده‏اند. آنگونه که 
این اطلاعات نشان می‏دهد، تلاش‏های هکرهای وابسته 
به سازمان‏های امنیتی ایران جدید نیست و از سال ۲۰۱۸ 
شــواهدی مبنی بر این تلاش‏ها وجود دارد. اما براساس 
بیانیه ســه نهاد اطلاعاتــی آمریکایی »ایــران انتخابات 
امســال را از نظر اثرگــذاری بر منافع امنیــت ملی خود 
بسیار تعیین‏کننده می‏داند و به همین دلیل تمایل ایران 
به تاثیرگذاری بر نتیجه انتخابات افزایش یافته‏اســت.… 
ما در این دوره شــاهد فعالیت‏های تهاجمی رو به فزونی 
از ســوی ایران هستیم.« ترامپ و اطرافیانش اصلی‏ترین 
هدف حملات هکــری ایران بوده‏انــد. برخی مقام‏های 
امنیتی بــه پولیتیکو گفته‏اند که احتمالًا نفوذ و انتشــار 
ای‏میل‏های کارزار انتخاباتی ترامپ، بخشی از انتقام ایران 
از قتل ژنرال قاســم سلیمانی در ســال ۲۰۲۰ و در دوران 
ریاست‏جمهوری ترامپ بود. سه نهاد اطلاعاتی و امنیتی 
آمریکا ایران را مسئول نفوذ و انتشــار ای‏میل‏های کارزار 
ترامپ در ماه اوت تلقی کرده‏اند. این اقدام مشابه نفوذ و 
انتشار ای‏میل‏های کمیته ملی دموکرات‏ها در انتخابات 
۲۰۱۶ بود. کاندیس فراســت، سرهنگ بازنشسته ارتش 
آمریکا و مقام پیشین اطلاعاتی فرماندهی سایبری آمریکا 
می‏گوید: »ایران، به‏ویژه به دلیل ســابقه قتل سلیمانی، 
علاقه زیادی به این انتخابات دارد. این موضوع برای آنها 
شخصی است.« محمد سلیمان، مدیر برنامه فناوری‏های 
راهبردی و امنیت سایبری در اندیشکده مؤسسه خاورمیانه 
واشنگتن می‏گوید: »فکر می‏کنم تلاقی زمانی وضعیت 
جاری در خاورمیانه و رویارویی با اســرائیل و آمریکا باعث 
شده‏است که ایران فعالانه‏تر به هدف‏های ارزشمند حمله 
کند و فعالیت‏هایشان را علنی‏تر کنند.« ایران تنها دشمنی 
نیســت که در انتخابــات مداخله می‏کنــد. تلاش‏های 
روســیه در گذشته به شــکل قابل توجهی مستند شده 
‏است و مقام‏های امنیتی در مورد تحول در تاکتیک‏های 
سایبری چین از خرابکاری به سمت انتشار اخبار جعلی 
و کارزارهای مختل‏کننده هشــدار داده‏اند. این دو کشور 
همچنان اصلی‏ترین خطرات هستند، چراکه توانمندی‏ها 
و پیچیدگی‏های رفتار آنها همچنان نسبت به ایران بیشتر 
است. کاندیس فراست می‏گوید: »روسیه و چین عملًا در 
سطح دیگری بازی می‏کنند. معمولًا ما ایران و کره شمالی 
را دســت‏کم می‏گیریم، اما ناگهــان با وقایعی مانند هک 
سونی یا همین هک اخیر کارزار ترامپ مواجه می‏شویم. 
در نتیجه ضرورتاً پیشرفته‏بودن یا توانمندی تعیین‏کننده 
نیست، بلکه مســئله این اســت که آنها ضعف‏ها را پیدا 
کرده‏انــد و از آنهــا بهره‏برداری می‏کننــد.« گوین وایلد، 
پژوهشگر ارشد فناوری در اندیشکده موقوفه کارنگی برای 
صلح بین‏الملل و مقام پیشین امنیت ملی آمریکا می‏گوید: 
»هر کشوری که احساس کند منفعتی در نتیجه انتخابات 
آمریــکا دارد، تلاش خواهد کرد که روی انتخابات اثرگذار 
باشــد. خیلی ساده اســت که به چین و روسیه به‏عنوان 
متخاصم‏ترین و پیچیده‏ترین بازیگران اشــاره کنیم، اما 
هر کشــوری در سراســر جهان که منفعتی در انتخابات 
احساس کند، می‏تواند نقش بازی کند، در نتیجه فکر کنم 
ما باید تفکرمان را بر این اساس اصلاح کنیم.« مقام‏ها و 
پژوهشگران می‏گویند که دولت آمریکا از اشتباه‏های قبلی 
خود، به‏ویژه در انتخابات ۲۰۱۶، درس گرفته‏است و بیش 
از پیــش برای دفاع از انتخابات مــاه نوامبر آمادگی دارد. 
بخشی از این تحول بر این اساس است که خیلی زودتر از 
قبل تلاش‏ها برای اثرگذاری در انتخابات به صورت علنی 
منتشر شود. فراست می‏گوید: »وقتی روایت‏ها وارد ذهن 
و روان شهروندان شود، خیلی سخت است که با آن مقابله 
کرد. من از جامعه اطلاعاتی برای مقابله زودهنگام با این 

وضعیت حمایت می‏کنم.«

آنچه در این ســتون می‌خوانید، دیدگاه‌های 
رســانه‌‌های خارجــی اســت که صرفــا جهت 
اطلاع‌رسانی منتشر می‌شود و این دیدگاه‌ها 

موضع روزنامه »هم‌میهن« نیست.

نگاه خارجی
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ارســال تجهیزات نظامی به روسیه در جنگ اوکراین حمایت 
می‏کند. این ادعا نهایتاً به وضع مجموعه‏ای از تحریم‏ها علیه 
ایران منجر شد و روابط ایران و غرب را به شدت تحت تاثیر قرار 
داد. ودانت پاتل، سخنگوی وزارت امور خارجه آمریکا با اشاره 
به ادعای واگذاری موشــک‏های بالســتیک ایران به روسیه، 
گفته‏اســت که در صــورت چنین اقدامی ایــران با »واکنش 
فوری و شدید« آمریکا مواجه خواهد شد. سخنگویان وزارت 
دفاع آمریکا هم به شدت از تعمیق روابط نظامی ایران و روسیه 

اظهار نگرانی کرده‏اند.
ادعاها در مورد آمادگی ایران برای ارســال موشــک‏های 
بالســتیک ایران به روســیه در شــرایطی بیان می‏شود که با 
تحــولات اخیر در میــدان جنــگ اوکراین، روســیه بیش از 
پیش نیازمند حمایت‏های شــرکایش خواهــد بود و در عین 
حال با تشــدید منازعه در خاورمیانه و اقدام‏های تروریستی 
اخیر اســرائیل علیه ایران، تهران نیز قاعدتاً به دنبال تقویت 

توانایی‏های دفاعی و تهاجمی خود خواهد بود.
تحلیل‏گــران غربی همچنــان اعتقاد دارند که تشــدید 
فشــار غرب به روســیه و ایــران در جنگ اوکرایــن و منازعه 
خاورمیانه باعث می‏شــود که روابط نظامی دو کشور بیش از 
پیش گســترش پیدا کند. مارک کاتز، استاد سیاستگذاری 
و حکمرانی دانشــگاه جورج میســون، در یادداشــتی برای 
اندیشکده شورای آتلانتیک با اشاره به اقدام‏های تروریستی 
اخیر اســرائیل علیه ایران و حزب‏اللــه لبنان و نفوذ نیروهای 
اوکراینــی در خــاک روســیه می‏نویســد: »هر چنــد روابط 
نظامی ایران و روســیه ممکن است از قبل شروع شده‏باشد، 
اما ضربه‏های اخیری که مســکو و تهران از ســوی اوکراین و 
اسرائیل تحت حمایت آمریکا دریافت کرده‏اند، ممکن است 

باعث شود تا این همکاری‏ها شدت بگیرد.«
روزنامــه وال‏اســتریت ژورنــال در گزارشــی می‏نویســد: 

»روسیه و ایران، در شرایطی که در مناطق خودشان با منازعه 
مواجه می‏شــوند، می‏تواننــد شــکاف‏ها در توانمندی‏های 
نظامی و اطلاعاتی یکدیگر را پر کنند. روســیه ســامانه‏های 
دفــاع هوایی و جنگنده‏هــای مدرنی تولید می‏کنــد و ایران 
نیــز پهپادها و موشــک‏های قدرتمندی دارد.« بــا این حال 
بسیاری از تحلیل‏گران معتقدند که در صورت تشدید منازعه 
در خاورمیانه و اوکراین، هم ایران و هم روســیه به تسلیحات 
خــود بیش از هر زمــان دیگری نیاز دارنــد و نمی‏توانند این 
ریســک را بپذیرند که به تامین‏کننده ســاح دیگری تبدیل 
شوند. علی واعظ، مدیر برنامه ایران در اندیشکده گروه بحران 
به وال‏اســتریت‏ژورنال می‏گوید: »اگر یــک جنگ فراگیر در 
خاورمیانه رخ دهد، ایران همه موشــک‏هایش را نیاز خواهد 
داشت و روسیه هم به همین ترتیب به همه سامانه‏های دفاع 

هوایی خودش برای جنگ نیاز دارد.«

معامله بزرگ؟ �
تحولات اخیر در جبهه غرب روســیه در شــرایطی اتفاق 
می‏افتد که دولــت جدید در ایران، خواهــان ترمیم روابط با 
اروپا و آمریکا است. مسعود پزشکیان و دولتمردان او می‏دانند 
که هرگونه شــواهدی مبنــی بر فروش تســلیحات ایرانی به 
روسیه برای استفاده در جنگ اوکراین، بار دیگر برنامه ترمیم 
روابط با غرب را در محاق خواهد برد. ایران در طول دو ســال 
گذشــته، همواره موضع خود را مبنی بر انکار کمک نظامی 
به روسیه برای اســتفاده در جنگ اوکراین حفظ کرده‏است. 
تیرماه ســال جاری در بیانیه پایانی اجلاس سران ناتو، ایران 
و چین به حمایت مســتقیم از جنگ روسیه در اوکراین متهم 
شــدند و با اظهار نگرانــی عمیق از افزایــش همکاری‏های 
نظامــی ایران و روســیه هشــدار دادنــد: »هرگونــه انتقال 
موشک‏های بالســتیک و فناوری‏های مرتبط توسط ایران به 
روسیه، تشدید شدید تنش را نشان می‏دهد.« بلافاصله پس 
از انتشار این بیانیه، سخنگوی وزارت امورخارجه جمهوری 
اســامی ایران در بیانیه‏ای تصریح کرد: »همانگونه که بارها 
نیز اعلام کرده‏ایم، هرگونه تلاش برای مرتبط ساختن جنگ 
اوکراین به همکاری‏های دوجانبه جمهوری اســامی ایران 
و روســیه، اقدامی صرفاً با انگیزه‏های مغرضانه سیاسی و با 
هدف مشــروع جلوه دادن دخالت‏ها و اســتمرار کمک‏های 

تسلیحاتی غرب به اوکراین صورت می‏گیرد.«
چه ایران واقعاً پهپاد در اختیار روسیه قرار داده‏باشد یا نه و 
چه قصد داشته‏باشد موشک‏های بالستیک در اختیار روسیه 
قرار دهد یا نه، ایران برای بهبود روابط با اروپا و آمریکا، مجبور 
است شواهد و تضمین‏هایی در اختیار کشورهای غربی قرار 
دهــد که چنین انتقال‏هایی پس از این انجام نخواهد شــد. 
ســیدعباس عراقچی، وزیر خارجه جدید جمهوری اسلامی 
ایران در نخستین تماس تلفنی خود با جوزپ بورل، نماینده 
عالی سیاســت خارجی اتحادیه اروپا بــر آمادگی ایران برای 
بهبود روابط با اروپا مبتنی بــر »احترام متقابل« و »گفت‏وگو 
برای حل مشــکلات فی‏مابین« تاکید کرد. عراقچی، مانند 
دیگر سیاســت‏گذاران ایرانــی می‏داند که بــه‏زودی با پایان 
دوره جوزپ بورل، کایا کالاس، نخســت‏وزیر پیشین استونی 
جانشــین او خواهد شد که یک سیاستمدار به شدت منتقد 
پوتین اســت. در دوران ریاســت کالاس بر سیاست خارجی 
اروپا، قطعاً روابط ایران و روسیه و به‏ویژه همکاری‏های نظامی 
دو کشور بیش از هر زمان دیگر زیر ذره‏بین دولت‏های اروپایی 

و اتحادیه اروپا قرار خواهد گرفت.
با این حال تضمین عدم ارســال موشک‏های بالستیک به 
روســیه از ســوی تهران، می‏تواند یک گام اعتمادساز مهم از 
سوی ایران باشد. ایران چه قصد داشته‏باشد چنین تجهیزاتی 
را به روســیه بدهد یا نه، نهایتاً می‏تواند تصور احتمال چنین 
معامله‏ای را به عنوان یک امتیاز در مذاکرات آینده با کشورهای 
اروپایی و آمریکا روی میز گفت‏وگو قرار دهد تا با استفاده از آن 

بتواند از طرف‏های مقابل امتیازهای بیشتری بگیرد.
در عین حال ایران نمی‏تواند بر روی روســیه به‏عنوان یک 
متحد دائمی و قابل اعتماد تکیه کنــد. ایران می‏داند که در 
دوره‏های پیشــین، روســیه پس از بهبود روابطش با غرب، با 
کارت ایران بازی کرده‏اســت و حتی درحالی‏که وعده فروش 
ســاح‏های مدرن به ایــران داده‏بود، در همــکاری با آمریکا 
و اروپا به قطعنامه تحریم تســلیحات ایران در شورای امنیت 
ســازمان ملل متحد رای داده‏است. تهران می‏داند که به‏‏رغم 
استمرار دو سال و نیمه جنگ اوکراین، نهایتاً روسیه به دنبال 
پایــان این جنگ و بهبود روابط خودش با غرب خواهد رفت. 
در این شرایط ایران نمی‏خواهد که بازی دوسر باختی را آغاز 
کند که پس از بهبود روابط مســکو و غرب، تنها بازنده بازی 
جنگ اوکراین به حساب بیاید. بنابراین، اگر تهران می‏خواهد 
که در مذاکره با دولت‏های اروپایی و آمریکا بتواند شرایط فشار 
غرب را مهار کند و از طریق احیای برجام یا یک توافق جدید 
تحریم‏های گســترده غربی را برطرف کند، مجبور است که 
بین روابط خوب با روســیه و ترمیم روابط با غرب توازن ایجاد 
کند. اقدامی مانند فروش موشک‏های بالستیک به روسیه، به 
طور قطع این توازن را بر هم خواهد زد و باعث می‏شود که تا 

مدت‏ها امکان ترمیم روابط ایران و غرب ناممکن شود.

متحد، شریک یا همکار؟ �
روابــط تهــران و مســکو در طــول ســالیان گذشــته بــا 
فرازونشــیب‏های زیادی مواجه شده‏اســت. حتــی در دوره 
سه‏ساله دولت سیزدهم که تمایل زیادی در تهران برای تقویت 
روابط راهبردی با روســیه وجود داشت، دو طرف نتوانستند 

 ایران چه قصد 
داشته‏باشد تجهیزات 

نظامی را به روسیه 
بدهد یا نه، نهایتاً 

می‏تواند تصور احتمال 
چنین معامله‏ای را 

به عنوان یک امتیاز 
در مذاکرات آینده 

با کشورهای اروپایی 
و آمریکا روی میز 

گفت‏وگو قرار دهد 
تا با استفاده از آن 
بتواند از طرف‏های 

مقابل امتیازهای 
بیشتری بگیرد

اثر معکوس فشار
آیا تهاجم اوکراین به خاک روسیه باعث نزدیک‏تر شدن 

تهران و مسکو می‏شود؟

خبرنگار گروه دیپلماسی
شهاب شهسواری

با تشــدید درگیری‏ها در جبهه غربی روســیه و به‏ویژه پس از 
آنکه نیروهای اوکراینی در منطقه کورسک وارد خاک روسیه 
شــدند، موضوع روابط نظامی میان ایران و روســیه بیش از 
هر زمان دیگری مورد توجه رســانه‏ها و سیاستمداران غربی 
قرار گرفته‏اســت. هر اندازه که فشار غرب بر روسیه در جبهه 
اوکراین تشدید می‏شــود و همزمان فشار بر ایران در منطقه 
خاورمیانــه چــه از طریق تحریــم و چه از طریــق حمایت از 
اســرائیل افزایش پیدا می‏کند، بخت نزدیک‏تر شدن ایران و 
روسیه به یکدیگر افزایش پیدا می‏کند. دو طرف تحت فشار 
شدید دولت‏های غربی، ترجیح خواهند داد که مسیری برای 
همکاری پیدا کنند تا بتوانند از زیر این فشارها خلاصی پیدا 
کنند. ادعای آمادگی ایران برای ارسال موشک‏های بالستیک 
به روســیه، چند ماهی است که از سوی رسانه‏های غربی به 
شکل مستمر تکرار می‏شود. این فضاسازی تبلیغاتی یادآور 
شرایط تابستان ۱۴۰۱ اســت که پس از تکرار ادعای ارسال 
پهپادهای ایرانی به روسیه برای استفاده از جنگ در اوکراین، 
جو شــدید ضدایرانــی در میان مقام‏های غربی غالب شــد. 
هرچند ایران بارها این ادعا را تکذیب و ارسال پهپاد انتحاری 
به روســیه را انکار کرده‏اســت، اما ارائه شــواهدی از ســوی 
اوکراین و دولت‏های غربی در رســانه‏ها که شباهت غیرقابل 
انکار پهپادهای مورد اســتفاده روســیه با نمونه‏های ایرانی 
را نشــان می‏داد، افکار عمومی غربی را قانع کرد که ایران با 


