
نگاه آخر

فاصله هک شدن نهادها و شــرکت های مختلف در ایران کم شده است. 
تابســتان امســال، شــرکت تپسی هک شــد، سپس حمله ســایبری به 
پمپ بنزین هــا و حالا هک شــدن »اســنپ فــود« و در معــرض خطر قرار 
گرفتن اطلاعات کاربران خبرساز شده است. هک های پیاپی دراین زمینه 
موجی از نگرانی را بین مردم ایجاد کرده که بخش زیادی از آن ها کاربر این 
کسب وکارهای اینترنتی هستند و افشای اطلاعات آنها به لحاظ امنیتی نیز 
می تواند دردسرساز باشد. هک شــدن اسنپ فود، موجی از واکنش ها را 

 ـبه همراه داشت.   ـاز مسئولان تا کاربران عادی  میان همه اقشار 
مثلًا وزیر ارتباطات دولت ابراهیم رئیسی در جمع خبرنگاران دراین باره 
گفت: »دوستان در حال بررسی هستند، همچنین لایحه حفاظت از داده 
به کمیسیون قضایی ارسال شده تا به صورت نظام مند امنیت کاربران حفظ 
شود.« همچنین بعد از بیانیه اسنپ فود مبنی بر پذیرش این اتفاق، پلیس 
فتا نیز با انتشار بیانیه ای اعلام کرد، تیمی از افراد متخصص از پلیس فتا در 
این شرکت مستقر شده تا در راستای رفع این بحران اقدام کنند. اینکه چرا 
هک شدن شرکت ها یا نهادهای مختلف در کشور تا این حد افزایش یافته، چه 
خطراتی را می تواند در پی داشــته باشد و آیا مهاجرت گسترده نخبه ها نیز 
نقش مؤثری ایفا کرده را در گفت و گو با دو کارشناس مورد بررسی قرار دادیم.

اهمیتهکشدن �
اولین گام بعد از هک شدن هر شرکتی، افشای اطلاعات خصوصی کاربرانی 

است که می تواند امنیت شان را به خطر بیاندازد. 
روح الله محمدخانی، متخصص امنیت فضای سایبری 
در گفت وگو با »هم میهن« معتقد است، اهمیت هک شدن 
این شــرکت می تواند جنبه اقتصادی و فنی داشته باشد: 
»هک کردن اسنپ فود می تواند سوءاستفاده های اقتصادی 
دربرداشته باشد ازاین منظر که با هک شدن اسنپ فود، می توان بازه سنی افراد را 
در مناطق مختلف به دســت آورد. به لحاظ امنیتی هم سوءاســتفاده های فنی 
مهندسی می شود که وقتی اطلاعات افراد پخش شود، کلاهبردارها به راحتی 
می توانند براساس داشتن علاقمندی های کاربرها، از آنها کلاهبرداری کنند. 
همچنین به لحاظ اعتباری، وجهه ی مجموعه های دولتی و خصوصی در دولت 

خراب می شود و سطح اعتماد عمومی مردم به شدت کاهش پیدا می کند.«
میلاد نــوری، برنامه نویس نیــز در گفت وگو با هم میهن 
نقطه نظــر مشــابه محمدخانــی را ارائه کــرد: »به تنهایی 
هک شــدن هر فردی اهمیت دارد چه برســد به اینکه یک 
شرکت بزرگ با کاربران زیاد هک شود. مهم ترین نکته این 
است که به صورت مستقیم، کاربر تهدید نشود اما مسئولیت از حفاظت اطلاعات 
کاربران، با آن شرکت است ولی باتوجه به اینکه در کشور ما قانون مشخصی بابت 
حمایت از حقوق کاربر وجود ندارد، تبعاتی برای کسب وکار هک شده وجود ندارد. 
اصولًا با یک بیانیه ازسوی شرکت، کار جمع می شود. موضوع دیگر این است که 
وقتی هکرها دیتاهای افــراد لورفته را کنار هم قرار می دهند، به حجم زیادی از 
اطلاعــات افراد دســت پیدا می کننــد و با تماس تلفنی می تواننــد ضرر مالی 
سنگینی به کاربر بزنند و از او کلاهبرداری کنند. شما از الگوی سفارش های کاربر 
می توانید الگوی ســفارش او و حتی حضور و غیاب اش در منزل را چک کنید. 
پذیرفتن مسئولیت و آگاه سازی ازسوی شرکت، وظیفه شرکت است. شاید یک 

کاربر بیش از سایرین در خطر باشد اگر اطلاعاتش لو برود.«

ارتباطمهاجرتنخبههاوافزایشهکها �
در ســال های اخیر مهاجرت فارغ التحصیل های رشــته کامپیوتر و امنیت 

شبکه، نسبت به قبل، افزایش چشمگیری داشته است. باتوجه به چنین اتفاقی، 
میلاد نوری معتقد اســت، با خالی شدن کشــور از افراد نخبه و باتجربه، دست 
شرکت ها برای اســتخدام افراد خالی شده است: »افرادی که از ایران مهاجرت 
کردند اکثراً در شرکت های مطرح آمریکایی و اروپایی کار می کنند. این موضوع 
نشان می دهد، مهاجرت اتفاقاً آسیب زیادی دراین زمینه به کشور وارد کرده است 
چون افراد نخبه، دیگر در کشور نیستند و درحال حاضر صرفاً افرادی در رأس کار 
هستند که سابقه نهایت 5ساله در زمینه امنیت شبکه دارند. افرادی که در ایران و 
در زمینه امنیت شبکه حضور دارند هم با شرکت های ایرانی کار نمی کنند، چون 
حقوق بالایی به آنها داده نمی شود و ترجیح می دهند در ایران کار کنند و حقوق 
دلاری از شرکت های اروپایی و آمریکایی بگیرند. نکته مهم این است که حالا با 
تضعیف امنیت شبکه، بسیاری از هکرها این تصور را دارند که طعمه مناسبی پیدا 

کرده اند و کارشان برای هک کردن آسان تر از قبل است.«
محمدخانــی اما عقیده دیگــری دارد و مهاجرت افراد را تــا این حد اثرگذار 
نمی دانــد؛ حداقل، موضوع اصلی قلمداد نمی کنــد: »درخصوص مهاجرت 
نخبه ها به آن شکل موافق نیستم که مهاجرت افراد تا این میزان اثرگذار باشد که 
هک ها افزایش یافته باشــد. در بهترین حالت 30 درصد مهاجرت افراد اثرگذار 
اســت. از حــوزه مهاجرت نخبه ها، آســیب های اجتماعــی و اقتصادی ضربه 
بسیاری خوردیم که آن، اثر کلی محسوب می شود. مسئله اصلی ما در کشور در 
حوزه امنیت این است که طرح جامع امنیتی در زمینه امنیت شبکه نداریم. در 
شرکت ها، مجموعه ای از ابلاغیه ها و چک لیست ها وجود دارد اما برنامه جامع 
توسعه امنیت شبکه آنطور که باید، وجود ندارد. »سایبر سکیوریتی مستر پلن« 
موضوعی است که باید هر شرکت و ارگانی به آن توجه ویژه داشته باشد. درواقع 
کاری که در حوزه امنیت باید انجام شود، باید سازمان داشته و نظام مند باشد. در 
حوزه سایبری، در جنگ رودررو هستیم به همین دلیل است که این موضوعات را 
باید خیلی جدی گرفت.« بعد از فیلترشدن اینستاگرام و پیش تر تلگرام، استفاده 
از فیلترشکن ها نزد کاربران ایرانی افزایش چشمگیری داشت. باتوجه به میزان 
تورم و درآمد پایین مردم، فیلترشکن های ناامن در قالب بدافزار در اینترنت پخش 
شــد که همین موضوع امنیت مجازی هر کاربری را به خطر انداخته است. اما 

فیلترشکن ها تا چه  حد می توانند برای شرکت ها دردسرساز باشند؟
محمدخانی معتقد اســت، فیلترشــکن ها بیشــتر برای کاربران به صورت 
انفرادی خطرســاز اســت و شــرکت های بزرگ را آنطور که باید با آسیب مواجه 
نمی سازد:»استفاده از فیلترشکن می تواند آسیب های مجازی به شخص وارد 
کند، اما سیســتم امنیتی یک نهاد یا شرکت بزرگ را به خطر نمی اندازد. دیتای 
تجمیعی یک سازمان در ابعاد اسنپ فود که لو می رود، ارتباطی به فیلترشکن 

ندارد.«

چهواکنشیبایدداشت؟ �
این گروه هکری عنوان کرده، در قالب دریافت 30 هزار دلار، تمام اطلاعات 
هک شده را می فروشد. درواقع امنیت بیش از 20 میلیون کاربر، در خطر است. 
هرچند شرکت اسنپ فود بیانیه ای منتشر کرده که در راستای رفع این بحران قدم 

برمی دارد، اما واکنش صحیح چه می تواند باشد؟
محمدخانی دراین باره می گوید، صداقت مهم ترین موضوعی است که شرکت 
باید در گام نخست رعایت کند: »صداقت مهم ترین مسئله ای است که هر شرکتی 
می تواند نسبت به هک شدن سایت اش داشته باشد. اصولًا شرکت های هک شده 
با افراد هک کننده در پشــت پرده، مذاکره می کنند تا اطلاعات کاربران شــان 
منتشر نشود و از داده ها حفاظت کنند. چنین مذاکراتی ساده نیست، پروتکلی 
دارد و باید اطمینان حاصل کرد که طرف مقابل زیر حرفش نزند. اما نکته مهم این 
است که افراد هکر قصد دارند، ضعف سیستم در زمینه سایبری و امنیت شبکه 

در ایران را رسانه ای کنند.«
باتوجه بــه افزایش هک شــرکت های ایرانی و نهادهــای مختلف، موضوع 
نگران کننده این اســت که گروه های هکری خارجی و داخلی به این اطمینان 
رسیده اند که امنیت شبکه در ایران آنطور که باید، قدرتمند نیست. به همین دلیل 
دولت باید هرچه زودتر برای این موضوع راهکاری بیاندیشد؛ چون در کنار لورفتن 

اطلاعات کاربران، می تواند به لحاظ امنیتی برای کشور مشکل ساز باشد.

مهاجرت نخبگان، نبود طرح جامع  و فقدان دستورالعمل های محکم 
امنیتی اکوسیستم نوآوری ایران را با چالش جدی امنیت رو به رو کرده است
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تاریخ

پیروزیانقلابکوبا
به فولخنسیو باتیستا، حاکم کوبا، 
در  و   1959 ژانویــه  اول  روز  در 
میانه جشــن ســال نوی میلادی 
خبر رســید که نیروهای انقلابی 
در حال پیشــروی به طرف هاوانا 
هســتند. او نیز ساعت سه بامداد 
از ریاســت جمهوری اســتعفا داد 

و کشــور را به مقصد جمهوری دومینیکن ترک کرد. با فرار باتیستا، فیدل کاسترو 
و یارانش وارد هاوانا شــدند و بدین ترتیب انقلاب کوبا به پیروزی رسید. ریشه های 
این انقلاب البته به ســال ها پیش بازمی گشــت. در سال 1952 باتیستا با تقلب 
در انتخابات، قدرت را قبضه کرد و کاســترو و یارانش نظیر چه گوارا نیز در مقابل، 
فعالیت های چریکی و مسلحانه ای را علیه حکومت آغاز کردند. اولین حمله آنها 
در 26 جولای 1953 به پادگانی دورافتاده به نام مونکادا به شکســتی همه جانبه 
انجامید، اما به مرور زمان و با کسب تجربه بیشتر، نیروهای بیشتری دور کاسترو گرد 
آمدند و مردم هم به کاسترو به عنوان بدیلی در برابر باتیستا فکر کردند. در این مسیر 
حتی دستگیری و محاکمه کاسترو فقط به محبوبیت بیشتر انقلابیون و شخص 

کاسترو منجر شد و درنهایت برای باتیستا راهی جز کناره گیری و فرار باقی نماند.

بازتاب

زیرسوالبردنافزایشتعرفهاینترنتعجیباست
روابط عمومی سازمان تنظیم مقررات و ارتباطات رادیویی، در پاسخ به گزارش 
»وعده هــای الکی« منتشرشــده در صفحــه 16 روزنامه   هم میهــن به تاریخ 

1402/10/9،  جوابیه ای ارسال کرده است که در ادامه می آید:
در بخشــی از این گزارش ادعا شــده اســت که تعرفه ها بیش از سقف اعلامی 
افزایش داشته اند و برهمین اســاس ادعاشده که بسته 15 گیگی که قبلًا 62000 
تومان بوده، اکنون با قیمت 118000 تومان در دســترس است. این درحالی است 
که همین بسته اکنون با تعرفه 83500 تومان روی وبسایت همراه اول و ایرانسل قابل 

خرید است و این یعنی افزایش تعرفه در سقف همان 34 درصد اتفاق افتاده است. 
در ادامه، درصد افزایش تعرفه را مورد بحث قرار داده و بیان شده، حقوق کارمندان 
در سال جاری 20 درصد افزایش یافته، ولی در مقابل تعرفه اینترنت 34 درصد رشد 
داشته است. دراین خصوص باید توجه داشت چندین سال است که تعرفه اینترنت 
افزایشــی نداشته و اگر در سنوات گذشته هرسال درصد کمی به آن افزوده می شد، 
اکنون نیازمند افزایش 34 درصدی هم نبود، لذا زیرسوال بردن افزایش 34 درصدی 

تعرفه آن هم پس از حدود 6سال ثابت ماندن آن، کمی عجیب به نظر می رسد.  
پــس از آن بــه اختلاف نرخ ترافیک داخلی و خارجی اشــاره شــده اســت که 
دراین خصــوص باید به اطلاع رســانیده شــود که سیاســتگذاری و تصمیم گیری 
دراین زمینه برعهده شورایعالی فضای مجازی است و این شورا طی سنوات گذشته، 

مصوباتی را جهت مزیت بخشی به ترافیک داخلی نیز ابلاغ نموده است. 
در ادامه نیز به لزوم توســعه زیرســاخت ها برای دسترســی ارزان تر و باکیفیت تر 
کاربران به اینترنت اشاره شده است که ضمن تایید این نگاه، اجرای اقدامات گسترده 
زیرساختی در دست اقدام توسط وزارت ارتباطات و فناوری اطلاعات دولت سیزدهم را 
نمی توان نادیده گرفت. هدف گذاری ایجاد 20میلیون پوشش فیبرنوری تا پایان دولت 
که تاکنون بیش از پنج میلیون خانوار تحت پوشــش قــرار گرفته اند، افزایش ظرفیت 
شبکه مادر مخابراتی کشور، توسعه فناوری نسل پنجم تلفن همراه و... از مهمترین 
این اقدامات است که در نوع خود بی سابقه هستند. علاوه براین، برای اولین بار است 
که ســازمان تنظیم مقررات و ارتباطات رادیویی در مقابل این افزایش تعرفه اینترنت، 
تعهداتی را جهت بهبود کیفیت شــبکه موبایل )مانند افزایش 30 درصدی سرعت، 
رســیدن به پوشــش 96 درصدی اینترنت نســل چهارم، تحت پوشــش قرار گرفتن 
حداقل 10درصد از جمعیت کشور از اینترنت نسل پنجم و...( از اپراتورها اخذ کرده 
و حتــی این تعهدات را ضمیمه پروانه فعالیت آنها کرده تا از ضمانت اجرایی لازم هم 
برخوردار باشد. در کنار این تعهدات اپراتورها که عموماً موجب بهبود شرایط در لایه 
دسترســی خواهد شد، وزارت ارتباطات و فناوری اطلاعات هم اقدامات زیرساختی 
گســترده ای را در سایر لایه های شبکه )مانند هسته و انتقال( در دست اقدام دارد تا 
ان شاءالله توسعه هم زمان اجزای مختلف شبکه، منجر به افزایش کیفیت چشمگیر 
تجربه کاربری هموطنان عزیز شود. در کنار همه این اقدامات، سازمان تنظیم مقررات 
با ارسال پیامکی از همه کاربران اینترنت همراه خواسته است تا از 12 دی ماه با مراجعه 
به پنجره ملی خدمات دولت هوشــمند، یکی از شــماره های ثبت شده به نام خود را 
برای فعال سازی بسته رایگان اینترنت اهدایی ازسوی دولت انتخاب نمایند.  سازمان 
تنظیم مقررات و ارتباطات رادیویی نیز بر فرآیند افزایش تعرفه بسته های اینترنت نظارت 
دقیقی دارد و چنانچه هریک از هموطنان عزیز با افزایش قیمتی بالاتر از 34 درصد 
مواجه یا با حذف بسته ای مواجه شدند، کافی است موضوع را به سامانه شبانه روزی 

195 اطلاع دهند تا به صورت فوری و خارج از نوبت رسیدگی شود.

بحرانِارتباطاتِبحران

به نظــر می رســد در کنار همــه بحران هایی که در کشــور 
داشته ایم و خواهیم داشت، یک بحران بزرگ در هر بحرانی 
حضــور همیشــگی دارد و آن ندانســتن، آموزش ندیدن و 
پایبندنبودن بــه اصول اولیه و مقدماتــی دانش »مدیریت 
ارتباطات بحران« است؛ دانشی که فقدان آن، هر رخدادی 
را در کشــور بــه بحران تبدیــل می کند و هر بحرانــی را به 
فاجعه ای در ابعاد ملی که شکاف های اجتماعی را عمیق و 

عمیق تر می کند.
متأســفانه تفکــر اشــتباهی وجــود دارد کــه کار روابــط  
عمومی را پوشــاندن یا دســتکاری کردن بخشی از حقایق 
و برجســته کردن بخشــی دیگر از حقایق می داند. چنین 
نگرشــی دربــاره روابط عمومی، امروز دیگر یک شکســت 
مطلق اســت. تا دهه های 80 و 90 میلادی که شبکه های 
اجتماعی وجود نداشــت، رسانه ها متمرکز بودند و مفهوم 
شهروند-خبرنگاری نیز به وجود نیامده بود، شاید این نوع 
تفکر کارکردهایی داشت. اما امروز نه فقط به دلایل اخلاقی، 
بلکه به دلایل پیشرفت های فناوری نمی توانیم دروغ بگوییم. 
نه فقط به خاطر اینکه دروغگویی غیراخلاقی و بد است، بلکه 
بــه این دلیل که در عصر ما که فنــاوری و جریان اطلاعات 
غیرمتمرکز شده، همه چیز دیگر در دست ما و تحت کنترل 
ما نیست و برملا می شویم و اعتبار و اعتماد خودمان را نزد 
مخاطبان مان برای همیشه بر باد می دهیم. دانش ارتباطات 
بحران می گوید، وقتی یک اتفاقِ ناگوار پیش بینی نشــده 
رخ می دهــد یــا وقتی خطایــی می کنیم یا در سیســتم  و 
مجموعه مان خطایی سر می زند، این نوعِ مدیریت و نحوه 
مواجهه مسئولان و متخصصان ارتباطات یک برند، نهاد یا 
حاکمیت با مسئله است که آن اتفاق را می تواند به موضوعی 
کنترل شده، بحران یا فاجعه ای بزرگ تبدیل کند. گاهی با 
مدیریت صحیح و ارتباطات بر مبنای شفافیت و صداقت، 
ســخت ترین و تلخ ترین اتفاقات هم بهانــه ای برای تقویت 
همدلی و اعتماد اجتماعی می شــود و حتی از دل بحران، 
کلی فرصت خلق می شود. گاهی هم برعکس، با مدیریت 
غلط و ناشیانه ارتباطات بحران می توان هر مسئله ای را به 
بحرانی بزرگ یا فاجعه ملی تبدیل کرد. وقتی به بحران ها و 
موضوعات کشــور در سال های اخیر نگاه می کنیم، به نظر 
می رســد که در نــوع دوم موفق تریم؛ تبدیــل رخدادها به 
فاجعه. مثلًا یکــی از درس های مقدماتی ارتباطات بحران 
این اســت که تا وقتی تحقیقات کامل نشده و یک اشراف 
اطلاعاتی نسبی پیدا نکرده ایم، نمی توانیم و نباید اظهارنظر 
قاطع کنیم؛ وقتی هنوز اطلاعــات و تحقیقات مان کامل 
نشــده و خودمان هم چیز زیادی در مــورد جزئیات، اینکه 

قصور بوده یا تقصیر، عمد بوده یا غیرعمد و... نمی دانیم. 
بعــد اگر معلوم شــد ما مقصریــم، مســئولیت می پذیریم، 
عذرخواهــی کرده و جبــران می کنیــم و توضیح می دهیم 
چطور فرآیندها را مورد بازبینی قرار دادیم تا از تکرار این خطا 
جلوگیری کنیم. اگر هم معلوم شــد مقصر نیستیم، شفاف 
اعلام می کنیم. اگر هم معلوم شد که توطئه ای علیه ما در کار 
است و موضوع یک تخریب رسانه ای است، باج نمی دهیم و 
شفاف سازی می کنیم. اما تفکیک اینها زمانی برای مخاطب 
باورپذیر می شــود که تاکنون از ما دروغی نشنیده باشد. در 
درس های مقدماتی ارتباطات بحــران می گویند، فرافکنی 
نکنید و نقش قربانی نگیریــد. در این درس ها می گویند در 
بیانیه اولیه طوری ســخن نگویید که بعد اگر مشــخص شد 
واقعیات طور دیگری بوده، اعتبار و آبروی تان به باد برود. در این 
درس ها از کمیته ارتباطات بحران می گویند، از یک ساعت 
طلایی پس از بحران در شبکه های اجتماعی می گویند، از 
ایــن می گویند که چرا باید در بحران های بــزرگ یک یا دو یا 
حداکثر سه ســخنگو وجود داشته باشد، نه 50 نفر مسئول 
که ابرازنظر می کنند و خیلی چیزهای دیگر که گویی ما هرگز 
نخوانده ایم. البته آموزه هــای ارتباطات بحران یک مفروض 
بزرگ دارند؛ انسان خطاپذیر است، اشتباه می کند و درنتیجه 
سیســتم ها و نظام هایی هم که محصول دست آدمی است، 
خطاپذیر است. اگر این را نپذیریم و فکر کنیم سیستم هایی 
که ایجاد می کنیم »مقدس« اســت، اساساً همه بحث های 
ارتباطات بحران هم بی معنا خواهد شد؛ سیستم مقدس که 
خطا نمی کند تا عذرخواهی کند یا خطایش را اصلاح کند. 
در عصر شهروند-خبرنگاری، در عصری که هر گوشی همراه 
یک رسانه است، تسلط بر جریان خبری و جلوگیری از انتشار 
واقعیت ها به یک شــوخی بدل شده است. در عصر اینترنت 
و دسترســی به شــبکه های اجتماعی، تک صدایی و تلاش 
برای رســاندن فقط یک روایت به مخاطب، ممکن نیســت. 
به همین دلیل اســت که روابط  عمومی های پیشرو در جهان 
برای شفافیت و اخلاقی عمل کردن بیشتر نهاد و سازمان شان 
تلاش زیادی می کنند. حتی بعضی ها امروز روابط عمومی 
را به وجدان اخلاقی ســازمان تشبیه می کنند که مصلحت 
سازمان را در »حقیقت« و »خِرَد« می جوید، برخلاف تبلیغات 
که بیشــتر بر »اغراق« و »اقناع« استوار است. ابزار مدیریت 
ارتباطات بحران، سرکوب و خاموش کردن صدای مخالف یا 
تبلیغات و پروپاگاندا نیست؛ بلکه ارتباطی مبتنی بر فروتنی، 
مسئولیت پذیری، همدلی و پایبندی به صداقت و شفافیت از 
همان لحظه آغاز است که امروز نه فقط به خاطر اخلاق، بلکه 

از روی مصلحت هم ضروری است.

پژوهشگرارتباطات
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