
دوشنبه 13 مرداد 1404
سال چهارم   شماره 850
www.hammihanonline.ir

15
خطای سیاستگذاری

آنارشی سیاست گذاری اینترنت 

گزارشگر‌هم‌میهن
مسعود‏شاه‏حسینی

وضعیــت این روزهــای اینترنت، خاصــه پس از جنگ 
12روزه، بی نیاز از توضیح است. آنقدر وضعیت سرعت 
و ثبات شبکه فاجعه اســت که اصلًا نمی توان نام آن را 
اینترنت گذاشــت. فیلترینگ کم بــود، حالا اختلال و 
قطعی های دائمی و گاه وبیگاه هم اضافه شــده است. 
باورکردنی نیست در زمانه ای که زیست و زیستن   انسان 
قرن 21 بــه اینترنت گره خورده، در کشــور ما صبح تا 
شــب دغدغه  همگانی این شــده که بالاخره مسئولان 
و تصمیم گیران کی می خواهند به خودشــان بیایند و 
تصمیم درســت را بگیرند. گزارش کیفیت اینترنت که 
دیروز منتشر شده، حاوی داده های تأمل برانگیز و البته 
تاسف باری است. اینکه ایران بدترین کیفیت اینترنت در 
میان 1۰۰ کشور دارای بیشترین تولید ناخالص داخلی 
بالا را دارد و تجربه  کاربر مان، مشــابه ممالک جنگ  زده 
است؛ دیگر نه یک عیب و کاستی فنی که یک خطای 

سیاست گذاری است.
سال هاست نهادها و سازمان های مختلف در یک دور 
باطل برای جریان آزاد اطلاعات در کشور تصمیم می گیرند 
و متولی اصلی اش را از مناسبات کنار می گذارند. همان  
نهادهایی که به نام امنیت، حقوق حقه میلیون ها شهروند 
ایــن ســرزمین را نقض کــرده و به تهدیدی بــرای همان 
مفاهیمی تبدیل شده که ادعای حفاظت از آن ها را دارد. 
این یک پارادوکس ویرانگر اســت که در وهله اول از همان 
سیاست گذاری چندپاره ناشی می شود. اینکه فیلترینگ، 
محدودیت و اختلال در کشور ما با شعارهای دهان پرکن و 
اساسی توجیه می شود، در عمل خود به مهم ترین بستر 
ناامنی دیجیتال در کشور تبدیل شده است. همین یک 
مولفــه را در نظر بگیرید: ۸۶ درصد کاربــران و حدود ۹۴ 
درصد جوانان، بنا به داده های گزارش کیفیت اینترنت، 
از فیلترشکن اســتفاده می کنند. یک معنای این حرف 
این است که سیاست گذار عملًا حاکمیت خود بر فضای 
سایبری را از دست داده است. میلیون ها شهروند از روی 
ناچاری و به دلیل آشفتگی سیاست گذاری فضای مجازی 
به اکوسیستمی زیرزمینی، غیرقابل کنترل و پرخطر رانده 
شــده اند که در آن به آسانی امنیت خودشــان و کشور از 
دست می رود اما سیاست گذاران، دغدغه شان این است 
که چطور همین مسیر باز نیم بند فعلی را دوباره ببندند و 
اگر هم کسی در وزارت ارتباطات تلاشی بکند که کیفیت 
اینترنت را بهبود بخشد یا برخی پلتفرم  ها را از فیلترینگ 
درآورد، به هزار شــکل ممکن مانع تراشی و سنگ اندازی 
می کنند.  از یک طرف وزارت ارتباطات از افزایش پهنای 
باند و توســعه  زیرساخت سخن می گوید، در همان حال، 
نهادهای امنیتی و قضایی با فهرست بلندبالا و بی پایان 
سایت ها و دامنه هایی که باید  فیلتر شوند یا دسترسی شان 
داخلی شــود، آن صدا را خامــوش می کنند. مجلس با 
طرح هایی خلق الســاعه از تعلــل دولت و اجــرا نکردن 
مصوبات اش گله می کند و شورای عالی فضای مجازی، 
در جایــگاه متوهمانه مغزمتفکر و همه کاره  بــودن به نام 
مصلحت، امنیت، حمایت، تسهیل گری و... ایده هایی 
مطرح می کند که هیچ نشانی از توسعه ندارد. این همان 
وضعیت آنارشی اینترنت است؛ جایی که قدرتمندترین 
سیاســت گذار و تصمیم گیر، همان اســت که بیشترین 
توانایی را در به هم زدن نظم و اخلال   در روند منطقی امور 
و ناامیدســازی عمومی دارد و ناشــی از چرخه  ای باطل 
در تصمیم گیری و سیاست گذاری است که سال هاست 
هزینــه  و خســارت به کشــور تحمیل کــرده و همچنان 
هم می کند.  همــه ما می دانیم که در تمــام دنیا وظیفه 
توسعه، تجهیز و ساختن زیرساخت برعهده وزارتخانه های 
تخصصــی  این حوزه یعنی وزارت ارتباطات اســت اما در 
کشــور ما این نهاد کلیــدی عملًا از وظایــف اصلی اش 
بازداشته می شود و در جلساتی هم که باید تصمیم بگیرند 
که گشایشی ایجاد شود، فشارها را از تریبون های مختلف 

چنان بالا می برند که گشایشی صورت نمی گیرد. 
واقعیت این است که در قرن بیست ویکم، اینترنت دیگر 
ابزاری برای سرگرمی نیست، بلکه ستون اقتصاد، آموزش 
و نوآوری اســت اما در کشــورما کیفیت سیاست   گذاری 

به نحوی است که اسیر خودتحریمی دیجیتال شده ایم. 
گزارش کیفیت اینترنت کشور بیش از آنکه سیاهه ای 
بر مشــکلات اینترنت و فیلترینگ باشــد، زنگ خطری 
درباره این است که سیاست گذاری فعلی در حوزه اینترنت 
و فیلترینگ، یک اســتراتژی شکست خورده است که در 
تمام ابعــاد نتایج معکوس به بار آورده اســت. ادامه دادن 
ایــن اصرار لجوجانــه به معنای تعمیق شــکاف با مردم، 
افزایش آسیب پذیری های امنیتی و فروپاشی اقتصادی 
کسب و کارهاست.  راهکار همان طور که در گزارش کیفیت 
اینترنت تلویحاً به آن اشــاره شــده، شجاعت در پذیرش 
شکســت سیاســت های گذشــته و تغییر دادن پارادایم 
است؛ گذار از سیاست امنیتی سازی به تخصصی گرایی، 
واگذاری مدیریت و راهبری فضای مجازی به متولی اصلی 
آن یعنی وزارت ارتباطات. مسیر منطقی و راستین تأمین 

امنیت پایدار و توسعه واقعی کشور همین است و بس.

پیامدهای بیش متولی گری �
دارد.  قابل توجهــی  اقتصــادی  تأثیــرات  بیش متولی گــری 
محدودیت هــای اینترنــت مانــع رشــد کســب وکارهای دیجیتــال و 
اســتارت آپ ها می شــود، که برای فعالیــت به اینترنت ســریع و قابل 
اعتماد وابســته اند. اینستاگرام ـ که ۶۳ درصد از کاربران اینترنت ایران 
از آن اســتفاده می کنند ـ برای ۶۰ درصد از کاربرانی که از شبکه های 
اجتماعی بــرای درآمدزایی اســتفاده می کنند، پلتفرم اصلی اســت. 
فیلترینــگ این پلتفرم ها، فرصت های اقتصادی را محدود کرده و مانع 

توسعه اقتصاد دیجیتال شده است.
اســتفاده گســترده از فیلترشــکن ها ـ که 
۸۶ درصــد از کاربران اینترنت ایــران از آن ها 
اســتفاده می کننــد ـ هزینه هــای اضافی به 
خانوارها تحمیل می کند. نظرسنجی مشترک 
انجمن تجارت الکترونیک و مرکز افکارسنجی 
ایســپا در خردادمــاه 1۴۰۴ نشــان می دهد 
کــه ۹۳/۸ درصــد از جوانان زیر ۳۰ ســال از 
فیلترشکن اســتفاده می کنند. این هزینه ها 
می توانند بــه بخش های دیگر اقتصاد، مانند 
آموزش یا سرمایه گذاری، تخصیص یابند، اما 
محدودیت های  دور زدن  صرف  در حال حاضر 

غیرضروری می شوند.
بیش متولی گری همچنین خطرات امنیتی 
را افزایش داده اســت. اســتفاده گسترده از 

فیلترشکن ها ـ که نتیجه فیلترینگ گسترده است ـ کاربران را در معرض 
سوءاستفاده های ســایبری قرار داده است. گزارش ها نشان می دهند 
که برخی از کشــورهای متخاصم، از تقاضای بالای فیلترشکن ها برای 
نفوذ به شبکه ها استفاده کرده اند. علاوه بر این، هک سامانه های بزرگ 
مالــی از طریق ســرورهای داخلی، نشــان دهنده ضعف های امنیتی 
ناشی از سیاست های محدودکننده است. این مسائل نشان می دهند 
که سیاســت های کنونی نه تنها امنیت را تقویت نمی کنند، بلکه آن  را 

تضعیف می کنند.

ضرورت تمرکز مسئولیت �
بــرای رفع ایــن چالش ها، تمرکز مســئولیت مدیریــت اینترنت در 
وزارت ارتباطات و فناوری اطلاعات، ضروری اســت. این وزارتخانه با 
تخصص فنی و مســئولیت زیرســاختی خود، می تواند سیاست های 
منســجم تری را اجــرا کند. تمرکز مســئولیت می توانــد هماهنگی را 
افزایــش دهــد و از تصمیم گیری های متناقــض، جلوگیری کند. این 
اقدام همچنین می تواند شــفافیت را در سیاست گذاری بهبود بخشد 
و اعتماد عمومی را تقویت کند. بیش متولی گری در مدیریت اینترنت 
ایــران، یکــی از موانع اصلی بهبــود کیفیت 
اینترنــت و توســعه اقتصاد دیجیتال اســت. 
تقســیم مســئولیت بین نهادهــای مختلف 
کاهــش  متناقــض،  سیاســت های  باعــث 
شــفافیت و ناکارآمــدی شــده اســت. تمرکز 
مســئولیت در وزارت ارتباطات، همراه با رفع 
سرمایه گذاری  و  غیرضروری  محدودیت های 
در زیرســاخت ها، می توانــد تجربه کاربری را 
بهبود بخشــد، اقتصــاد دیجیتــال را تقویت 
کنــد و اعتمــاد عمومــی را افزایــش دهــد. 
در حالی که چالش های سیاسی و زیرساختی 
وجود دارند، فرصت هــای قابل توجهی برای 
اصلاحات وجــود دارد که می توانــد ایران را 
به ســمت یک اینترنــت آزاد، باکیفیت و امن 

هدایت کند.

نگاه کارشناس

پژوهشگر‌علوم‌ارتباطات
قادر‏باستانی‏تبریزی

روزگاری در ســند چشــم انداز برای افق 1۴۰۴، قرار بود 
پرچمــدار منطقــه در عرصه هــای اقتصــادی، علمی و 
فرهنگی باشــیم. گام دوم انقلاب، ما را به تمدن ســازی 
نوین اســلامی وعــده داده بود. نهضت نرم افــزاری، قرار 
بــود زیرســاخت حکمرانــی دانایی محور را بنــا کند، اما 
امروز گزاره ای اســفناک و تکان دهنده پیش روی ماست 
که ایــران در قعــر جدول وضعیــت کیفیــت اینترنت در 
میان 1۰۰ کشــور جهان قــرار دارد. این آمار نــه از زبان 
دشمنان، بلکه از سوی کمیسیون اینترنت انجمن تجارت 
الکترونیــک، نهاد تخصصی و غیرسیاســی صادر شــده 
اســت. پنجمین گــزارش این نهاد، که با مشــارکت مرکز 
افکارسنجی ایسپا تهیه شده، تصویری روشن از فروپاشی 
کیفیت اینترنت در ایران ترســیم می کند؛ جایگاه ۹۷ از 
میان 1۰۰ کشور، سرعت کند )رتبه ۸۴(، اختلال مداوم 
)رتبه ۹2( و محدودیت شــدید )رتبه ۹۹(. اگر امروز رتبه 
کیفیــت اینترنت را شــاخصی بــرای حکمرانی دیجیتال 
بدانیم، نتیجه تأسف بار است، اما همین واقعیت می تواند 
زنگ بیدارباشی برای بازاندیشی در سیاست های کلان و 

احیای اعتماد عمومی در مسیر توسعه باشد.
اینترنت ایران تنها از کوبا، ترکمنستان، آنگولا، سودان 
و کنگو بهتر اســت؛ کشورهای گرفتار جنگ داخلی، فقر 
گســترده و حکمرانی های فروریخته. ایــن همان جایی 
است که نهضت نرم افزاری که قرار بود سنگ بنای اقتصاد 
دانش بنیان باشد، بدان ختم شده است. سند چشم انداز 
ما با شبکه ای نفس بریده و قطع ووصلی، بیشتر به رؤیایی 

به محاق رفته شبیه است.
طبــق همین گزارش، ۸۶ درصــد کاربران اینترنت در 
ایران از فیلترشکن استفاده می کنند. نکته تکان دهنده تر 
آنکــه تا پیش از 1۴۰1، ۶2 درصد مردم اساســاً نیازی به 
اســتفاده از ابزارهای دور زدن فیلتر نداشــتند. یعنی در 
کمتر از سه سال، مردم ناچار شدند وارد زیست زیرزمینی 
دیجیتال شوند؛ جایی که امروز ۹۳/۸ درصد جوانان زیر 
۳۰ ســال برای دسترســی به اینترنت مجبور به استفاده 
از فیلترشــکن اند. کســانی که در فضای مجازی فعالیت 
دارنــد، بهتر از هر کس دیگری عمق ایــن فاجعه را درک 
می کنند. اینجاســت که فاجعه، نه فقط در قطع ارتباط با 
جهان، که در قطع رابطه نســل آینــده با حکمرانی جلوه 
می کنــد. شــکاف ژرف میان زبــان رســمی حکمرانی و 
زیست واقعی دیجیتال مردم، چنان فراگیر و عمیق شده 
است که بازســازی اعتماد و هم افزایی، تنها با توصیه ها، 

خطابه ها و بیانیه های تکراری امکان پذیر نیست.
از اینســتاگرام بپرســید. طبــق نظرســنجی ایســپا، 

۶۳ درصــد کاربــران ایرانــی ـ با وجــود فیلترینگ ـ هنوز 
اینســتاگرام را انتخــاب اول خود می داننــد. چرا؟ چون 
هم محــل معاش اســت، هم محــل معاشــرت. زیرا ۶۰ 
درصد از کسانی که با شبکه های اجتماعی کسب درآمد 
می کردند، اینســتاگرام را بستر اصلی کارشان می دانند. 
یعنی حکمرانی فیلترینگ، مســتقیماً به تحقیر معیشت 

جوان ایرانی بدل شده است.
اگرچــه اکنــون در چرخــه ای معیــوب گرفتاریــم که 
تصمیمات نادرست باعث بروز تخلف، افزایش آسیب های 
امنیتی، اقتصادی و رانت خواری شده است، اما شناخت 
ایــن مشــکلات و آگاهــی از پیامدهــای آن، گامی مهم 
در مســیر اصــلاح و تغییر اســت. محدودیت هایی مانند 
سیاست »ایران اکســز« که دسترســی به وب سایت های 
دولتــی را بــرای خــارج از کشــور محدود کــرده و حتی 
امنیت داخلی را به چالش کشیده، اکنون دیگر غیرقابل 
چشم پوشــی اســت. هک های اخیر ســامانه های مالی 
کشــور که از داخل صــورت گرفته اند، نشــان می دهند 
ضرورت بازنگری و بهبود زیرســاخت ها، بیش از هر زمان 
دیگری احساس می شــود و می تواند نقطه شروعی برای 
ارتقای امنیت و شفافیت در فضای دیجیتال کشور باشد.

اکنون پرســش کلیدی این اســت که چرا حاکمیت، 
بــا علم بــه هزینه ها و بدون هیچ دســتاوردی، بــر تداوم 
این محدودیت هــا اصرار دارد؟ چرا وقتی رئیس شــرکت 
ارتباطــات زیرســاخت می گوید از نظر فنــی هیچ مانعی 
برای اینترنت آزاد وجود ندارد، تصمیم گیران راه را بســته 

نگاه می دارند؟ 
بیایید بــرای لحظــه ای تحلیل های سیاســی را کنار 
بگذاریــم و صرفاً بــه واقعیت های آماری نــگاه کنیم. ۸۶ 
درصد مردم مجبور به اســتفاده از فیلترشکن هستند که 
نشــانه ای روشن از شکســت قانونی و فنی یک سیاست 
اســت. ایــران در میان 1۰۰ کشــور، جایــگاه ۹۷ را دارد 
کــه بیانگر افــول موقعیت ملــی ماســت. همچنین رتبه 
۹۹ در شــاخص محدودیت، گواه بی اعتمادی عمیق به 
شهروندان است. بااین حال پُرکاربردترین پلتفرم ایرانیان، 
همان اینســتاگرامی اســت که به طور رسمی فیلتر شده 
اســت. آیا این  همه نشــانه ها کافی نیســت تا دریابیم که 

سیاست فعلی شکست خورده است؟
ایران سرزمینی  است با تاریخی سترگ، ملتی نجیب و 
خلاق و آرمان هایی بلند. اما اینترنت ما، نماد ناکارآمدی ما 
شده است. اگر حاکمیت بخواهد به چشم اندازهای خود 
وفادار بماند، راهی جز گشــودن درهــای فضای مجازی 
ندارد. اینترنت نه تهدید اســت، نه دشمن؛ بلکه آیینه ای 
ا ست که حکمرانی خود را در آن می بیند و امروز، تصویری 
که در این آیینه نقش بســته، چیزی میان ســوءجریان و 
فروبستگی است. باید راهی برای بازنگری و ترمیم یافت. 
اینک زمان آن رســیده که در سیاست دیجیتال، به جای 

سدی بر رودخانه، پلی بر جریان باشیم.

آیینه شکسته حکمرانی دیجیتال
سرگردانی سیاست فضای مجازی در میان گشایش و فروبستگی

حتی باتوجه به اینکه در این دوره، هک سامانه های بزرگ مالی کشور 
 Iran از طریق سرورهایی از داخل ایران بوده، بیش ازپیش عبث بودن
Access کردن وب سایت های مهم را نشان داده است. درنتیجه انجمن 
تجارت الکترونیک اعلام می کند که ایران  اکسز کردن، همانند سازوکار 
فیلترینگ هزینه های سنگینی به کشور و اقتصاد دیجیتال وارد کرده 

و خواهد کرد. 

اینترنت همچنان جنگ زده  �
از آنجــا که اینترنت در دوران جنــگ 12 روزه با قطع کامل چندروزه و  
اختلال های شدید مواجه شد، گزارش پنجم، وضعیت اینترنت کشور 
در قبل و بعد از حمله رژیم صهیونیستی را هم بررسی کرده و براساس 
آن، با گذشت یک ماه از جنگ هنوز اینترنت به وضعیت قبل برنگشته 
اســت. نرخ پذیرش پروتکل هــای مهم اینترنتی ماننــد HTTP/۳ و 
IPv۶ هنوز عادی نشــده  است. حتی پروتکل HTTP/۳ همچنان در 
اغلب اپراتورها مســدود باقی مانده و اختلالات فنی، ادامه دارد. پویا 
پیرحسینلو، رئیس کمیســیون اینترنت و زیرساخت انجمن تجارت 
الکترونیک هم در نشست روز گذشته، با تاکید بر اینکه هنوز پروتکل 
HTTP/۳  )ســومین و جدیدترین نســخه از پروتکل HTTP اســت 
که برای برقراری ارتباط بین مرورگر وب و ســرور استفاده می شود( باز 
نشده است، گفت: »با وجود پایان جنگ، هنوز پروتکل های مهم مانند 
HTTP/۳ مسدود است و پروتکلی مانند IPV۶ نیز با وجود بازگشایی، 
با اختلال شــدید همراه اســت. طبق پیگیــری که انجــام داده ایم، 
پروتکل HTTP/۳ که تاثیر قابل توجه ای روی کیفیت اینترنت دارد، به 
دستور شــورای عالی فضای مجازی مسدود شده است.« درحالی که 
پیرحســینلو از پاسخگو نبودن مرکز فضای مجازی درباره دلیل تداوم 
مســدودیت یکی از پروتکل های مهم اینترنت خبر می دهد، در اوایل 
تیرماه روزنامه شــرق گزارشــی درباره کاهش پهنای باند واتســاپ به 
دستور مرکز ملی فضای مجازی منتشر کرد. براساس این گزارش که 
چندساعت پس از انتشار حذف شد، محمدامین آقامیری، رئیس مرکز 
ملی فضای مجازی، دستوری مبنی بر کاهش ۵۰ درصدی پهنای باند 
واتساپ صادر کرده بود. این تصمیم که بدون اخذ مجوز از رئیس جمهور 
و هماهنگی بــا وزارت ارتباطات اتخاذ شــده، دلیــل اصلی کندی و 
اختلالات این پلتفرم در آن زمان اعلام شد. البته مسئولان دلیل قطع 
 ـرا حملات   ـچه در زمان جنگ و چه پس از آن  یا اختلال های اینترنت 
سایبری اعلام کردند. این در حالی است که به اعتقاد کارشناس ها، با 
قطع یا اعمال اختلال در اینترنت نمی توان مانع از حملات ســایبری 
شــد؛ زیرا بخش زیادی از این حملات ناشــی از شبکه داخلی آلوده 
اینترنت در کشور اســت. درمجموع گزارش پنجم از کیفیت اینترنت 
ایران، درحالی همزمان با جنجال هــای اخیر اینترنت طبقاتی برای 
خبرنگاران و کسب وکارها و یک سالگی دولت چهاردهم منتشر می شود 
که بیش ازپیش ضرورت و اهمیت رفع فیلترینگ یک باره و گســترده 
را نشــان می دهد. این درحالی اســت که مسعود پزشــکیان در زمان 
مناظره های انتخاباتی، وعده رفع فیلترینگ را به مردم داد و تاکید کرده 
بود که مقابل این سیاست اشتباه می ایستد. حتی در این مدت بارها از 
سمت مسئولان مطرح شد که چه رئیس جمهور و چه وزارت ارتباطات، 
اختیــار چندانی در رفع محدودیت های اینترنت ندارند. حداقل آنچه 
از دولت فعلی توقع می رود این است که صراحتاً بیان کند کدام گروه 
 ـبر سیاســت   ـبه خصوص در شــورالی عالی فضای مجازی  و جریان 
اســتمرار فیلترینگ استمرار دارند و مسئول این وضعیت دون از شأن 
اینترنت در ایران، چه کسی است. کمااینکه وزیر ارتباطات نیز چند روز 
پیش در صحن علنی مجلس تاکید کرد که فیلترینگ و محدودیت ها 
ارتباط ما را با جهان قطع کرده و باید برداشته شود. حقیقت این است 
که کشور عمیقا و شدیدا به بازنگری در تصمیم گیری و قاعده گذاری 
در حوزه اینترنت نیاز دارد و باید هر چه زودتر به مسیر توسعه واقعی و 
استفاده از ظرفیت های اقتصاد دیجیتال برگشت وگرنه ممکن است با 
استمرار وضعیت فعلی فرصت هایمان را بیشتر و بیشتر از دست بدهیم.

 وضعیت ایران در شاخص RTT. این شاخص میانگین سرعتی است که درخواست کاربر به مقصد برسد و برگردد.

278-299
311-359
375-450
468-593
636+

در حال حاضر ۸۶ 
درصد کاربران 

اینترنت از فیلترشکن 
استفاده می کنند و 

این در حالی است که 
بیش از ۶۲ درصد 
از کاربران تا پیش 
از سال ۱۴۰۱ و 

فیلترینگ گسترده 
پلتفرم های خارجی و 

محدودیت های شدید 
اینترنت از فیلترشکن 

و پروکسی  استفاده 
نمی کردند. بااین حال 
در حال حاضر 93/۸ 
درصد از جوانان زیر 

3۰ سال ایرانی از 
فیلترشکن استفاده 
می کنند. همچنین 

طبق این گزارش با 
وجود فیلترینگ، 

اینستاگرام انتخاب اول 
۶3 درصد از کاربران 
اینترنت در ایران است


