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مسئولیت اجتماعی

انتشار دوره آموزشی کلاد 
در آروان  آکادمی

فاز ســوم و آخر از مســیر آموزشــی آروان آکادمی، شامل 
 Expert« و »Professional cloud Architect« دوره هــای
DevOps Engineer« منتشر شدند؛ این مسیر آموزشی 
به طورکلی ۱۸۰ ساعت آموزش و ۵۴۰ ساعت تمرین های 
مرتبط با متخصصان این حوزه را شــامل می شود. این دو 
دوره ی اخیر علاوه بر استادان دوره های پیشین با همراهی 
آرش حاتمــی، محمدرضــا داورزنی، محمــود احمدی و 
محمدعرفان شمس - که همگی از متخصصان حوزه ی ابر 

هستند -  ارائه شده است.
آروان آکادمی  � فارغ التحصیلان  باشــگاه 

هزارتایی شد!
 Cloud« مسیر آموزشی آروان آکادمی از دو رشته ی اصلی
Architect« و »DevOps Engineer« تشــکیل شده بود 
که درمجموع ۷۲۰ ساعت محتوای آموزشی و تمرینی را 
تشکیل دادند که در مدت زمان یک سال به ۴۷۱۲۰ ساعت 
تماشــای ویدئوها رســیده اســت. در این مدت، ۱۲۶۰۰ 
دانش پذیر در آروان آکادمی ثبت نام کردند که نزدیک هزار 

نفر از آنان موفق به دریافت گواهی پایان دوره شدند. 
مسیرهای آموزشی آکادمی کامل شدند �

سال گذشــته و بهار امســال، دوره های پیشین در قالب 
فــاز یــک و فاز دو منتشــر شــدند کــه شــامل دوره های 
 Foundational Cloud« و »Associate Cloud Architect«
Practitioner« در مسیر آموزشی معماری ابری و دوره های 
 Associate« و   »Professional DevOps Engineer«
DevOps Engineer« در دوره ی دواپس هســتند. دوره ی  
آخر دواپــس، دوره ی »Expert DevOps Engineer« از ۱۸ 
ساعت محتوای آموزشی و ۵۴ ساعت تمرین تشکیل شده 
 Professional«  است و در دیگر دوره ی معماری ابری به نام
Cloud Architect«، ۱۶ ســاعت آمــوزش و ۴۸ ســاعت 

محتوای تمرینی وجود دارد. 
این تازه شروع ماجراست! �

با انتشــار دو دوره ی نهایی، مســیر آموزشی تعریف شده 
در آروان آکادمی تکمیل شــد و برای پربارشدن مسیرهای 
آموزشــی، بــه زودی دوره هــای کوتاه مــدت متنوعی در 
موضوعات مختلف مرتبط به کلاد در صفحه ی آروان آکادمی 
در دسترس قرار خواهند گرفت.  سپیده رحمانی؛ مسئول 
بخش آموزش آروان کلاد درباره ی انگیزه ی ادامه داشــتن 
آموزش های آروان آکادمی می گوید: »در این ســال ها این 
نکته بســیار بدیهی بوده که وضعیت مهاجرت سرمایه ی 
انســانی متخصص از ایران در وضعیت خطرناکی است؛ 
وضعیتی که ممکن اســت منبع متخصصان کشــور را با 
خلأ مواجه کند. در پی راستی آزمایی این ادعا نیستم اما 
مشاهدات ما به عنوان کسانی که سال هاست در اکوسیستم 
نوآوری و فناوری کشور فعالیت می کنیم، این ادعا را تایید 
می کند. به این معنا باید بگویم کــه توان ما به عنوان یک 
اســتارتاپ در ایران، درون آروان آکادمی نمایان گر شد. ما 
با فراهم آوردن آموزش های فناورانه به شــکل تخصصی، 
دســترس پذیر، با اســتانداردهای جهانی و رایگان تلاش 
می کنیم تا آموزش های دانش ابری را به دست کسانی  که 
در پی محتوای تخصصی هستند - فارغ از محدودیت های 
جغرافیایــی، زمانی و مالی - برســانیم. بــه همین دلیل 
ایــن دوره ها را عملی و مناســب بــازار کار ایــران و جهان 
طراحــی کردیم تــا دانش پذیران پــس از دریافت آموزش 
بتوانند تجربه ی شغلی شان را شروع کنند. با این توضیح 
و دغدغه ها، باید بگویم که شــاید پایانی برای گســتره ی 
فعالیت های آروان  آکادمی نتوانیم تصور کنیم«. رحمانی 
در ادامه می گوید پس از این فاز، در دوره های کوتاه مدت، 
سرفصل های گسترده تری از آموزش در حوزه ی فناوری را 
به دوره های آروان آکادمی اضافه خواهیم کرد که به زودی 
و در ماه های آتی جزئیــات آن را اطلاع خواهیم داد.« اگر 
از مخاطبــان آروان آکادمی هســتید و پیشــنهادی برای 
دوره های کوتاه مدت با موضوع های مرتبط با کلاد دارید، 
می توانیــد از راه ایمیــل  pr@arvancloud.ir بــا موضوع 

آروان آکادمی، پیشنهادهای تان را به دست ما برسانید. 
چرا آروان آکادمی؟ �

آروان آکادمی در مسیر مسئولیت اجتماعی آروان به دنبال 
»توانمندسازی آموزشی« اســت. آروان آکادمی از ابتدای 
سال ۱۴۰۳ به وجود آمده است تا با فراهم آوردن محتوای 
باکیفیــت و به روز حوزه ی ابری به شــکل آنلاین و رایگان، 
دسترســی به محتوای تخصصی حوزه ی کلاد را فارغ از 
محدودیت های جغرافیایــی برای همه ی علاقه مندان آن 
فراهم آورد. آروان آکادمی تلاش کرده اســت آموزش های 
خــود را منطبق بر مســیر شــغلی، طراحــی و در اختیار 
دانش پذیران قــرار دهد تا علاقه مندان به حــوزه ی ابری 
بتوانند در بهینه ترین حالت ممکن، آموزش ها را در مسیر 
حرفه ای شــان دنبال کنند.  برای ثبت نام در آروان  آکادمی 
و بهره منــدی از محتــوای ایــن دوره ها به شــکل رایگان، 

می توانید به صفحه ی آروان آکادمی مراجعه کنید.

دارند را ناممکن می سازد.
از ســوی دیگر، باتوجه بــه بین المللــی بــودن بــازار 
رمزارز و لــزوم اتصال به اینترنت جهانــی برای اقداماتی 
مثــل بازارگردانی، ســرویس دهی به کاربــران و مدیریت 
کیف پول هــا، محدودیت هــای اینترنــت بحــران حملــه 
ســایبری را عمیق تــر کرد. یکــی از پیامدهای مســتقیم 
نارسایی های زیرساختی در زمان وقوع حمله سایبری به 
نوبیتکس، اختلال عملکرد یا از کار افتادن ســامانه های 
پایش اســت که خــط اول دفاعی در برابــر فعالیت های 

غیرمجاز محسوب می شوند. 
در حالــت عادی صرافی های رمزارز از این ســامانه ها 
بــرای نظــارت بــر تــراز و جریــان دارایی هــا، به ویــژه 
در کیف پول هــای گرم بهــره می برند و حتــی برخی نیز 
تراکنش های مشکوک را در شبکه های اجتماعی گزارش 
می کننــد. ۲۸ خردادماه که هکرها بــه نوبیتکس حمله 
کردنــد، به دلیل همین اختلالات زیرســاختی، پیام های 
هشــدار با تأخیر معناداری به نوبیتکس رســید و همین 
موضوع پنجره زمانی بهره برداری مهاجمان را گســترش 
داد و بــه آن ها فرصت داد تا حجم بیشــتری از دارایی ها 
را از کیف پول هــای گرم نوبیتکس تخلیــه کنند. درواقع 
تأخیر در هشدار، مســتقیماً به افزایش مقیاس خسارت 

مالی نوبیتکس منجر شد.
از وجهــی دیگر، ما می دانیم کــه حکمرانی دیجیتال 
کارآمد، متکــی و متعهد بــه برنامه ریزی دقیق، ترســیم 
نقشــه راه و تدوین پروتکل های از پیش تعریف شــده برای 
مدیریت بحران های امنیتی اســت. در چنین چارچوبی، 
واکنش به حوادثی مانند حمله ســایبری، دسترســی از 
راه دور، امن و لایه بندی شــده است؛ نه حضور فیزیکی. 
حادثه نوبیتکس دقیقاً ضعــف در این حوزه را نیز نمایان 
ساخت. نیاز تیم فنی به حضور فیزیکی در دیتاسنترهای 
تهران برای قطع دسترســی مهاجم، یک گلوگاه بحرانی 
بود. این درحالی اســت که در آن شرایط جنگی نیروهای 
کلیدی نوبیتکس در دســترس نبودند و همین وابستگی 

فیزیکی نیز منجر به کُند کردن واکنش ها شد. 

انتقال دارایی ناتمام ماند �
تحلیــل جامــع بحــران ســایبری نوبیتکــس نشــان 
می دهــد که تأثیــرات مخرب محدودیت هــای اینترنتی، 
فراتــر از اختلال در فرآیند واکنش بــه حادثه بوده و ابعاد 
پیشگیرانه و استراتژیک گسترده تری را نیز در برمی گیرد. 
گفته می شــود از چندروز قبل از حملــه هکرها، مدیران 
نوبیتکس هم زمان که تقاضای کاربران برای برداشت های 
رمزارزی افزایش می یافــت، موجودی کیف پول های گرم 

خود را افزایش می دادند.
ایــن تصمیمی اســتراتژیک بود و هــدف آن، تضمین 
تداوم بی وقفه خدمات و پاســخگویی به نیاز کاربران بود. 
بااین حال شــب قبل از حادثه، زمانی کــه تیم های فنی 
در حال اجرای پروتکل امنیتی اســتاندارد، یعنی انتقال 
وجوه مــازاد از کیف پول های گرم به کیف پول های ســرد 
بودند، با اختلال گســترده در اینترنت بین الملل مواجه 

شدند و فرآیند تخلیه امن وجوه ناتمام ماند.
نکتــه اینکــه در صرافی هــای رمــزارز، بخــش اعظم 
دارایی هــای کاربــران در کیف پول هــای ســرد و آفلاین 
نگهداری می شــود که مصون از حمله و آســیب اســت. 
بااین حال حفظ درصدی از دارایی ها به عنوان سرمایه در 
گردش در کیف پول های گرم برای پردازش تراکنش های 
روزمــره اجتناب ناپذیــر اســت. در موضــوع نوبیتکــس 
به نظر می رســد قطعــی اینترنت، باعث شــد تا در لحظه 
حملــه، حجمی بیش از حــد معمول دارایی هــا، در این 

کیف پول های آنلاین باقی بماند.

خلأ سیاست گذاری معقول  �
شــهاب حسینی، کارشــناس ارتباطات و فعال فضای 
مجــازی معتقــد اســت، جنــگ ۱۲  روزه میان ایــران و 
اســرائیل فراتــر از جغرافیــای نظامی، به بطــن اقتصاد 
دیجیتال ایران ضربه زده اســت. او می گوید، اتفاق هایی 
مانند حمله ســایبری به بزرگ ترین بازار رمزارزی کشور، 

فقط سطح ماجراست و اگر دقیق تر شویم به خلأیی بزرگ 
در سیاســت گذاری معقــول و حکمرانــی اصولی فضای 

مجازی می رسیم.
او می گویــد: »در شــرایطی کــه دنیــا امنیت ســایبری را 
زیرساخت رشد دیجیتال می داند، در ایران اینترنت با هر بحران 
سیاســی یا امنیتی، به ابزاری برای انســداد تبدیل می شــود. 
تجربه ثابت کرده که قطع ارتباطات به هیچ وجه مانع تهدیدات 
نمی شــود، اما همواره ابــزار مقابله را از دســت شــهروندان، 

کسب وکارها و حتی نهادهای خودی خارج می کند.«
بــه  باور حســینی، اختلال و قطعــی اینترنت، ارتباط 
مستقیمی با بحرانی تر شدن حمله سایبری به نوبیتکس 
داشــته اســت. او چنین توضیح می دهد: »به رغم اینکه 
نوبیتکــس با تکیه بــه منابع داخلی خود خســارت ها را 
جبــران کرد و اجازه نداد به کاربران آســیبی وارد شــود، 
براســاس داده های موجــود، زمان طلایــی جلوگیری از 
گســترش این حمله مصادف بود با اختلالات گســترده 
اینترنت در کشــور و قطعی یا اختلال شــدید اینترنت که 
مانع از واکنش ســریع تیم های امنیتی شد. مدیران این 
صرافی، هنــوز تمام ابعاد و چالش هــای رخ داده در این 
مدت را شــرح نداده اند، اما مشــخص است که شرایطی 

بحرانی بر شرکت حاکم بوده است.«
حســینی بــه گزارش هــای کســب و کارها و نهادهای 
صنفی درباره افت شــدید درآمد یــا توقف خدمات بیش 
از ۸۰ کســب و کارهای آنلایــن و زیان های ۱۰۰ درصدی 
برخــی پلفترم ها اشــاره می کنــد و توضیــح می دهد که 
باوجــود همه این آســیب ها، شــرایط اینترنــت هنوز به 
پیــش از دوره بحران نرســیده اســت: »بیــش از یک ماه 
 از جنــگ می گــذرد، اما اینترنــت ایران هنــوز به حالت 
پایدار بازنگشــته است. فعال ســازی سیاست هایی نظیر 
اینترنــت طبقاتــی، عدم بازگشــت پروتکل هایــی مانند 
QUIC،UDP، IPv۶ و اختلالات مداوم در سرویس های 
کلود، بخشــی از موانع بازیابی وضعیت طبیعی اینترنت 
کشــور اســت. اقشــار مختلف اعم از کاربــران عادی تا 
گیمرها، فریلنســرها، فین تک ها و فعالان بازار دیجیتال، 
همگی شــان با مشکلات فنی گســترده دست وپنجه نرم 

می کنند.«
این فعال دسترســی به اینترنت آزاد هشدار می دهد، 
بــا چنین رویه ای آینده اقتصاد دیجیتال کشــور روشــن 
نیســت: »اقتصاد دیجیتال ایران قرار بــود موتور محرک 
رشــد ایــران در دهــه آینده باشــد امــا در حــال حاضر 
همه چیز در ابهام فرو رفته اســت. در شرایطی که جهان 
بر محور هــوش مصنوعی، بلاک چیــن و فناوری های نو 
در حــال پیش روی اســت، ایران با تصمیماتــی که بعضاً 
غیرکارشناســی و گاه سیاســی هســتند، عملًا خود را از 

مدار توسعه کنار گذاشته است.«
او خاطرنشان می کند: »هیچ سرمایه گذاری خارجی 
یا حتی داخلی ای حاضر نیست به چنین بستر پرریسکی 
ورود کند؛ مگر آنکه بودجه دولتی یا رانتی داشــته باشد 
که زیان برایش مفهومی نداشته باشد. این یعنی، فضای 
اســتارتاپی و نوآورانه ایــران، که به طور ســنتی متکی بر 
سرمایه های جســورانه و بخش خصوصی بوده، به تدریج 

در حال انجماد است.«
حســینی تاکید دارد کــه نباید اجــازه داد ماجراهای 
هک نوبیتکس، فقط به عنوان یک اتفاق »پوشــش داده 
شود« و از حافظه عمومی پاک شود. بلکه باید درس های 
مهمی از آن گرفت؛ مهم ترین اش اینکه قطع اینترنت، نه 
یک راه حل، بلکه بخشی از بحران است. سیاست گذاران 
بایــد بدانند کــه در دنیای امــروز، اینترنت نــه یک ابزار 

لوکس، که یک زیرساخت حیاتی ملی است.

تشدید بی اعتمادی عمومی �
وحیــد فریــد، کارشــناس فنــاوری نیز معتقد اســت 
کــه وضعیــت فعلــی اینترنت و شــرایطی کــه کاربران و 
کســب و کارهای آنلایــن با آن روبــه رو هســتند، موجب 
بی اعتمــادی کاربــران و کســب و کارها به سیاســت های 
دولت در حوزه فناوری اطلاعات شده و این بی اعتمادی 
به سادگی قابل بازگشت نیست. او با مقایسه قطعی های 

اینترنــت دوران جنــگ با حــوادث آبان مــاه ۹۸، بر این 
بــاور اســت کــه در جریــان جنــگ، سیاســت گذاران و 
تصمیم گیران سطح متفاوتی از محدودیت های اینترنتی 

را اعمال کردند که سابقه نداشت. 
فرید می گویــد: »ما در طول دوران جنگ، هشــت یا 
۹ روز قطــع کامل اینترنت را تجربــه کردیم. گزارش های 
جهانی هم این موضوع را تأیید می کنند؛ در برخی روزها 
ترافیک اینترنت به حدود ســه درصــد کاهش یافته بود، 
یعنی ۹۷ درصد اینترنت کشــور عمــلًا غیرفعال بود. آن 
ســه درصد باقی مانده هم مربوط بــه اینترنت  طبقاتی و 
دسترســی های خاص برخی نهادها و اقشــار بود. جالب 
آنکه شــدت قطعی اینترنت در این دوره، حتی از آبان ماه 
۹۸ هم بیشتر بود. در آن زمان اینترنت کاربران قطع بود، 
اما دیتاســنترهای بزرگ به اینترنت دسترسی داشتند اما 
در جریــان جنگ اخیر، حتی دیتاســنترها نیز به صورت 
کامل قطع شدند و کاربران و کسب  و کارها دچار مشکل و 

ضرر و زیان شدند.« 
فرید بر این باور اســت که نبایــد در تحلیل پیامدهای 
قطعی و اختلال اینترنت، دچار خطای دید اســتراتژیک 
شد. او می گوید: »زمانی که یک کسب وکار اینترنت ندارد 
و زیرســاخت اش دچار اختلال یا هک شده، اگر بخواهد 
دوباره خدماتش را راه اندازی کند، نیازمند دسترســی به 
راهکارها و ابزارهای فنی است که لزوماً داخلی نیستند؛ 
بســیاری از نرم افزارها وابســته به پکیج های خارجی اند 
برنامه نویســی،  زبان هــای  سیســتم عامل ها،  ازجملــه 
اکستنشــن ها و ماژول هــای متعدد. بدون دسترســی به 
اینترنت، راه اندازی مجدد زیرساخت ها به سادگی ممکن 
نیســت. درباره نوبیتکس اگر اینترنت قطع نبود و خارج 
کردن دارایی هــای کاربــران از کیف پول ها انجام شــده 
بــود، طبیعتاً موجودی کمتری باقی می ماند و خســارت 

کمتری وارد می شد.« 
فرید تشــدید بی اعتمادی عمومی به سیاست گذاران 
در پــی تــداوم قطعــی و اختلال هــای اینترنــت و طرح 
بحث هایی مانند اینترنت طبقاتی را به عنوان واقعیت های 
ناخوشایند در شیوه فعلی حکمرانی فضای مجازی کشور 
بیــان می کند. او می گویــد: »اینترنت طبقاتی که برخی 
نهادهــا مانند ســازمان نظــام صنفی دنبــال می کنند، 
نگرشــی تقلیل گرایانه و خطرناک است. این رویکرد، این 
حقیقت کلیدی را نادیده می گیــرد که اقتصاد دیجیتال 
تنهــا شــامل پلتفرم های بزرگ نیســت. آســیب واقعی و 
گســترده به صورت زیان انباشــته و خامــوش، به هزاران 

فروشنده آنلاین و کسب وکار خُرد وارد می شود.«

نگرانی درباره آینده �
نوبیتکــس یــک مطالعــه مــوردی اســت که نشــان 
می دهد چطور ریسک های ســاختاری و تحمیلی ناشی 
از خطاهــای فاحــش در تنظیم گری و نظــارت حوزه  ای 
کلیــدی ماننــد اینترنــت در کشــور مــا، به یــک بحران 

تمام عیار تبدیل می شود. 
زیان هــای  و  ضــرر  و  هنگفــت  خســارت های 
کسب و کارهای آنلاین از جنگ ۱۲ روزه به این سو و حتی 
طــرح موضوعاتی مانند اینترنت طبقاتی کســب و کارها، 
همگی جلوه های ناخوشــایند سیاســت ها و راهبردهای 
محدودیت  نگرانه ای مانند فیلترینگ، اختلال و ناپایداری 
اینترنت اســت که کاربران و کسب و کارها را در بحران فرو 
می بــرد و معادله تاب آوری  شــان را پیچیده تر و دشــواتر 

می کند و این نگران کننده است. 
زیــان ۱۵ هزار میلیــارد تومانی در یک مــاه و کاهش 
هولناک ۳۰ درصدی اشتغال در بخش اقتصاد دیجیتال، 
تنهــا ارقامی روی کاغذ نیســتند. اینها روایت فروپاشــی 
آرزوها، بیکاری متخصصان و فلج شــدن اقتصادی است 
که مثل همه کشــورهای دیگر باید و می توانست پیشران 
توسعه می بود. آن ۱۲روز و بعد از آن، بیش از یک بحران 
گذرا، آیینــه ای تمام نما از چالش های عمیقی اســت که 
کســب وکارهای آنلاین ایران هرروز با آن دست وپنجه نرم 
می کننــد؛ تلاش بــرای بقا در زمینی که زیر پایشــان هر 

لحظه خالی شود.

حمله سایبری به 
نوبیتکس، روشن است 

که قطعی و اختلال 
در اینترنت، توانایی 

واکنش سریع تیم های 
فنی و امنیت نوبیتکس 

را در لحظات طلایی 
پس از حمله، به شدت 

کاهش داده و عملًا 
کسب وکارها را در 

برابر مهاجم فلج 
می کند. نوبیتکس 
در شرایطی تحت 

حمله قرار گرفت که 
دسترسی به اینترنت 

بین الملل محدود 
شده بود، شبکه 

بانکی اختلال داشت 
و سرویس هایی مثل 

ارسال پیامک و 
پیام رسان ها هم دچار 

مشکل شده بودند. از 
 طرفی نیز بسیاری 

از نیروهای متخصص 
آن مثل دیگر 

شهروندان، از شهر 
خارج شده بودند


